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В сфере информационной безопасности всегда следует поддерживать необходимый уровень защищенности, 
что приводит к значительным финансовым затратам. Чем больше информации нужно защитить, тем боль-
ше средств необходимо потратить на ее защиту. Специалисту по информационной безопасности важно не 
только разрабатывать методику по улучшению состояния информационной системы, но и экономить де-
нежные ресурсы. Для решения такого рода задач используются различные математические модели. Оптими-
зировать поставленную задачу позволяют методы линейного программирования. Линейное программиро-
вание – математическая дисциплина, посвященная теории и методам решения экстремальных задач на 
множествах n-мерного пространства, задаваемых системами линейных уравнений и неравенств. Такие мате-
матические модели нужно применять после оценки возможного ущерба при утечке информации. В качестве 
примера в данной статье авторами рассматривается задача оптимизации затрат компании. Чаще всего сум-
марные затраты можно записать в виде линейного уравнения. Вместе с тем существует несколько ограниче-
ний на определенный корень уравнения. Симплекс-метод позволяет быстро получить решение, не исполь-
зуя значительные технические мощности электронно-вычислительной техники. 
Ключевые слова: линейная оптимизация, информационная безопасность, оптимизация затрат, линейное про-
граммирование. 
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In the field of information security it is always necessary to support a required level of protection, which can cause 
serious financial costs. The more information you should protect, the more money you should spend on it.  
The expert on information security shall both develop methods aimed at improvement of information system 
condition and save funds. To resolve these tasks different mathematic models can be used, such as methods of linear 
programming. Linear programming is a mathematic subject dealing with theory and methods of resolving extreme 
tasks on sets of n-dimensional space given by systems of linear equations and inequalities. These mathematic models 
should be used after assessing a possible damage after information leakage. In the article the authors study the task 
of company cost optimization. In the majority of cases total costs can be written as a linear equation. At the same 
time there are some restrictions on a certain root of equation. Simplex-method provides an opportunity to find the 
solution without using considerable technical capacities of computing. 
Keywords: linear optimization, information security, cost optimization, linear programming. 



Вестник РЭУ им. Г. В. Плеханова ● 2021 ● Том 18 ● № 1 (115) 

 

174 
 

оддержание необходимого уровня 
информационной безопасности 
всегда связано с затратами, поэто-

му специалисту по информационной бе-
зопасности при разработке методики 
улучшения состояния информационной 
системы необходимо также максимально 
экономить денежные средства.  

Решение такого рода задач возможно с 
использованием методов линейного про-
граммирования. Симплекс-метод – один из 
методов линейного программирования, 
позволяющий найти решение линейного 
уравнения с определенными ограничения-
ми. Метод динамического программирова-
ния позволяет среди множества возможных 
решений найти наиболее оптимальное.  

В зависимости от объекта оптимизации 
специалисту необходимо создать матема-

тическую модель и подобрать один из ал-
горитмов метода решения.  

Рассмотрим применение этих методов 
на примере оптимизации компании до  
50 человек. В качестве возможных вариан-
тов защиты рассмотрим DLP-системы, 
межсетевые экраны и антивирусное про-
граммное обеспечение (ПО).  

Наиболее известные DLP-системы –  
InfoWatch Traffic Monitor, КИБ 
SearchInform, Falcongaze SecureTower. 
Необходимо оценить их по эффективно-
сти для внесения в модель. Решением за-
дачи оценивая эффективности различных 
DLP-систем будет введение экспертной 
балльной системы, показанной в табл. 1.  
В скобках указана максимально возможная 
оценка в баллах. 

 
Т а б л и ц а   1 

Оценка эффективности DLP-систем 
 

DLP-система 
Базовая 
защита 

(1) 

Дополнительные  
функции 
защиты 

от внешних 
угроз (1) 

Дополнительные  
функции  
защиты  

от внутренних 
угроз (1) 

Легкость  
использования 

(5) 

Надежность  
защиты 

(5) 

InfoWatch Traffic 
Monitor 

1 2 3 3 5 

КИБ SearchInform 1 2 3 4 3 
Falcongaze 
SecureTower 1 2 3 2 2 

 
Следующее средство защиты – межсете-

вые экраны. Самыми популярными произ-
водителями межсетевых экранов (по вер-
сии Gatner) являются Check Point Software 

Technologies, Fortinet и Palo Alto Networks.  
Межсетевые экраны могут быть для защи-
ты как от внешних (табл. 2), так и от внут-
ренних (табл. 3) угроз. 

 
Т а б л и ц а   2 

Оценка межсетевых экранов для защиты от внешних угроз 
 

Межсетевые 
экраны 

Базовая 
защита (1) 

Дополнительные  
функции защиты 
от внешних угроз 

(1) 

Дополнительные  
функции защиты 

от внутренних 
угроз (1) 

Легкость  
использования 

(5) 

Надежность  
защиты 

(5) 

Check Point 
Software 
Technologies 

1 0 2 3 5 

Fortinet 1 0 2 4 3 
Palo Alto 
Networks 1 0 2 2 2 

 

П
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Т а б л и ц а   3 
Оценка межсетевых экранов для защиты от внутренних угроз 

 

Межсетевые 
экраны 

Базовая 
защита  

(1) 

Дополнительные  
функции защиты 
от внешних угроз 

(1) 

Дополнительные  
функции защиты 

от внутренних 
угроз (1) 

Легкость  
использования 

(5) 

Надежность  
защиты 

(5) 

Check Point 
Software 
Technologies 

1 2 0 3 5 

Fortinet 1 2 0 4 3 
Palo Alto 
Networks 1 2 0 2 2 

 
Лидерами на рынке антивирусного 

программного обеспечения в России яв-
ляются Kaspersky Anti-Virus, ESET NOD32 
и Dr.Web для Windows (табл. 4). 

 
Т а б л и ц а   4 

Оценка антивирусного программного обеспечения 
 

Антивирусное 
ПО 

 

Базовая 
защита 

(1) 

Дополнительные  
функции защиты 
от внешних угроз 

(1) 

Дополнительные  
функции защиты 

от внутренних 
угроз (1) 

Легкость  
использования 

(5) 

Надежность  
защиты 

(5) 

Kaspersky 
Anti-Virus 1 2 3 4 5 

ESET NOD32  1 2 3 5 4 
Dr.Web для 
Windows 1 2 3 4 4 

 
Для полноценной модели следует опре-

делить стоимость каждого средства защи-
ты (табл. 5). 

 
Т а б л и ц а   5 

Стоимость средств защиты  
информационной системы 

 

Название 
Стоимость, 

тыс. руб. 
InfoWatch Traffic Monitor 5 000 
КИБ SearchInform 4 000 
Falcongaze SecureTower 4 300 
Check Point Software Technologies 1 500 
Fortinet 1 600 
Palo Alto Networks 1 800 
Kaspersky Anti-Virus 114 
ESET NOD32  97 
Dr.Web для Windows 112 

 
Все входные данные определены. Сфор-

мулируем задачу в соответствии с введен-
ной математической моделью. Предполо-

жим, что мы ищем оптимальное решение и 
в деньгах не ограничены (Z0 = 0): 

 


9

1
min,

i
ii xcZ  

где с – коэффициент целевой функции; 
 x – базисная переменная; 
 i – порядковый номер переменной. 
Таким образом,  

.
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Ограничениями являются: 
 защита от внешних угроз (по груп-

пам): 
x1…3 ≥ 1, 
x4…6 ≥ 1, 
qi ∙ x1…3 ≥ 5, 
qi ∙ x4…6 ≥ 6, 
qi ∙ x7…9 ≥ 6; 
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 защита от внутренних угроз: 
x1…3 ≥ 1, 
x4…6 ≥ 1, 
g1 ∙ x1…3 ≥ 7, 
g2 ∙ x4…6 ≥ 4, 
gi ∙ x7…9 ≥ 6, 

где q – эффективность i-го средства защи-
ты от внутренних угроз; 

  g – эффективность защиты от внешних 
угроз.  

Необходимо преобразовать все уравне-
ния в канонический вид. Для этого следует 
изменить уравнения ограничения: 

 внешние угрозы:  
14 ∙ x1 + 13 ∙ x2 + 10 ∙ x3 ≥ 15, 
11 ∙ x4 + 10 ∙ x5 + 7 ∙ x6 ≥ 18, 
15 ∙ x7 + 15 ∙ x8 + 14 ∙ x9 ≥ 18, 

x1, x2, x3 ≥ 1;  x4, x5, x6 ≥ 1; 
 внутренние угрозы: 
14 ∙ x1 + 13 ∙ x2 + 10 ∙ x3 ≥ 21, 
11 ∙ x4 + 10 ∙ x5 + 7 ∙ x6 ≥ 12, 
15 ∙ x7 + 15 ∙ x8 + 14 ∙ x9 ≥ 18, 
x1, x2, x3 ≥ 1;  x4, x5, x6 ≥ 1; 
Целевая функция будет выглядеть сле-

дующим образом: 
Z = 5 000 ∙ x1 + 4 000 ∙ x2 + 4 300 ∙ x3 + 

+ 1 500 ∙ x4 + 1 600 ∙ x5 + 1 800 ∙ x6 + 114 ∙ x7 + 
+ 97 ∙ x8 + 112 ∙ x9. 

Воспользуемся модулем MATLAB –  
Optimization Toolbox. Функция linprog поз-
воляет решить задачу оптимизации двой-
ственным симплекс-методом (универсаль-
ным симплекс-методом) (рис. 1 и 2). 

 
 

 
Рис. 1. Код программы в MATLAB с расчетом универсальным симплекс-методом 

 
 

 
 

Рис. 2. Результаты программы 
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В итоге были получены следующие ре-
зультаты: Z = 9 032,5 тыс. рублей – мини-
мальные затраты при заданных парамет-
рах эффективности; х2 = 1,6154, х4 = 1,6364, 
х8 = 1,2 (дробные корни в данном случае 
округлим в меньшую сторону, так как це-
ны были подобраны на 50 рабочих компь-

ютеров). Оптимальным выбором будет 
DLP-система КИБ SearchInform, межсете-
вой экран Fortinet, антивирус ESET NOD32. 

Решение задачи можно проверить с по-
мощью другого метода линейного про-
граммирования (рис. 3 и 4). 

 
 

 
 

Рис. 3. Код программы в MATLAB с расчетом методом интерполяции 
 

 
 

Рис. 4. Результаты расчета 

Результаты расчета методом интерпо-
ляции соответствуют результатам расчета 
симплекс-методом (Z = 9 032,5 тыс. рублей). 

Таким образом, использование точных 
итерационных математических операций 
в области информационной безопасности, 
таких как симплекс-метод, позволяет быст-

рее решать различные оптимизационные 
задачи. В частности, на основе экспертных 
оценок можно подобрать наиболее выгод-
ный и необходимый комплект продуктов 
для обеспечения безопасности информа-
ционной системы предприятия. 
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