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Предметом исследования данной статьи выступают возможности и угрозы для организаций, которые несет в 
себе цифровая эра. Автор дает характеристику трем уже свершившимся промышленным революциям, а 
также описывает перспективы реализации четвертой, свидетелями которой мы как раз и являемся. Ее осно-
вой выступает взаимодействие промышленных и цифровых технологий, а предпосылкой – массовое распро-
странение сети Интернет. В статье приводится перечень основных технологий, комбинация которых должна 
существенно повысить эффективность работы организации. К ним относятся Интернет вещей, мобильные 
устройства и приложения, облачные вычисления, киберфизические системы, аналитика больших данных, а 
также новые производственные технологии. Автор разделяет цифровые возможности на четыре группы: 
производственные, рыночные, логистические и организационно-управленческие. Кроме того, в статье под-
черкивается, что помимо колоссальных возможностей цифровизация несет в себе угрозы: социально-
экономические, технологические, экологические и информационные. Рассмотрены основные проблемы, 
которые мешают отечественным организациям успешно интегрироваться в цифровую экономику. Также 
проводится анализ уровня использования российскими предприятиями новых технологий, индекса цифро-
визации бизнеса. В заключение обоснована необходимость внедрения цифровых технологий для обеспече-
ния конкурентоспособности компании в условиях новой экономики. 
Ключевые слова: промышленная революция, Индустрия 4.0, организация, цифровизация, Интернет вещей, 
мобильные технологии, экосистема, кибербезопасность. 
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ачиная с XVIII в. в экономике уже 
произошли три промышленные 
революции, кардинальным обра-

зом изменившие весь уклад жизни челове-
чества. Под промышленной революцией 
подразумевается перестройка общества 
благодаря внедрению продуктовых и про-
цессных инноваций, сопровождающемуся 
заметным скачком производительности. 
Первая началась в Великобритании и про-
ходила с конца XVIII до середины XIX в. 
Предпосылкой ее возникновения считает-
ся аграрный переворот, обусловивший вы-
свобождение дешевой рабочей силы, а 
также механизация ручного труда, позво-
лившая увеличить производительность в 
10–20 раз. Основой послужило изобретение 
парового двигателя. К результатам первой 
промышленной революции относятся 
строительство механизированных заводов 
и фабрик, установление капитализма, а 
также активизация процессов переселения 
людей из деревень в города. 

Вторая промышленная революция взяла 
свое начало в 1870-х гг. и продолжалась до 
Первой мировой войны. Ее предпосылка-
ми стали достижения в области физики и 
химии, а основными инновациями на дан-
ном этапе можно назвать применение кон-
вейера в поточно-массовом производстве и 
выпуск первого доступного автомобиля в 
1908 г. Генри Фордом.  

Период второй промышленной рево-
люции характеризовался появлением же-
лезных дорог, развитием электроэнергети-
ки, использованием телеграфа, активным 
ростом промышленности и формировани-
ем новых отраслей. 

Третья промышленная революция про-
текала начиная с 1960-х гг. и характеризо-
валась автоматизацией производственных 
процессов. Ее предпосылками принято 
считать использование ядерной энергии в 
промышленности и необходимость пере-
мещения радиоактивных материалов без 
участия человека. Основной результат тре-
тьей промышленной революции – автома-
тизированное производство с использова-
нием электроники, программируемых ло-

гических контроллеров, IT-систем и робо-
тотехники. К характеристикам этого пери-
ода относится развитие связи, широкое 
применение персональных компьютеров, 
появление сотовых телефонов. 

Сегодня мы являемся свидетелями чет-
вертой промышленной революции, кон-
цепция которой была представлена прези-
дентом Всемирного экономического фо-
рума в Давосе К. Швабом в 2011 г. Ее осно-
вой выступает симбиоз промышленности и 
цифровых технологий, а предпосылкой 
является распространение сети Интернет, 
которая кардинальным образом изменила 
мир, но до недавнего времени активно не 
проникала в промышленность. Однако 
именно благодаря Интернету и цифровым 
технологиям должно осуществляться взаи-
модействие машин, продукции и людей на 
умных заводах – основных промышленных 
объектах будущего. К важнейшим техно-
логическим прорывам четвертой промыш-
ленной революции можно отнести искус-
ственный интеллект, роботизацию, нано- и 
биотехнологии, а также новые материалы, 
созданные на их основе [5]. 

В широком смысле под цифровизацией 
понимается внедрение современных циф-
ровых технологий в различные сферы об-
щественной жизни. На первых порах она 
начала проникать в сферу телекоммуни-
каций, банковский сектор и торговлю, а 
сейчас активно распространяется и в про-
изводственной среде. Цифровизация про-
мышленного предприятия – это основа 
конкурентоспособности и главное условие 
его экономического развития [1; 2]. Она 
берет свое начало в 2011 г., когда в Герма-
нии стали активно обсуждать вопрос со-
здания умных заводов. На основании этого 
было введено понятие «Индустрия 4.0». 
Первоначально так называлась государ-
ственная программа по развитию эконо-
мики на основе цифрового взаимодей-
ствия в Германии, а позднее термин стал 
употребляться в качестве синонима чет-
вертой промышленной революции. Под 
названием «Индустрия 4.0» объединяются 
проекты данной промышленной револю-
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ции, а также осуществляется их внедрение 
на предприятиях. Согласно концепции 
«Индустрия 4.0» в производство должны 
быть массово внедрены киберфизические 
системы, сами процессы – полностью авто-
матизированы, а техника оснащена искус-
ственным интеллектом, что в свою очередь 
позволяет существенно повысить произво-
дительность труда и снизить себестои-
мость продукции. Кроме того, это достига-
ется и за счет применения сквозных техно-
логий, которые оказывают влияние на раз-
витие новых рынков и затрагивают сразу 

несколько отраслей (рис. 1). Согласно 
представленной в 2017 г. программе 
«Цифровая экономика Российской Феде-
рации» к ним относятся большие данные, 
нейротехнологии и искусственный интел-
лект, системы распределенного реестра, 
квантовые технологии, новые производ-
ственные технологии, промышленный 
Интернет вещей, компоненты робототех-
ники и сенсорика, технологии беспровод-
ной связи, технологии виртуальной и до-
полненной реальности. 

 

 
Рис. 1. Сквозные технологии в цифровой экономике 

 
Цифровизация предприятия подразу-

мевает применение совокупности техноло-
гий, а эффективность работы напрямую 
зависит их комбинации. Для современной 
организации наибольший интерес могут 
представлять: 

− Интернет вещей (IoT), который обес-
печивает подключение большого количе-
ства систем и устройств через сети; 

− мобильные устройства (смартфоны, 
планшеты) и приложения; 

− облачные вычисления, т. е. техноло-
гия распределенной обработки данных, в 
которой компьютерные ресурсы и мощно-
сти предоставляются клиентам в качестве 
интернет-сервиса; 

− киберфизические системы, с помо-
щью которых можно осуществлять мони-
торинг и управление физическими про-
цессами; 

− аналитика больших данных, которая 
обеспечивает практическое применение 

полученных данных для построения про-
гнозов развития бизнеса и проверку воз-
можности реализации различных марке-
тинговых стратегий [9]; 

− алгоритмы раннего предупреждения 
и прогностические модели; 

− передовые технологии производства – 
робототехника и 3D-печать. 

Использование этих продуктов цифро-
визации может предоставить организаци-
ям большое количество новых возможно-
стей [3; 11]. Например, встроенные датчи-
ки IoT позволяют контролировать произ-
водство и оборудование удаленно в режи-
ме реального времени. Таким образом, 
сбой в работе оборудования будет свое-
временно устранен, а простой сокращен до 
минимально возможных сроков. Аналити-
ческие модели также могут применяться 
для прогнозирования возможных проблем 
в будущем. Рекомендации могут быть от-
правлены в отделы эксплуатации или об-
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служивания оборудования, и неполадка 
может быть устранена еще до ее появле-
ния, полностью исключая возможные про-
стои. Так, эксплуатационные расходы мо-
гут быть уменьшены за счет профилакти-
ческого обслуживания и своевременного 
ремонта оборудования. При этом будет 
улучшено использование производствен-
ных мощностей и повышена производи-
тельность. 

Управление энергопотреблением при-
водит к снижению затрат на энергию, не-
запланированных простоев, количества 
брака, а также к повышению экологично-
сти операций. В энергоемких отраслях 
энергетические затраты составляют значи-
тельную часть эксплуатационных расхо-
дов. С цифровыми технологиями, такими 
как IoT и прогнозная аналитика, фирма 
сможет использовать ресурсосберегающий 
подход. Дополнительные датчики могут 
быть установлены для контроля и большей 
детализации. Установка датчиков на каж-
дом этапе производства позволит контро-
лировать сквозной производственный 
процесс, устранить узкие места, сократить 
отходы и снизить расходы на электроэнер-
гию. IoT может улучшить управление запа-
сами, используя датчики веса. Дистанци-
онный мониторинг повысит безопасность 
рабочего места, например, за счет возмож-
ности обнаружения токсичных газов, мо-
ниторинга уровня кислорода. 

Цифровизация также может изменить 
методы работы компаний. С ее помощью 
возможны оптимизация ассортимента 
продуктов и услуг организации, развитие 
наиболее прибыльных продуктов и ис-
ключение невостребованных. На данный 
момент цифровизация уже облегчает вза-
имодействие между компаниями. Облач-
ные вычисления позволяют обмениваться 
данными с клиентами, поставщиками и 
другими участниками цепочки поставок. 
Цифровая интеграция и интеллектуальная 
цепочка создания стоимости предлагают 
практически безграничные возможности. 
Цепочка создания ценности может стать 
полностью прозрачной за счет контроля 

всех этапов добавления стоимости продук-
ту с момента его создания и до момента его 
попадания в руки потребителю. Сочетание 
двух важнейших инструментов цифрови-
зации – мобильных технологий и Интер-
нета вещей – дает возможность клиентам 
связываться (автоматически) с предприя-
тием, а самому предприятию более глубо-
ко понимать потребности клиентов и 
улучшать обслуживание. 

Кроме того, цифровые технологии спо-
собствуют повышению инвестиционной 
привлекательности. Прежде чем инвести-
ровать в какой-либо проект, большинство 
компаний ищут экономическое обоснова-
ние инвестициям. С помощью передовых 
технологий можно получить точный ана-
лиз предполагаемых вложений. 

Таким образом, использование новых 
технологий позволяет организации акти-
визировать целый комплекс нереализо-
ванных ранее возможностей, которые 
можно условно разделить на четыре груп-
пы: производственные, рыночные, логи-
стические и организационно-управленчес-
кие (рис. 2). 

Успешное внедрение цифровых техно-
логий требует структурированного, це-
лостного подхода, который ориентирован 
на повышение стоимости бизнеса и сни-
жение бизнес-рисков. Прежде всего нужно 
иметь четкое видение того, как те или 
иные технологии повлияют на бизнес. Нет 
необходимости осуществлять инновации 
ради инноваций. Необходимо определить, 
какие текущие операции можно оптими-
зировать за счет новых технологий, как 
именно они будут изменены и что прине-
сут проведенные перемены. 

Вместе с тем цифровые технологии, по-
мимо колоссальных возможностей, могут 
таить в себе значительные угрозы, которые 
целесообразно классифицировать по сле-
дующим направлениям: 

− социально-экономические угрозы, свя-
занные с сокращением рабочих мест на 
основе всеобщей автоматизации и роботи-
зации. Внедрение передовых технологий 
влечет за собой не только создание новых 
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рабочих мест, которые могут быть запол-
нены квалифицированным персоналом, 
но и высвобождение рабочих мест, зани-
маемых менее квалифицированными ра-
ботниками, функции которых способны 
выполнять новые технологии. По мнению 
специалистов, к 2030 г. исчезнет более  
50 профессий и появится около 170 новых. 
Например, работники склада могут быть 
заменены автономными роботами, но в то 
же время может быть создано новое рабо-
чее место для человека, который контро-
лирует работу роботов; 

− технологические угрозы, которые обу-
словлены появлением цифровых систем с 
искусственным интеллектом, способных 
решать сложные задачи более быстро и 
качественно по сравнению с человеком. 
Это может вызвать увеличение безработи-
цы в сфере интеллектуального труда, по-
требует соответствующего уровня подго-
товки и новых компетенций для работни-
ков Индустрии 4.0 [8]. Кроме того, в связи с 
возрастанием сложности систем будет рас-
ти и риск технологических сбоев и техно-
генных катастроф, а также риск бескон-
трольного взаимодействия систем, нано-
сящих вред отдельному человеку, органи-
зации или обществу в целом; 

− экологические угрозы. Эта группа 
напрямую связана с предыдущей и обу-
словлена тем, что интенсификация произ-
водства без соответствующих мер обеспе-
чения безопасности может привести к 
ухудшению экологической обстановки, 
нарушению климата и т. д.; 

− информационные угрозы. По мере уве-
личения объема хранимых данных, пред-
ставляющих ценность, становится очевид-
но, что традиционные меры безопасности 
нельзя назвать эффективными для защи-
ты. При введении компаниями новшеств 
уязвимость к киберугрозам становится все 
больше и больше, что требует соответ-
ствующей защиты. Основные киберугрозы 
могут быть связаны с промышленным 
шпионажем, потерей персональных дан-
ных, а также вмешательством злоумыш-
ленников в технологический процесс. За-
частую кибератаки направлены на выве-
дение из строя системы, отвечающей за 
энергетику предприятия, производствен-
ные процессы, водоснабжение и транс-
порт. Задача компании состоит в адекват-
ной оценке собственной кибербезопасно-
сти, а также потенциального киберриска, 
который приносят внедряемые иннова-
ции. 

 

 

Рис. 2. Основные цифровые возможности предприятия 
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Очевидно, что темпы цифровизации 
как в мире, так и в России в ближайшее 
время будут расти. Но для того чтобы оте-
чественные предприятия могли в полной 
мере воспользоваться всеми цифровыми 
возможностями, следует решить ряд доста-
точно серьезных проблем. 

В первую очередь это технологическая и 
техническая отсталость. Для ее преодоле-
ния необходима поддержка государства. 
Особенно в ней нуждается обрабатываю-
щая промышленность, которая является 
драйвером роста производительности тру-
да и основным плацдармом для внедрения 
инноваций. Однако в нашей стране ситуа-
ция совсем иная. Среди отраслей обраба-
тывающей промышленности относительно 
неплохо себя могут ощущать лишь хими-
ческая и пищевая промышленность, т. е. те 
отрасли, которые развивались одновре-
менно при поддержке государства на 
тренде импортозамещения и при огром-
ном внутреннем спросе. Пока мы хорошо 
научились только писать программные 
документы, абсолютно не задумываясь о 
механизмах их реализации. Ярчайший 
пример – Концепция 2020, принятая в  
2008 г., согласно которой к 2020 г. мы 
должны были стать инновационной эко-
номикой, но до сих пор «толчем воду в 
ступе». Например, количество инноваци-
онной продукции изменилось не сильно. 
Так, в 2000 г. оно составляло 4,4%, в 2008 г. – 
5,1%, в настоящий момент – около 7%.  
В реальности российская экономика до сих 
пор сидит на сырьевой игле. То же самое и 
с упомянутой выше программой «Цифро-
вая экономика Российской Федерации».  

 В долгосрочной перспективе рост ми-
ровой экономики будет достаточно низ-
ким – порядка 1–1,5%, поэтому необходимо 
менять мышление с экстраполяционного 
на стратегическое. Нужно быть готовым к 
постоянным изменениям, неожиданным и 
неуправляемым процессам. Ярчайшим 
примером тут является эпидемия корона-
вируса. Она показала нашу отсталость, не-
смотря на все заявления про цифровиза-
цию процессов, в том числе и в промыш-

ленности [4; 6]. В технологическом разви-
тии мы остаемся на уровне середины  
XX столетия. Большинство производств – 
это технологии третьего и четвертого 
укладов, попытки совмещения их с циф-
ровизацией ни к чему хорошему привести 
не могут. А чтобы развивать новые техно-
логии, надо развивать и новую технику. 

Пока в России, к сожалению, цифровые 
технологии только обострили разрыв меж-
ду базисом – производством и надстрой-
кой – системой управления. В связи с этим 
для перехода к масштабной цифровиза-
ции нам необходимо развивать техноло-
гии, связанные с формированием и разви-
тием материально-технической базы. Это в 
первую очередь технологии новых компо-
зиционных материалов на основе нано-
технологий. Для того чтобы решить про-
блему обновления и развития производ-
ственных мощностей, следует практически 
заново создавать станкопром и радиоэлек-
тронную промышленность. Для этого 
нужны не только технические мероприя-
тия, но и организационные. Например, 
если подготовка инженеров ведется на 
оборудовании середины XX столетия, то 
говорить о высококреативных кадрах не 
представляется возможным.  

Другой важнейшей проблемой является 
низкий уровень цифровизации и доверия 
цифровым технологиям. Согласно данным 
аналитического центра НАФИ, высоким 
уровнем цифровой грамотности обладают 
лишь 27% россиян. В связи с этим многие 
организации оказались не готовы к пере-
ходу на дистанционный формат работы 
весной 2020 г. в условиях самоизоляции и 
других ограничений, вызванных пандеми-
ей коронавирусной инфекции. 

Если говорить о возможности доступа в 
Интернет, тот тут также статистика не са-
мая обнадеживающая. В России Интернет 
доступен почти 77% домохозяйств, тогда 
как в Германии, Великобритании, Швеции 
и Финляндии значение этого показателя 
составляет около 95%. В Корее же смогли 
достичь практически полного покрытия – 
99% [10]. За период с 2015 по 2019 г. доля 
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россиян, подключающихся к сети при по-
мощи смартфонов, увеличилась соответ-
ственно с 37,6 до 59,2%. Причиной этого 
является не только активное распростра-
нение мобильных устройств, но и более 
низкие тарифы на мобильный Интернет.  
В доковидную эпоху интернет-покупки 
осуществляла всего лишь 1/3 населения 
страны. Сейчас, безусловно, это число уве-
личилось, но все равно оно остается ощу-

тимо меньшим, чем в большинстве разви-
тых государств.  

Многие российские предприятия стре-
мительно наращивают свой цифровой по-
тенциал, однако темпы внедрения новых 
технологий все-таки остаются недостаточ-
ными для завоевания лидерских позиций. 
Это подтверждается графиком, представ-
ленным на рис. 3.  

 

 
 

Рис. 3. Использование цифровых технологий в организациях (в %) [10] 

  
За период 2015–2019 гг. все показатели 

характеризуются положительной динами-
кой, однако самый ощутимый рост наблю-
дается в применении облачных сервисов: 
увеличение с 18,4% в 2015 г. до 29,1% в  
2019 г. Это объясняется тем, что именно 
облачные технологии обладают целым ря-
дом преимуществ, таких как доступность к 

информации, мобильность, экономич-
ность, гибкость, надежность и т. д. 

Анализ индекса цифровизации бизнеса 
показывает, что в России цифровизация 
бизнес-процессов осуществляется менее 
динамично по сравнению с большинством 
европейских стран (рис. 4). 

 
Рис. 4. Индекс цифровизации бизнеса по странам [10] 
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Данный показатель характеризует сте-
пень использования фирмами широкопо-
лосного Интернета, RFID-технологий, об-
лачных сервисов, ERP-, CRM- и CMS-систем, 
а также возможность осуществления элек-
тронной торговли. При этом лишь 1/3 оте-
чественных организаций применяет систе-
мы, предназначенные для автоматизации 
работы с ключевыми для бизнеса данными 
и информацией. Самыми распространен-
ными из них являются ERP-системы, их ис-
пользуют около 25% предприятий, тогда 
как в Корее, Франции и Финляндии этот 
показатель в 2 раза выше. 

С распространением цифровых техно-
логий встает вопрос и о защите информа-
ции в организациях. Пока только 79% рос-
сийских компаний регулярно используют 
обновляемые антивирусные программы, а 
средства цифровой подписи применяются 
на 73,4% предприятий. С программными, 
аппаратными средствами, препятствую-
щими несанкционированному доступу 
вредоносных программ, дела обстоят еще 
хуже – они внедрены в 61% организаций. 
Отечественным компаниям важно пони-
мать, что пренебрежение кибербезопасно-
стью может отразиться на потере репута-
ции, времени и денежных средств. 

Кроме того, препятствиями на пути к 
цифровой трансформации могут быть не-
готовность сотрудников к переменам, их 
сопротивление нововведениям, страх поте-
ри работы. Руководству и лицам, которые 
ответственны за процесс трансформации, 
следует четко объяснять преимущества и 
цели, которые преследует компания [7]. 

Одной из важнейших проблем, связан-
ных с возможностью использования циф-

ровых технологий, является сотрудниче-
ство. Для того чтобы проводить анализ 
рынка, организации прежде всего нужны 
данные от внешней среды. Чем ближе по-
лучение данных будет к режиму онлайн, 
тем более эффективной будет работа но-
вых технологий. В связи с этим следует 
формировать и развивать экосистему из 
поставщиков, покупателей, конкурентов, 
государственных органов, в которой каж-
дый из экономических агентов будет готов 
постоянно делиться информацией. Для 
этого необходимы разработка и внедрение 
цифровых платформ, а также применение 
ERP-, CRM-, CMS-систем, об использова-
нии которых в российских организациях 
уже говорилось выше. 

Активно наступающая цифровая эра 
создает благоприятные возможности для 
соответствующей трансформации органи-
зации. Цифровизация должна коренным 
образом изменить всю производственную 
систему, начиная с изменения организа-
ционной структуры и модификации биз-
нес-моделей и заканчивая улучшением ка-
чества продукции, увеличением скорости 
выхода на рынок и снижением затрат. 
Главные преимущества цифровизации за-
ключаются не только в повышении произ-
водительности, но и, самое главное, в 
улучшении взаимодействия предприятия с 
потребителями, открывая колоссальные 
возможности плодотворного и конструк-
тивного сотрудничества. Все это повышает 
эффективность работы организации в це-
лом, поэтому совсем скоро от уровня раз-
вития и освоения цифровых технологий 
будут зависеть выживание и успех бизнеса. 
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