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В статье раскрывается потенциал внедрения системы ситуационного центра для построения системы обес-
печения безопасности жизнедеятельности в реальном режиме времени и эффективного управления произ-
водственными и организационными процессами в рамках концепции перехода к индустрии 4.0. В результа-
те проведенного исследования современным предприятиям предлагается формировать стратегию своего 
развития с учетом необходимости оцифровки человека, основными задачами которой являются мониторинг 
жизненных показателей сотрудников, экстраполяция и моделирование нестандартных ситуаций и визуали-
зация обобщенной информации в удобном формате. На основании анализа состояния и проблем цифрови-
зации предприятий систематизированы основные факторы, которые должны учитываться при построении 
современной системы обеспечения безопасности труда в режиме реального времени; предложена автомати-
зированная система управления обеспечением безопасности труда, основанная на системе ситуационного 
центра, а также процедура формирования стратегии развития цифрового предприятия с учетом оцифровки 
человеческого капитала, включающая внедрение системы ситуационного центра. На основе использования 
ситуационного центра разработан модуль имитации и визуализации «цифровой тени» для мониторинга 
жизненных показателей сотрудников предприятий. 
Ключевые слова: оцифровка человека, цифровое предприятие, цифровая организация, ситуационный центр, 
индустрия 4.0. 
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The article studies the potential of introducing systems of the situational center in order to build a system providing 
safe life in the real range of time and effective management of production and organization processes within the 
frames of the concept of shifting to industry 4.0. On the basis of research findings today’s enterprises and 
organizations should form strategy of their development with due regard to the necessity to digitalize the man.  
The key goals of this process are monitoring of employees’ vital functions, extrapolation and modeling of 
substandard situations and visualization of generalized information in a suitable format in the range of real time.  
By analyzing the condition and problems of enterprise digitalization the authors systematized key factors, which 
should be taken into account for building the advanced system of providing labour safety in the range of real time, 
proposed the automated management system of providing labour safety based on the system of the situational 
center and the procedure of developing strategy of enterprise digitalization with regard to HR digitalization, which 
includes introduction of the system of situational center. By using situational center the modulus for modeling and 
visualization of ‘digital shadow’ was worked out to monitor vital functions of enterprise employees. 
Keywords: man’s digitalization, digital enterprise, digital organization, situational center, industry 4.0. 
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Введение  

редприятия стремятся к повыше-
нию своей экономической эффек-
тивности путем оптимизации и 

автоматизации всего цикла производства 
товаров и предоставления услуг с помо-
щью современных информационных и 
коммуникационных технологий. Данный 
подход отражает переход развитых стран к 
концепции «Индустрия 4.0», отличитель-
ными признаками которой являются: 

‒ цифровизация процессов в рамках 
всего предприятия, начиная от разработки 
продуктов и закупок и заканчивая произ-
водством, логистикой и сервисным обслу-
живанием;  

‒ выход за пределы деятельности одно-
го предприятия и включение в этот про-
цесс поставщиков, потребителей и всех 
ключевых партнеров по цепочке создания 
стоимости;  

‒ цифровизация товаров и услуг ин-
теллектуальными датчиками или устрой-
ствами связи, совместимыми с инструмен-
тами анализа данных;  

‒ революционные цифровые решения 
комплексного персонализированного об-
служивания клиентов в обособленной 
цифровой экосистеме;  

‒ использование высокотехнологичных 
машин и оборудования, информационно-
коммуникационных решений и киберфи-
зических систем, обеспечивающих совре-
менную цифровизацию и интеграцию [14].  

Наличие цифрового следа товаров и 
услуг (персональный идентификатор, со-
держащий полную информацию о товаре 
и услуге – полный жизненный цикл от мо-
мента сотворения до реализации, прой-
денный логистический путь и т. д.), предо-
ставляемых предприятиями, позволяет ав-
томатизировать анализ данных потребно-
сти рынка и потребителей в реальном ре-
жиме времени. Данный подход сокращает 
материальные и временные расходы ре-
сурсов, гибко подстраиваясь к процессу 
производства товаров и услуг. Упрощен-
ная схема применения концепции «Инду-
стрия 4.0» представлена на рис. 1. 
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Рис. 1. Упрощенная схема применения концепции «Индустрия 4.0»  

на цифровых предприятиях  
 

Согласно официальным статистическим 
данным Федеральной службы государ-
ственной статистики (Росстата), в Россий-
ской Федерации использование информа-
ционных и коммуникационных техноло-

гий с каждым годом растет, за исключени-
ем персональных компьютеров, что связа-
но в первую очередь с включением базо-
вых функций на мобильных устройствах 
(смартфонах, планшетах и т. п.) (таблица). 

 

П 
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Показатели использования информационных и коммуникационных технологий  
на предприятиях с 2017 по 2019 г. 

 

Год 

Организации, использовавшие (в процентах от общего числа обследованных  
организаций соответствующего вида деятельности) 

Организации, 
имевшие  
веб-сайт персональные 

компьютеры 
серверы 

локальные  
вычислительные 

сети 

глобальные  
информацион-

ные сети 

из них сеть 
Интернет 

2017 92,1 50,6 61,1 89,7 88,9 47,4 

2018 94,0 53,4 63,9 92,0 91,1 50,9 

2019 93,5 53,8 63,5 92,0 91,2 51,9 

 
Вместе с тем, по мнению некоторых 

ученых, существует ряд актуальных про-
блем, связанных с цифровизацией пред-
приятий: 

‒ низкая оснащенность различных 
сфер деятельности производственными 
фондами и техническими средствами, свя-
занная с отсутствием собственных средств 
для привлечения инвестиций [10];   

‒ вынос человека за рамки оцифровки 
предприятий как объекта оцифровки [8]; 

‒ информационная безопасность [2; 11]; 
‒ необходимость в высококвалифици-

рованных и инженерно-технических ра-
ботниках, в совершенстве владеющих но-
вой техникой и инновационными техноло-
гиями, проходящих профессиональную 
переподготовку и обучение параллельно с 
изменяющимися условиями рынка для из-
бежания качественных отклонений при 
изготовлении продукции и предоставле-
нии услуг [9]; 

‒ проблемы стратегического и управ-
ленческого характера [7; 12]. 

Таким образом, все вышеуказанные 
проблемы прямо или косвенно касаются 
человеческого капитала, развитие которого 
является еще одним основополагающим 
фактором в создании эффективной инно-
вационной среды предприятий. 

По данным исследований некоторых 
авторов, существует ряд факторов, препят-
ствующих развитию человеческого капи-
тала при переходе к цифровизации пред-
приятий [15]: 

‒ недостаток осведомленности о пре-
имуществах цифровых технологий лиц, 
принимающих решения в компании; 

‒ нежелание сотрудников менять при-
вычные формы работы; 

‒ недостаток квалификации у персо-
нала, использующего цифровые техноло-
гии; 

‒ недостаток квалификации у персо-
нала, внедряющего и обслуживающего 
цифровые технологии. 

Возникает необходимость оцифровки 
человеческого капитала параллельно с 
производственными и организационными 
процессами на предприятиях для коррек-
тировки в режиме реального времени 
ключевых показателей (здоровье, знания, 
качественный и производительный труд и 
качество жизни), т. е. сотрудник предпри-
ятия должен иметь цифровой идентифи-
катор (чип), отслеживающий его основные 
характеристики. 

Исследования различных ученых в об-
ласти чипизации населения доказывают, 
что она неизбежна и привнесет много по-
ложительных моментов (отсутствие необ-
ходимости бумажных носителей инфор-
мации и ожиданий в очередях, отслежива-
ние физического состояния тяжелоболь-
ных и т. п.), а также негативных – возмож-
ность влияния на сознание и поведение 
человека путем вмешательства кибернети-
ческой атакой на структуру чипа [3; 5; 13]. 

Особую актуальность приобретает 
необходимость отслеживать состояние че-
ловеческого капитала в связи с острой эпи-
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демиологической обстановкой из-за 
вспышки коронавирусной инфекции 
(COVID-19) в Российской Федерации. 

С учетом вышеизложенного необходи-
мость отслеживания цифрового следа со-
трудников цифровых предприятий наря-
ду с предоставляемыми товарами и услу-
гами приобретает особую актуальность, 
теоретическую и практическую значи-
мость. 

Рассмотрим технологию внедрения си-
стемы ситуационного центра как инстру-
ментария моделирования и визуализации 
«цифровой тени» человека для обеспече-
ния безопасности жизнедеятельности на 
предприятиях. 

 
Общие сведения  

Ситуационный центр в системе охраны 
труда предприятий – это инструмент ин-
формационно-аналитической системы 
поддержки принятия решений в произ-
водственной и организационной деятель-
ности, интегрирующий разные ресурсы и 
возможности и позволяющий проводить 
обработку больших массивов данных с це-
лью обеспечения безопасности жизнедея-
тельности и повышения эффективности 
труда. Основные функции, возлагаемые на 
ситуационный центр в системе охраны 
труда предприятий, связаны с решением 
следующих задач [4; 6]: 

‒ совершенствование информацион-
ного взаимодействия между действующи-
ми ситуационными центрами Федераль-
ной инспекции труда при Министерстве 
труда и социальной защиты Российской 
Федерации и федеральными органами ис-
полнительной власти (в пределах своих 
полномочий);  

‒ мониторинг жизненных показателей 
сотрудников и параметрических устройств 
снятия данных предприятия основной 
площадки и филиальной сети при нали-
чии (персонализированные данные о фи-
зической активности, сердечном ритме, 
восстановлении, координаты человека в 
пространственной среде предприятия, со-

стояние параметрических устройств и  
т. д.); 

‒ обеспечение информационной под-
держки и принятия решения в системе 
охраны труда предприятий; 

‒ анализ, прогноз и оценка возможного 
развития в системе охраны труда пред-
приятий; 

‒ моделирование последствий управ-
ленческих решений на базе использования 
информационно-аналитических систем; 

‒ быстрая оценка и принятие решений 
в кризисных ситуациях; 

‒ оценка принимаемых решений. 
Наиболее важной информацией, предо-

ставляемой ситуационным центром в си-
стеме охраны труда предприятий, являют-
ся [1]: 

‒ информационно-справочное обслу-
живание, предоставляющее возможность 
распределенного сбора, систематизирова-
ния и анализа разноформатных данных, 
их обобщения и предоставления получен-
ных результатов в требуемом формате для 
руководства; 

‒ информационно-аналитическое об-
служивание, предоставляющее возмож-
ность распределенного сбора разнофор-
матных данных, проведения с ними слож-
ных модельных расчетов с целью получе-
ния новых данных в наглядной форме; 

‒ удаленный и локальный доступ к 
внутренним и внешним информацион-
ным ресурсам; 

‒ информационный обмен данными. 
Ситуационный центр в системе охраны 

труда предприятий является высокотехно-
логичной, сложной организационно-
технической и интеллектуально-инфор-
мационной системой, которая позволяет 
наиболее полно, оперативно и наглядно 
представлять информацию о состоянии и 
прогнозе развития ситуации для своевре-
менного принятия решения по требуемой 
проблеме в области обеспечения жизнеде-
ятельности человека [1]. Она включает 
комплекс информационных и программ-
но-аппаратных средств и предназначена 
для работы руководителей, менеджеров и 
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экспертов в целях быстрой оценки про-
блемной ситуации на основе методов об-
работки больших объемов знаний и ин-
формации, а также оперативного построе-
ния и проигрывания сценариев развития 
ситуации на предприятии, связанных с 
влиянием неопределенности человеческо-
го фактора на производственный и орга-
низационный процесс. 

Ситуационный центр в системе охраны 
труда предприятий состоит из аппаратно-
го, программного и информационно-
аналитического комплексов.  

Аппаратный комплекс включает техни-
ческие средства для отображения и озву-
чивания информации, проведения ви-
деоконференцсвязи, хранения и обработ-
ки информации, системы управления.  

Программный комплекс включает слу-
жебное программное обеспечение (ПО) – 

управление техническими периферийны-
ми устройствами, ПО обработки и анализа 
информации (программные системы ма-
тематического и статистического анализа, 
моделирования, обработки и анализа 
изображений), геоинформационную си-
стему (сбор, хранение, анализ и графиче-
ская визуализация пространственных дан-
ных предприятия и связанная с ними ин-
формация).  

Информационно-аналитический ком-
плекс включает модули актуальной ин-
формации (в данной статье будет рассмат-
риваться модуль имитации и визуализа-
ции «цифровой тени» человека). Для 
предприятий предлагается структурная 
схема ситуационного центра, представ-
ленная на рис. 2. 

 

Ситуационный центр в системе охраны труда предприятий 
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Рис. 2. Структурная схема ситуационного центра  
в системе охраны труда предприятий  
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Моделирование и визуализация 
«цифровой тени» человека  

Для реализации на базе ситуационного 
центра системы обеспечения безопасности 
жизнедеятельности предприятия необхо-
димо внедрить в части информационно-

аналитического комплекса модуль имита-
ции и визуализации «цифровой тени» че-
ловека. Блок-схема работы данного модуля 
представлена на рис. 3. 
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Рис. 3. Блок-схема моделирования и визуализации «цифровой тени» человека 
 

Принцип работы модуля имитации и 
визуализации «цифровой тени» человека 
заключается в следующем:  

‒ по состоянию последних поступив-
ших данных (БД цифрового предприятия) 

происходит формирование виртуального 
цифрового двойника предприятия; 

‒ происходит уточнение данных от па-
раметрических датчиков и корректировка 
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текущей информации в реальном режиме 
времени; 

‒ в зависимости от выборки вида моде-
лирования предоставляется необходимая 
информация для пользователя (имитаци-
онное, информационное, статистическое, 
экономико-математическое моделирова-
ние и т. д.); 

‒ в зависимости от выборки вида визу-
ализации предоставляется информация 
для пользователя в удобной для его интер-
претации форме (график, таблица, диа-
грамма, графическая модель и т. п.). 

Внедрение модуля имитации и визуали-
зации «цифровой тени» человека позволит 
решить ряд актуальных проблем для обес-
печения безопасности жизнедеятельности 
на предприятиях: 

‒ мониторинг состояния жизненных 
показателей сотрудников в онлайн-ре-
жиме; 

‒ оперативное получение актуальной 
информации на всех уровнях принятия 
решений для повышения эффективности 
управления в условиях современной циф-
ровой экономики; 

‒ прозрачность контроля вертикально-
го органа надзора со стороны Федераль-
ной инспекции труда при Министерстве 
труда и социальной защиты Российской 
Федерации и федеральных органов ис-
полнительной власти (в пределах своих 
полномочий). 

Пример внедрения модуля имитации и 
визуализации «цифровой тени» человека 
на базе ситуационного центра в виде реа-
лизации бизнес-процесса отслеживания 
температуры тела человека, повышение 
которой является одним из основных 
симптомов признака заболевания корона-
вирусной инфекцией COVID-19, представ-
лен на рис. 4. 
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Рис. 4. Бизнес-процесс отслеживания температуры тела сотрудника  

на предприятии  

 
В результате проведенного исследова-

ния современным предприятиям предла-
гается формировать стратегию своего раз-
вития с учетом необходимости оцифровки 
человека, включающую внедрение систе-

мы ситуационного центра, основными за-
дачами которого являются мониторинг 
жизненных показателей сотрудников, экс-
траполяция и моделирование нестандарт-
ных ситуаций и визуализация обобщенной 
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информации в удобном формате в режиме 
реального времени.  

 
Заключение  

В статье исследованы основные направ-
ления трансформации современных пред-
приятий в рамках перехода к концепции 
«Индустрия 4.0». На основании анализа 
состояния и проблем цифровизации пред-
приятия систематизированы основные 
факторы, которые должны учитываться 
при построении современной системы 
обеспечения безопасности труда в режиме 
реального времени; предложена автомати-
зированная система управления обеспече-
нием безопасности труда, основанная на 

системе ситуационного центра; предложе-
на процедура формирования стратегии 
развития цифрового предприятия с уче-
том оцифровки человеческого капитала, 
включающая внедрение системы ситуаци-
онного центра, параметрами которого яв-
ляются информация о жизненных показа-
телях сотрудников в режиме реального 
времени, экономические параметры, про-
изводственные факторы. На основе ис-
пользования ситуационного центра разра-
ботан модуль имитации и визуализации 
«цифровой тени» для мониторинга жиз-
ненных показателей сотрудников пред-
приятий. 
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