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В статье рассмотрены элементы технологической сферы – наука, технологии, инновации. Оценка экономи-
ческой безопасности России проводилась с использованием методики предельно критических показателей. 
Был произведен отбор наиболее важных показателей и их критических значений по принципу «ресурсы – 
результаты», что позволило оценить эффективность вкладываемых ресурсов и их использования. Автором 
обоснованы пороговые значения для каждого показателя. Метод предельно критических значений с исполь-
зованием зонирования по степени риска при проведении оценки экономической безопасности позволяет 
определить вероятность возникновения угроз и понять их степень. В ходе анализа оценено положение зна-
чений в соответствии с зональным распределением, выявлены общие тенденции. По итогам расчетов выво-
дится общая динамика показателей в виде индексов экономической безопасности и на их основе сформиро-
вана интегральная оценка состояния экономической безопасности в технологической сфере. В заключение 
сделаны выводы об общем уровне состояния технологической сферы и детально описаны угрозы экономи-
ческой безопасности России. 
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ктуальность темы исследования 
заключается в потребности эконо-
мики России в качественных изме-

нениях, позволяющих сократить разрыв в 
уровне социально-экономического разви-

тия с развитыми странами. Эта задача 
определена в стратегических документах 
Российской Федерации, прежде всего в 
Указе Президента Российской Федерации 
от 13 мая 2017 г. № 208 «О Стратегии эко-
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номической безопасности Российской Фе-
дерации на период до 2030 года», где обо-
значена важность поддержания научно-
технического потенциала развития эконо-
мики на мировом уровне как основы по-
вышения конкурентоспособности страны. 
На сегодняшний день это является одним 
из важнейших приоритетов национальной 
политики Российской Федерации. Каче-
ственный экономический рост возможен 
при внедрении новых технологий, способ-
ствующих интенсификации производства 
и, следовательно, зависит от уровня обес-
печения экономической безопасности в 
технологической сфере. 

Технологическую сферу следует пони-
мать как совокупность тех отраслей эконо-
мики, которые в первую очередь произво-
дят материальные и нематериальные то-
вары и услуги в сфере высоких техноло-
гий. Отличительной чертой высоких тех-
нологий является их использование в про-
изводстве в виде наукоемких отраслей 
промышленности. Это позволяет повысить 
производительность, в результате чего 
обеспечиваются качественный экономиче-
ский рост и высокий уровень социально-
экономического развития страны. Такие 
изменения будут не только влиять на уро-
вень доходов населения, но и способство-
вать снижению ресурсоемкости, повыше-
нию энергоэффективности и экологично-
сти продуктов и их производства. Важ-
ность прогнозирования развития научно-
технологической сферы заключается в 
обеспечении структурных изменений в 
области материального производства, что 
будет способствовать социально-экономи-
ческому развитию в долгосрочной пер-
спективе. 

Для исследования состояния экономи-
ческой безопасности России в технологи-
ческой сфере необходимо сформировать 
систему показателей и обосновать методи-
ку ее оценки. В качестве основы формиро-
вания системы показателей выбраны три 
сектора – научный, технологий и иннова-
ционный. 

Для каждого сектора произведен отбор 
наиболее важных показателей и их крити-
ческих значений по принципу «ресурсы – 
результаты», что позволит оценить эффек-
тивность вкладываемых ресурсов и их ис-
пользования. Для оценки состояния эко-
номической безопасности необходимо 
обосновать критические значения.  

Прежде всего охарактеризуем основные 
элементы технологической сферы. 

Научный сектор – важнейшая составля-
ющая технологической сферы, поскольку 
наука напрямую связана с практической 
деятельностью человека. За счет научных 
достижений формируются изменения в 
производственных процессах. Благодаря 
научным разработкам можно совершен-
ствовать уже имеющиеся технологии и со-
здавать новые. Однако все разработки и 
нововведения невозможны без участия че-
ловека, поэтому необходимо использовать 
показатели, относящиеся к человеческому 
капиталу. Косвенно показатели научного 
сектора могут отражать состояние системы 
образования.  

Сектор технологий как элемент пред-
ставляет совокупность тех отраслей эконо-
мики, которые в первую очередь произво-
дят материальные и нематериальные то-
вары и услуги в сфере высоких техноло-
гий. Отличительной чертой высоких тех-
нологий является их использование в про-
изводстве в виде наукоемких отраслей 
промышленности, что непосредственно 
связывает их с реальным сектором или но-
вой промышленностью. Высокие техноло-
гии не используют абсолютно новые пути 
к развитию, а совершенствуют уже имею-
щиеся производства.  

Инновационный сектор имеет схожесть со 
сферой высоких технологий, однако в ос-
нове инноваций лежит создание совер-
шенно новых путей для решения различ-
ных задач. Его особенностью является не 
только формирование новых знаний, но и 
их постепенное внедрение с последующей 
коммерциализацией, при этом инноваци-
онный сектор в контексте технологической 
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сферы необходимо рассматривать с точки 
зрения промышленной инновации.  

Основываясь на нормативно-правовых 
источниках, а также на анализе авторитет-
ных публикаций, для оценки экономиче-
ской безопасности в технологической сфе-
ре были выбраны по два показателя из 
каждого сектора. 

Из научного сектора выбраны следую-
щие показатели: 

1. Число лиц, занятых научными исследо-
ваниями и разработками, на 10 тыс. занятого 
населения. Данный показатель характери-
зует потенциальную возможность научных 
открытий населением, которые впослед-
ствии можно внедрить в жизнь и реализо-
вать. Частично показатель характеризует 
необходимую научную базу, измеряя ее в 
количестве человек для создания научного 
потенциала страны. Пороговое значение 
показателя – больше или равно 120 едини-
цам [14]. 

2. Число поданных заявок на изобретения и 
полезные модели на 10 тыс. населения. Этот 
показатель отражает научную активность 
населения страны. По характеристикам он 
схож с первым показателем. Его важной 
отличительной чертой является то, что он 
показывает результативность научных 
изысканий, сделанных людьми, занятыми 
в научно-исследовательской деятельности. 
Пороговое значение показателя – больше 
или равно 5 единицам [11]. 

Из сектора технологий были выбраны 
такие показатели, как: 

3. Доля внутренних затрат на исследова-
ния и разработки в ВВП (в %). Технологиче-
ское развитие и повышение конкуренто-
способности выпускаемых товаров невоз-
можны без вложений со стороны государ-
ства в различные научно-исследователь-
ские мероприятия и разработки. В боль-
шинстве развитых стран расходам на 
НИОКР отдается значительная доля от 
ВВП. Пороговое значение показателя –  
больше или равно 2% [7]. 

4. Доля высокотехнологичных товаров в 
общем объеме экспорта (в %). Значимость 
показателя связана с тем, что с его помо-

щью можно понять, насколько высокотех-
нологичная продукция реального сектора 
экономики конкурентоспособна на внеш-
них рынках. В качестве основной задачи 
реального сектора следует выделить пере-
ход на инновационный путь развития, что 
возможно только за счет наращивания 
экспорта высокотехнологичной продук-
ции. Пороговое значение показателя –  
больше или равно 10% [10]. 

Из инновационного сектора выбраны 
следующие показатели: 

5. Удельный вес затрат на технологиче-
ские инновации в общем объеме отгруженных 
товаров (в %). Технологические инновации 
представляют собой конечный результат 
инновационной деятельности, поэтому 
затраты страны в этом направлении 
крайне важны для будущих разработок, 
применяемых в практической деятельно-
сти. Пороговое значение показателя – 
больше или равно 2,5% [4]. 

6. Удельный вес инновационных товаров, 
работ, услуг в общем объеме отгруженных то-
варов промышленного производства (в %). Это 
один из важнейших показателей иннова-
ционного сектора, с помощью которого 
можно оценить результативность всей 
научно-технологической сферы и полити-
ки государства в стимулировании иннова-
ционной деятельности. Показатель факти-
чески свидетельствует о развитии иннова-
ционной промышленности в стране. Он 
совмещает в себе характеристику реально-
го и внешнеэкономического секторов эко-
номики и отражает конкурентоспособ-
ность инновационных товаров и услуг, 
производимых в стране. Пороговое значе-
ние показателя – больше или равно 15% 
[14]. 

Система показателей и индикаторов 
представлена в табл. 1. 

Для оценки состояния экономики был 
использован метод предельно критических 
(пороговых) показателей. Наиболее эф-
фективно этот метод применяется в тех-
нических разработках, например, при ма-
тематическом обосновании надежности 
машин.
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Т а б л и ц а   1 
Система показателей оценки экономической безопасности  

в технологической сфере и их пороговые значения 

 

Сектор Тип индикатора Индикатор 
Пороговое 
значение 

Научный 

Ресурсный 
Число лиц, занятых научными исследованиями и 
разработками на 10 тыс. занятого населения, ед. 

120  

Результативный 
Число поданных заявок на изобретения и полезные 
модели на 10 тыс. населения, ед. 

5 

Технологий 

Ресурсный 
Доля внутренних затрат на исследования и разра-
ботки в ВВП, % 

2 

Результативный 
Доля высокотехнологичных товаров в общем объеме 
экспорта, % 

10 

Инновационный 

Ресурсный 
Удельный вес затрат на технологические инновации 
в общем объеме отгруженных товаров, % 

2,5 

Результативный 
Удельный вес инновационных товаров, работ, услуг 
в общем объеме отгруженных товаров промышлен-
ного производства, % 

15 

 
В процессе диагностики уровня эконо-

мической безопасности бывает сложно 
определить, насколько индикатор соответ-
ствует пороговому значению. Суть мето-
дики заключается в зональном распреде-
лении отклонения от порогового значения, 
что покажет вероятность возникновения 
угроз по исследуемым показателям.  

На рис. 2 представлены зоны рисков в 
соответствии с отклонениями порогового 
значения. 

  
 

 
 

Рис. 1. Зоны риска 

 
Если значение показателя находится в 

зоне стабильности и значительно превы-
шает пороговое значение на протяжении 
нескольких периодов, то данный индика-
тор имеет низкую значимость для монито-
ринга экономической безопасности. До-

статочно типично попадание значений 
индикатора в зону умеренного риска, что 
не представляет существенных угроз для 
экономической безопасности. Зона значи-
тельного риска нежелательна, во многих 
случаях не удается его быстро устранить. 
Попадание значений индикатора в зону 
критического риска означает наличие 
проблем, которые в дальнейшем создадут 
кризисное состояние. Зона катастрофиче-
ского риска наиболее нежелательна для 
попадания индикатора, поскольку такое 
состояние гарантирует возникновение ре-
альных угроз экономической безопасно-
сти. 

В ходе анализа было определено поло-
жение значений показателей в соответ-
ствии с зональным распределением и вы-
явлены общие тенденции, на основе кото-
рых можно сделать выводы о возможных 
последствиях. 

Анализируемый период для всех пока-
зателей составил 9 лет – с 2010 по 2019 г. 
включительно с учетом сопоставимости 
данных и их сбора на сайте Федеральной 
службы статистики.  

Анализ числа лиц, занятых научными 
исследованиями и разработками, на  
10 тыс. занятого населения показал отри-
цательную динамику. В течение всего пе-



Вестник РЭУ им. Г. В. Плеханова ● 2021 ● Том 18 ● № 6 (120) 

 

224 
 

риода исследования показатель находится 
в зоне критического риска, происходит по-

степенный переход в зону катастрофиче-
ского риска (рис. 2). 

 

 
 

Рис. 2. Динамика числа лиц, занятых научными исследованиями и разработками,  
на 10 тыс. занятого населения с 2010 по 2019 г. (в ед.) 

 
Угрозы экономической безопасности 

требуют повышенного внимания для 
предотвращения кризисных явлений и пе-
рехода в более безопасную зону. Причи-
ной такой динамики является низкая при-
влекательность научно-исследовательской 
деятельности, в результате чего большая 
часть потенциальных исследователей 
предпочитает другие сферы экономики 
[13]. Последствием может быть снижение 
кадрового потенциала, а это в свою оче-

редь может негативно сказаться на научно-
техническом развитии России. Учитывая, 
что процесс формирования интеллекту-
ального капитала достаточно долгий, то 
можно ожидать снижение научного по-
тенциала в долгосрочной перспективе. 

Анализ числа поданных заявок на изоб-
ретения и полезные модели на 10 тыс. 
населения показал неоднозначную дина-
мику с преобладанием негативной тен-
денции в последние три года (рис. 3). 

 

 
 

Рис. 3. Динамика числа поданных заявок на изобретения и полезные модели  
на 10 тыс. населения с 2010 по 2019 г. (в ед.) 
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На протяжении всего периода показа-
тель находится в зоне критического риска 
и приближается к границе зоны катастро-
фического риска. Имеется угроза эконо-
мической безопасности. Учитывая дина-
мику, требуется повышенное внимание 
для перехода в более безопасную зону.  

Основной причиной негативных тен-
денций в динамике числа поданных заявок 
на изобретения является низкое качество 
оформления заявок со стороны исследова-
телей. [6]. Снижение количества поданных 
заявок может стать причиной снижения 
инновационного потенциала, в то время 
как рост числа патентных заявок обеспе-

чит интеллектуальную защиту техноло-
гий, а также позволит иметь основания для 
судебных претензий к недобросовестным 
конкурентам.  

Анализ доли внутренних затрат на ис-
следования и разработки в ВВП показал, 
что преобладает динамика на постепенное 
ее снижение. Наблюдаются признаки 
стагнации, в последний год заметно значи-
тельное снижение показателя в сравнении 
с предыдущими годами. Показатель нахо-
дится в зоне значительного риска, но на 
границе с зоной критического риска  
(рис. 4). 

 

 

 
Рис. 4. Динамика доли внутренних затрат на исследования и разработки  

в ВВП с 2010 по 2019 г. (в %) 

 
Угрозы экономической безопасности 

постепенно усиливаются. Необходим мо-
ниторинг показателя для предотвращения 
его перехода в зону критического риска. 
Причиной такой динамики может быть 
архаичная структура финансирования со 
значительным преобладанием средств го-
сударственного сектора [16]. Учитывая 
кризисную ситуацию в 2014–2016 гг. и про-
водимую политику импортозамещения, 
появилась необходимость в разработке 
собственных технологий. Последствиями 
снижения доли затрат на технологические 
разработки могут стать снижение научно-
технического потенциала страны и увели-

чение зависимости от иностранных техно-
логий. 

Анализируя показатель доли высоко-
технологичных товаров в общем объеме 
экспорта, можно заметить крайне положи-
тельную динамику, за исключением двух 
последних лет (рис. 5). 

За весь исследуемый период показатель 
пересек границу с зоной значительного 
риска в 2011 г., находился в границах уме-
ренного риска в 2012–2014 гг., а в 2015– 
2018 гг. превышал его. Угрозы экономиче-
ской безопасности практически отсут-
ствуют, требуется дальнейший монито-
ринг показателя и детальный разбор при-
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чин для предотвращения негативной тен-
денции последних лет.  

Причинами изменения доли высоко-
технологичного производства в структуре 
экспорта могут быть увеличение уровня 
господдержки несырьевого экспорта и 
снижение инвестиционной привлекатель-

ности в сырьевых отраслях [3]. Послед-
ствиями дальнейшего снижения показате-
ля могут быть снижение технологической 
независимости экономики, снижение кон-
курентоспособности и качества отече-
ственной продукции. 

 

 

 
Рис. 5. Динамика доли высокотехнологичных товаров в общем объеме экспорта  

с 2010 по 2019 г. (в %) 

 
Анализ удельного веса затрат на техно-

логические инновации в общем объеме от-
груженных товаров показал неоднознач-
ную динамику: с 2010 по 2014 г. показатель 

имел положительную тенденцию, однако в 
2015–2018 гг. было значительное снижение 
его значений (рис. 6). 

 
 

 
 
 

Рис. 6. Динамика удельного веса затрат на технологические инновации  
в общем объеме отгруженных товаров с 2010 по 2019 г. (в %) 
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Отметим, что показатель в 2011 г. нахо-
дился в зоне значительного риска, после 
чего он пересек пороговое значение, в 2013–
2016 гг. – превысил порог, но в итоге вер-
нулся в значения 2011 г. Угрозы экономиче-
ской безопасности крайне малы. Причиной 
такой динамики является невосприимчи-
вость экономики к инновациям, что пре-
пятствует практическому применению ре-
зультатов исследований и разработок, в ре-
зультате чего снижается их объем [15].  

Последствиями снижения затрат на тех-
нологические инновации могут стать не-
эффективное использование средств фи-
нансирования и дальнейшее их сокраще-
ние, что может повлечь угрозы их убыточ-
ности.  

Анализ удельного веса инновационных 
товаров, работ, услуг в общем объеме от-
груженных товаров промышленного про-
изводства показал его положительную ди-
намику, но с негативной тенденцией  
(рис. 7).  

 

 

 

 
Рис. 7. Динамика удельного веса инновационных товаров, работ, услуг в общем объеме  

отгруженных товаров промышленного производства с 2010 по 2019 г. (в %) 

 
Показатель из зоны критического риска 

в 2012–2016 гг. перешел в зону значитель-
ного риска, но в последние два года он 
вновь вернулся в зону критического риска. 
Имеются угрозы экономической бе-
зопасности. Несмотря на их снижение, 
требуется стабилизация показателя, чтобы 
не допустить дальнейшего увеличения 
угроз.  

Причинами снижения удельного веса 
товаров промышленного производства яв-
ляются недостаточная обеспеченность 
предприятий производственными фонда-
ми и снижение инвестиций в основной ка-
питал [12].  

Последствия снижения показателя мо-
гут стать сдерживающим фактором для 

восстановления и наращивания отече-
ственной экономики. 

При рассмотрении общей динамики 
можно сделать следующий вывод: на про-
тяжении всего изучаемого периода в пока-
зателях научного сектора изменений прак-
тически не происходило. В показателях 
сектора технологий ресурсный показатель 
остался без изменений, а результативный 
показывал положительную динамику, за 
исключением последнего года. В показате-
лях инновационного сектора заметна об-
ратная ситуация: при увеличивающейся 
динамике ресурсного показателя результа-
тивный практически вернулся к значению 
2010 г. и находится в критической зоне.  

Для оценки основных тенденций в ди-
намике показателей экономической безо-

     .…...   
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пасности России рассмотрим общие ин-
дексы развития ранее изученных секторов 
и выведем интегральную оценку состоя-
ния экономической безопасности в техно-

логической сфере на основе расчета мате-
матического ожидания каждого показателя 
(рис. 8). 

 
 

 

 
Рис. 8. Динамика индексов развития технологической сферы для проекции  

экономической безопасности с 2010 по 2019 г. 

 
Как видно из динамики индексов тех-

нологической сферы, угрозы экономиче-
ской безопасности в большей степени ха-
рактерны для научного сектора, который 
находится в зоне значительного риска. По-
сле 2014 г. ситуация заметно улучшилась.  
Сектор технологий переместился в зону 
умеренного риска, исходя из чего можно 
сделать вывод о положительном влиянии 
санкций на технологическое развитие. Од-
нако рассматривая индексы инновацион-
ного сектора, можно сделать вывод, что 
кризис 2014–2016 гг. негативно сказался на 
экономической безопасности. 

Подводя итоги исследования, можно 
отметить, что в динамике состояния секто-
ра технологий преобладают негативные 
тенденции. Особенно ощутимы проблемы 
научного сектора, который находится в 
зоне наибольшего риска, при этом не имея 
особо выраженной динамики. В секторе 
технологий и инновационном секторе по-
сле 2014 г. заметно резкое изменение ди-
намики, в то время как показатели техно-
логического развития приобрели положи-

тельную динамику, достигнув критиче-
ских значений. Показатели инновацион-
ного сектора показывают стабильное сни-
жение. 

Рассмотрим ключевые угрозы экономи-
ческой безопасности в Российской Феде-
рации в технологической сфере относи-
тельно системы исследованных показате-
лей экономической безопасности. 

Угрозами в научном секторе являются: 
1. Старение научных кадров и недоста-

точный приток молодежи в науку и исследо-
вательскую деятельность. Основными при-
чинами проблемы являются институцио-
нальные барьеры и низкое развитие рынка 
труда в этой сфере. К причинам можно 
также отнести и низкую привлекатель-
ность научно-исследовательской деятель-
ности, в результате чего большая часть по-
тенциальных исследователей предпочита-
ет другие сферы экономики.  

Учитывая, что процесс формирования 
интеллектуального капитала достаточно 
долгий, можно ожидать снижение научно-
го потенциала в долгосрочной перспекти-

Научный сектор 

Инновационный сектор 

Сектор технологий 

Общий индекс 
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ве. Низкий приток молодежи в научную и 
исследовательскую деятельность прежде 
всего мешает обновлению научных кадров 
и, следовательно, появлению свежих идей, 
с помощью которых можно существенно 
улучшить способы производства.  

Обновление кадров в научно-иссле-
довательской деятельности за счет науч-
ных исследований способствует каче-
ственным ее изменениям и повышению 
научно-технического потенциала. Про-
блема низкого притока молодежи сказыва-
ется на научном потенциале страны. Про-
блема крайне важна, поскольку появляется 
потребность в их специальной подготовке, 
совмещении профессий и непрерывном 
повышении квалификации [2]. 

2. Низкая конкурентоспособность научно-
технических разработок на мировых рынках. 
Угроза заключается в низкой заинтересо-
ванности предприятий в новых технологи-
ях. Вместе с тем стоит обратить внимание 
на то, что большая часть финансирования 
выделяется из государственных средств, 
что отражает большую заинтересованность 
государства в научных разработках.  

Специфика угрозы состоит в том, что 
низкая конкурентоспособность научно-
технических разработок способствует низ-
кому доверию со стороны инвесторов, что 
ведет к слабой развитости финансового 
рынка в сфере научно-технических разра-
боток, а следовательно, не только негатив-
но влияет на инвестиционную привлека-
тельность, но и не позволяет использовать 
уже имеющиеся конкурентные преимуще-
ства.  

Низкая привлекательность научно-
технических разработок ограничивает ис-
точники финансирования, поэтому инве-
стиции со стороны государства идут в ос-
новном в приоритетные для него отрасли 
(нефтяная промышленность, атомная 
энергетика, ракетостроение и т. п.). Учи-
тывая рост бюджетных ассигнований, ко-
торые показывают стабильное возрастание 
в абсолютных величинах, следует пони-
мать, что большая их часть в условиях низ-
кого спроса на коммерческие предложе-

ния, будет экономически нецелесообразна 
для государственной поддержки.  

В свою очередь отсутствие интересов у 
частного капитала негативно сказывается 
на малых и средних предприятиях, для ко-
торых экономический эффект от исполь-
зования научно-технических разработок 
недостаточный, а в некоторых случаях мо-
жет привести к снижению финансовой 
устойчивости. Существенные потери от 
низкой конкурентоспособности возникают 
в результате снижения общего уровня 
научно-технологического развития и от-
сутствия возможности его формирования в 
долгосрочной перспективе [9]. 

Угрозами в секторе технологий являют-
ся: 

1. Недостаточное финансирование науч-
ных исследований и прикладных разработок. 
Угроза влияет на развитие потенциальных 
конкурентоспособных технологий и поз-
воляет формировать кадровый потенциал 
в сферах науки и технологий. К этой про-
блеме стоит отнести и серьезную диспро-
порцию в финансировании исследований 
и разработок между регионами, что нега-
тивно влияет на научно-технологическое 
развитие страны в целом.  

Недостаток финансирования усугубля-
ется тем, что вложенные средства в при-
кладные науки имеют большой период 
окупаемости, а эффект от них направлен 
на долгосрочную перспективу. Со сниже-
нием финансирования научных исследо-
ваний и прикладных разработок можно 
ожидать падение престижности профес-
сии ученого. Поскольку это способствует 
выезду за рубеж, в результате появляется 
угроза оттока научных кадров.  

Также эта угроза напрямую влияет на 
кадровый дисбаланс, поскольку финанси-
рование научных исследований и при-
кладных разработок не только включает 
обеспечение всеми необходимыми ресур-
сами для их проведения (техника, обору-
дование, лаборатории и т. п.), но и сказы-
вается на уровне заработной платы иссле-
дователей [5]. 
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2. Неконкурентоспособность отечествен-
ных предприятий. Угроза заключается в вы-
соких издержках производства, несоответ-
ствии качества и цены. Для бизнеса в Рос-
сии характерен низкий уровень воспри-
имчивости к технологиям, что сказывается 
на применении устаревших технологий. 
Значительный износ основных фондов 
ставит под угрозу сохранение отечествен-
ной высокотехнологичной промышленно-
сти и ее способность эффективного функ-
ционирования. 

Структура производства должна не де-
формироваться, а преобразовываться или 
трансформироваться. Неконкурентоспо-
собность отечественных технологий кос-
венно влияет на их экспортный потенциал. 
Неспособность воспроизводить высокотех-
нологичную продукцию лишает возмож-
ности конкурировать на внешних и внут-
реннем рынке. Низкая конкурентоспособ-
ность предприятий влечет отставание в 
производительности труда, увеличение 
концентрации производственной и инве-
стиционной активности в секторах со 
средним и низким технологическим укла-
дом, использующим сравнительно мало-
квалифицированную рабочую силу [8]. 

Угрозами в инновационном секторе яв-
ляются: 

1. Недостаточность объемов финансиро-
вания и ограниченность его источников. Осо-
бенно существенной эта угроза становится 
в рамках ограниченности финансовых ре-
сурсов. Вместе с тем финансирование ин-
новационной деятельности может оказы-
вать большое влияние на инновационную 
активность.  

Учитывая высокую рискованность ин-
новационных проектов и низкий уровень 
капитализации отечественных банков, 
финансовая составляющая существенно 
влияет на предприятия в зависимости от 
специфики их деятельности и стадий жиз-
ненного цикла инновационных проектов.  

Предприятия малого и среднего бизне-
са, находясь на стадии разработки проекта, 
вынуждены опираться на собственные си-
лы и ресурсы. На этой стадии необходима 

прямая поддержка со стороны государства, 
поскольку только в будущем на стадии ро-
ста компания будет в состоянии покрывать 
свои расходы, для чего будет достаточно 
банковских кредитов (при низкой ставке).  

Недостаточность в объемах финансиро-
вания негативно сказывается на стадии 
введения инновационного проекта, по-
скольку такие проекты требуют значи-
тельных вложений, а окупаемость инве-
стиций происходит не сразу.  

Большой проблемой является отсут-
ствие дешевых кредитов и займов для ин-
новационных предприятий малого и сред-
него бизнеса, так как, в отличие от круп-
ных компаний или корпораций, они не 
обладают существенными финансовыми 
запасами, что увеличивает риск их банк-
ротства до начала стадии роста инноваци-
онного проекта [1]. 

2. Ограниченность внутреннего спроса на 
инновации. Угроза оказывает негативное 
влияние на их использование хозяйствую-
щими субъектами и малыми предприяти-
ями, поскольку действующие государ-
ственные программы концентрируются на 
стимулировании экспортного потенциала 
инноваций, а не на внутреннем потребле-
нии.  

Учитывая высокую рискованность ин-
новационных проектов и низкий уровень 
капитализации отечественных банков, ос-
новным источником финансирования яв-
ляется государство. Также на внутренний 
спрос существенно влияет конкурентоспо-
собность отечественной продукции, по-
скольку с учетом издержек цена не всегда 
соответствует качеству.  

Важным условием для формирования 
спроса на инновационную продукцию яв-
ляется потребность в инновационном про-
дукте. Для возникновения инновационных 
потребностей у бизнеса отсутствуют пред-
посылки, так как инновации недостаточно 
эффективны с экономической точки зре-
ния. Снижение спроса на инновационную 
продукцию приводит к тому, что большая 
часть используемых технологий в произ-
водстве не обновляется, а это в свою оче-
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редь не дает возможности создавать кон-
курентоспособный продукт [17]. 

Все выявленные угрозы экономической 
безопасности в технологической сфере 
представлены на рис. 9. 
 
 

 
 
 

Рис. 9. Угрозы экономической безопасности в технологической сфере 

 

 
Подводя итоги, следует отметить, что в 

научном секторе наблюдается тенденция 
на старение кадрового потенциала, в том 
числе вызванная низким притоком моло-
дежи, при этом научные разработки не 
настолько эффективны, чтобы иметь воз-
можность их последующей коммерциали-
зации, особенно для малых и средних 
предприятий.  

В секторе технологий проблема финан-
сирования связана с отсутствием должной 
материально-технической базы для прове-
дения исследований. Предприятия имеют 
низкую конкурентоспособность на внеш-

них рынках в сравнении с зарубежными 
компаниями.  

В инновационном секторе отсутствие 
доступных источников финансирования 
для малых и средних предприятий огра-
ничивает внутренний спрос на иннова-
ции, поскольку для их внедрения необхо-
димы большие и долгосрочные капиталь-
ные вложения.  

Таким образом, угрозы в технологиче-
ской сфере оказывают существенное влия-
ние на экономическую и национальную 
безопасность России. 
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