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В статье показана сущность экономической безопасности с выделением ее основных компонентов; дана об-
щая классификация угроз экономической безопасности. Особо выделена информационная безопасность как 
ключевая составляющая экономической безопасности в ИТ-компаниях. Авторы рассматривают понятие 
цифровой инфраструктуры компании, выделяя ключевые угрозы сферы информационной безопасности и 
задачи по ее обеспечению. Исследователями особое внимание акцентировано на необходимости использо-
вания комплексного и системного подходов при обеспечении информационной безопасности. Проведен 
анализ основных методов обеспечения информационной безопасности, включая правовые, технические, 
организационные, а также отмечены современные продвинутые технологии защиты информации: блок-
чейн, большие данные, искусственный интеллект, машинное обучение, нейронные сети. 
Ключевые слова: ИТ-компании, цифровизация, информационная безопасность, технологии защиты инфор-
мации. 
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economic security in IT companies. The authors study the notion of digital infrastructure in the company and 
highlight key threats to information security and ways of its provision. The researchers focus on necessity to use 
complex and systemic approaches to providing information security. Principle methods of providing information 
security were analyzed, including legal, technical and organizational. At the same time advanced technologies of 
information protection were mentioned, such as blockchain, big data, artificial intellect, computer learning, and 
neuron nets. 
Keywords: IT companies, digitalization, information security, technologies of information protection. 

 
 

 последние годы в нашей стране, как 
и во многих зарубежных странах, 
возрастает роль цифровых техноло-

гий. Эта отрасль включает компании, ра-
ботающие в сфере телекоммуникаций, 
хранения и обработки данных, разработки 
и выпуска аппаратного и программного 
обеспечения. Цифровые технологии актив-
но внедряются практически во все сферы 
народного хозяйства и образуют фунда-
мент нового технологического уклада. 

В современных условиях особую акту-
альность приобретает обеспечение эконо-
мической безопасности компаний, рабо-
тающих в сфере цифровых информаци-
онных технологий (ИТ-компаний). Техно-
логии непрерывно совершенствуются, в 
связи с чем постоянно возникают новые 
уязвимости информационных систем и 
угрозы для субъектов, работающих в циф-
ровой среде. Поэтому ИТ-компании вы-
нуждены проводить тщательный монито-
ринг угроз и принимать соответствующие 
меры по обеспечению собственной бе-
зопасности. 

Одним из важнейших компонентов 
экономической безопасности компаний, 
работающих в сфере цифровых техноло-
гий (как и компаний многих других отрас-

лей), в настоящее время стала информаци-
онная безопасность. От ее обеспечения за-
висят сохранность и нормальное использо-
вание не только информационных, но и 
всех прочих видов ресурсов компании: 
финансовых, материальных, кадровых. 

Информация является стратегическим 
ресурсом ИТ-компаний. Она составляет 
основу их продуктов и услуг, а также клю-
чевых внутренних бизнес-процессов. Та-
ким образом, данный ресурс имеет крити-
ческое значение для экономической бе-
зопасности компаний рассматриваемой 
отрасли. Рациональное и безопасное опе-
рирование информационными массивами 
и потоками – залог выживания, рыночной 
и финансовой устойчивости, а также при-
быльности цифрового бизнеса в долго-
срочном периоде. К настоящему моменту в 
научной среде не сложилось единого под-
хода к определению термина «экономиче-
ская безопасность». Это связано прежде 
всего с тем, что экономическая безопас-
ность предприятия в значительной степе-
ни зависит от особенности его бизнеса, от-
раслевой, страновой и региональной спе-
цифики. На рисунке приведены наиболее 
распространенные подходы к определе-
нию рассматриваемого понятия. 

 

 
Рис. Подходы к трактовке термина экономическая безопасность [9] 

В 
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По результатам анализа различных 
трактовок можно предложить следующее 
определение экономической безопасности 
предприятия: состояние хозяйствующего 
субъекта, характеризующееся его защи-
щенностью от отрицательного воздействия 
внутренних и внешних факторов и эф-
фективностью управления рисками, спо-
собными дестабилизировать финансово-
экономическое положение предприятия. 

Существуют две основные категории 
угроз экономической безопасности пред-
приятия: 

1. Внутренние угрозы (вредоносные дей-
ствия (бездействия) персонала либо не-
штатное функционирование технических 
систем, обусловливающее риски для нор-
мального функционирования предприя-
тия). 

2. Внешние угрозы, обусловленные воз-
действием различных факторов макро- и 
микросреды предприятия. 

Для того чтобы противостоять этим 
угрозам, компания должна сформировать 
комплексную систему управления риска-
ми экономической безопасности и разра-
ботать соответствующие стратегии и так-
тические планы работы в данной области. 

К числу основных компонентов эконо-
мической безопасности относятся финан-
совый, кадровый, материально-техничес-
кий, энергетический, информационный (в 
соответствии с видами используемых ком-
панией ресурсов).  

Для обеспечения безопасности по всем 
перечисленным компонентам необходимо 
задействовать штатных или привлеченных 
извне профильных специалистов, которые 
должны работать по следующим направ-
лениям деятельности: 

– обеспечение безопасности денежных 
потоков предприятия; 

– безопасное управление персоналом; 
– обеспечение сохранности матери-

ально-технических ресурсов; 
– рациональное использование энерге-

тических ресурсов; 
– обеспечение сохранности и целост-

ности используемой информации. 

Деятельность компаний сферы цифро-
вых технологий непосредственно связана с 
генерацией, хранением, обработкой и пе-
редачей на расстояние массивов данных. 
Речь идет о персональных данных клиен-
тов, а также о служебной информации, 
обеспечивающей бизнес-процессы компа-
ний. Эта информация является предметом 
повышенного интереса со стороны раз-
личного рода злоумышленников [4]. Кро-
ме того, ИТ-компании эксплуатируют кри-
тически важную информационную ин-
фраструктуру, поэтому их деятельность 
подвержена особому контролю со стороны 
государства. 

Большую опасность для ИТ-компаний 
представляют кибератаки. Например, ки-
бератака на оператора связи или операто-
ра центра обработки данных может пре-
рвать нормальное обслуживание тысяч 
пользователей Интернета и телефонной 
связи, а атака на цифровую инфраструк-
туру банка или компании, специализиру-
ющейся на осуществлении электронных 
платежей, может привести к серьезным 
финансовым потерям. Кроме того, атаки 
на критическую информационную ин-
фраструктуру могут нарушить нормаль-
ное функционирование экономики от-
дельных регионов и целой страны. 

Количество кибератак постоянно рас-
тет. Согласно статистическим данным, за 
2022 г. оно выросло на 54% по сравнению с 
2021 г. Следует иметь в виду, что более 70% 
атак осуществляется в отношении субъек-
тов малого и среднего бизнеса. При этом 
основной целью злоумышленников явля-
ются персональные и финансовые данные. 
В частности, в последние годы участились 
утечки персональных данных из телеком-
муникационных компаний. 

Таким образом, одна из ключевых задач 
в сфере экономической безопасности ИТ-
компании – обеспечение защиты критиче-
ски важной информации. Важность ин-
формационной безопасности тем выше, 
чем выше интенсивность использования 
компаниями цифровых систем и слож-
ность этих систем. В связи с этим обеспе-
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чение информационной безопасности 
чрезвычайно важно для компаний, рабо-
тающих в сфере цифровых технологий. 

Информационная безопасность компа-
нии – это состояние защищенности ис-
пользуемой информации, т. е. состояние, 
при котором обеспечиваются целостность, 
конфиденциальность, доступность и аутен-
тичность данных [5]. 

Ключевой составляющей информаци-
онной безопасности ИТ-компании являет-
ся безопасность цифровой инфраструкту-
ры, которая включает: 

– сетевые устройства и каналы связи; 
– серверное оборудование; 
– пользовательские компьютеры; 
– пользовательские мобильные терми-

налы; 
– центр обработки данных. 
Необходимо поддерживать нормальное 

функционирование всех перечисленных 
компонентов цифровой инфраструктуры 
и обеспечивать их защиту от кибератак и 
физического вмешательства. С ростом 
сложности инфраструктуры (количества 
элементов и их взаимосвязей) растет и 
уровень рисков. 

К числу наиболее серьезных угроз ин-
формационной безопасности современных 
ИТ- компаний можно отнести [8]: 

– деятельность внешних злоумышлен-
ников, получающих несанкционирован-
ный доступ к информации компании, 
нарушающих ее целостность или исполь-
зующих в противоправных целях; 

– нарушение сотрудниками компании 
установленных правил сбора, обработки и 
обмена информацией в результате ошибок 
или халатности; 

– умышленные действия сотрудников 
компании по отношению к информаци-
онным системам, направленные на при-
чинение вреда бизнесу; 

– ошибки при проектировании, внед-
рении и техническом обслуживании циф-
ровых систем; 

– поломки оборудования и сбои в ра-
боте программного обеспечения. 

Отдельно следует выделить разновид-
ности угроз для цифровых систем компа-
нии со стороны ее персонала: 

– использование работниками служеб-
ного положения для доступа к конфиден-
циальной или критически важной инфор-
мации, нарушение ее целостности или ис-
пользование для нанесения вреда компа-
нии и получения личной выгоды; 

– осуществление работниками вредо-
носных действий в обход существующих 
правил доступа к корпоративной инфор-
мации; 

– причинение вреда информационной 
инфраструктуре со стороны лиц, не нахо-
дящихся в штате компании, но работаю-
щих по временным контрактам [7]. 

Внедрение в ИТ-компании каждого но-
вого цифрового решения приводит к воз-
никновению множества субъективных и 
объективных уязвимостей. Прогнозирова-
ние проблем такого рода является чрезвы-
чайно сложной задачей, поэтому компания 
должна проводить регулярный монито-
ринг уязвимостей и своевременно пере-
крывать возможные пути утечки и порчи 
данных. 

Существует множество задач обеспече-
ния информационной безопасности ком-
пании. К их числу можно отнести: 

– обеспечение безопасного хранения 
данных на различных носителях (в том 
числе в облачных хранилищах); 

– защиту информации, передаваемой 
по телекоммуникационным каналам; 

– управление правами доступа к раз-
личным информационным системам; 

– резервное копирование данных; 
– восстановление информации после 

аварий, сбоев, атак и т. д. [5]. 
Информационную безопасность ком-

пании необходимо обеспечивать на основе 
комплексного и системного подхода. Сле-
дует регулярно обновлять и пополнять ба-
зу данных угроз и принимать превентив-
ные меры защиты. 

В рамках системы информационной 
безопасности должен осуществляться по-
стоянный контроль в реальном времени 
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всех ключевых состояний и событий, опре-
деляющих безопасность информации. За-
щиту цифровых систем необходимо осу-
ществлять в режиме 24/7, при этом систе-
ма информационной безопасности должна 
охватывать весь жизненный цикл данных: 
от их получения или генерации до архи-
вирования или уничтожения. 

На корпоративном уровне вопросы ин-
формационной и экономической безопас-
ности курируют специальные подразделе-
ния (службы или отделы информацион-
ных технологий, персонала, безопасности 
и т. д.) [5]. 

Выделяют три категории методов обес-
печения информационной безопасности: 
правовые, технические и организационные 
[6]. Все эти методы необходимо использо-
вать комплексно с учетом их взаимосвязей. 
Необходимо четко регламентировать пол-
номочия и ответственность различных 
подразделений компании в сфере инфор-
мационной безопасности и организовать 
руководство из единого центра. 

Правовые методы подразумевают орга-
низацию деятельности в сфере информа-
ционной безопасности в соответствии с 
действующей в стране и регионе законода-
тельной базой, а также с внутренней нор-
мативной документацией компании. Пра-
вовые акты позволяют не только эффек-
тивно регламентировать процессы, свя-
занные с информационной безопасностью 
и протекающие внутри компании, но и 
организовать безопасный обмен инфор-
мацией с клиентами, контрагентами, 
партнерами и государственными структу-
рами. Отметим, что в России работает 
множество компаний, предлагающих услу-
ги по правовому сопровождению защиты 
информации. 

На практике применяется широкий ар-
сенал технических методов обеспечения 
информационной безопасности: 

– методы аутентификации и иденти-
фикации пользователей; 

– криптографические методы; 
– виртуальные частные сети; 
– межсетевые экраны; 

– методы фильтрации контента; 
– методы проверки целостности дан-

ных на материальных носителях; 
– антивирусы; 
– средства анализа уязвимостей ком-

пьютерных систем. 
Особую роль играют криптографиче-

ские методы. В последнее время интерес 
компаний к ним значительно вырос в свя-
зи с учащением случаев перехвата ком-
мерческой информации. Наибольшую по-
пулярность получили различные инстру-
менты шифрования и кодирования дан-
ных. Также активно применяются методы 
сжатия информации. Для защиты переда-
ваемых по сети аудиоданных используют-
ся инструменты аналогового скремблиро-
вания, а также инструменты цифрового 
шифрования. 

В последнее время набирает популяр-
ность использование таких современных 
технологий обеспечения информацион-
ной безопасности, как блокчейн, большие 
данные, искусственный интеллект, техно-
логии дистанционного обучения. 

Блокчейн-технологии позволяют децен-
трализованно обрабатывать данные, кон-
тролировать их целостность и прозрач-
ность. Они помогают предприятиям повы-
сить свою информационную и экономиче-
скую безопасность, так как дают возмож-
ность организовать надежное хранение и 
обработку персональных данных, а также 
данных о транзакциях. Использование 
блокчейн-технологий подразумевает, что 
информация хранится не в единой базе 
данных, а на множестве узлов [2]. 

В российской предпринимательской 
среде большое значение при установлении 
партнерства имеет формирование довери-
тельных отношений. Тем не менее многие 
компании предпочитают не полагаться 
исключительно на доверие, а дополни-
тельно проверять своих контрагентов и 
использовать различные технологические 
инструменты, позволяющее повысить ве-
роятность должного исполнения обяза-
тельств. К числу таких инструментов отно-
сится блокчейн. 
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Блокчейн-технологии дают возможность 
значительно повысить безопасность ис-
пользования материальных, финансовых и 
трудовых ресурсов [1]. Преимуществами 
этих технологий являются прозрачность 
транзакций и отсутствие необходимости 
прибегать к услугам посредников. Это поз-
воляет избежать искажения данных и сни-
зить транзакционные издержки. 

Следует отметить, что блокчейн-техно-
логии позволяют защитить информацию и 
повысить прозрачность бизнес-процессов в 
значительно большей степени, чем любая 
существующая традиционная технология 
управления базами данных. Поэтому они 
используются в рамках корпоративных 
информационных систем при организа-
ции электронного нотариата. Кроме того, 
они интегрируются в различные цифро-
вые торговые площадки. 

Следующей важной технологией обес-
печения информационной и экономиче-
ской безопасности бизнеса является техно-
логия больших данных. Она позволяет 
применять специфические методы для 
анализа больших объемов информации, 
установления взаимосвязей и оценки их 
тесноты, построения имитационных моде-
лей и решения многих других аналитиче-
ских задач. 

Особое место в современных системах 
обеспечения безопасности занимает искус-
ственный интеллект. Данная технология 
позволяет значительно повысить эффек-
тивность анализа информации и разра-
ботки управленческих решений. Техноло-
гия искусственного интеллекта непосред-
ственно связана с машинным обучением и 
большими данными, а также с технологи-
ями нейронных сетей [3]. 

Отдельного внимания заслуживают 
технологии дистанционного обучения. 
Они дают возможность значительно сни-

зить издержки на обучение персонала и 
повысить его эффективность. Как извест-
но, уровень профессиональных компетен-
ций работников в значительной степени 
определяет состояние экономической бе-
зопасности предприятия. 

В число организационных методов 
обеспечения информационной безопасно-
сти входят разработка внутренних регла-
ментов работы с информацией, а также с 
аппаратным и программным обеспечени-
ем, документирование процедур сбора, 
обработки и передачи данных [5]. 

Комплексное использование описанных 
выше методов будет эффективным только 
в том случае, когда система информаци-
онной безопасности будет полностью ин-
тегрирована в систему экономической бе-
зопасности и в общий контур стратегиче-
ского управления предприятием. Практи-
ка показывает, что большинство ИТ-
компаний используют различные техниче-
ские средства защиты информации (анти-
вирусы, межсетевые экраны, средства 
шифрования и т. д.). Однако часто они не 
дают должного эффекта ввиду отсутствия 
системного подхода к обеспечению эконо-
мической безопасности. Более того, имея в 
своем распоряжении продвинутые аппа-
ратные и программные средства защиты 
данных, многие компании не используют 
их возможности даже наполовину. Поэто-
му построение комплексной системы эко-
номической безопасности в компании сле-
дует начинать с детальной формализации 
и оптимизации бизнес-процессов, четкого 
определения полномочий и ответственно-
сти сотрудников, а также с регламентиро-
вания всех процедур, имеющих отношение 
к обеспечению безопасности. Такой под-
ход позволит минимизировать потери, свя-
занные с нарушениями в работе инфор-
мационных систем компании. 
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