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Цель исследования – классификация источников опасности и угроз для банковской деятельности, выделе-
ние основных функциональных целей, достижение которых обеспечивает безопасность банковской деятель-
ности в динамично меняющихся условиях. Авторами применены методы сравнительного анализа, фор-
мально-логический, индуктивный, а также математические методы – матричного, графического и нечеткого 
моделирования. В результате определены цели и предложены меры, способствующие формированию ком-
плексной безопасности банковской деятельности. Однако указанные цели не могут быть достигнуты одно-
моментно и окончательно, поэтому обеспечение безопасности представляет собой непрерывную смену ме-
роприятий циклического характера. Динамично меняющиеся условия внешней среды банка повышают зна-
чение оценки его руководством внешних угроз (в том числе внешнеполитических и даже глобальных). Для 
предупреждения этих угроз действий отдельного банка недостаточно, однако определение уровня их опас-
ности и проработка мер по реагированию лежат на высшем менеджменте организации, что порождает необ-
ходимость изменения структуры органов управления, схемы соподчиненности и ответственности подразде-
лений банка в целях повышения вовлеченности руководства в работу органов безопасности. Практическая 
классификация источников опасности и угроз для банковской деятельности проводится с помощью матри-
цы угроз, разработка которой позволяет охарактеризовать основные источники угроз и объекты посяга-
тельств. Приведен пример такой матрицы и на ее основе предложена математическая модель, сочетающая 
нечеткие оценки и точные значения, позволяющие получать согласованное решение. Результат моделиро-
вания показывает, какие меры по обеспечению банковской безопасности являются в текущий момент наибо-
лее важными и в какой последовательности их необходимо принимать. 
Ключевые слова: банк, безопасность функционирования, угрозы и риски, объекты посягательства, матрица 
угроз, модель, нечеткие множества. 
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The goal of the research is to classify sources of hazard and threats for banking, to identify key functional targets, 
whose attainment could provide security of banking in fast changing environment. In the research the authors used 
methods of comparative analysis, formal-logical, inductive ones, as well as mathematic methods – matrix, graphic 
and fuzzy modeling. As a result goals were defined and steps proposed that could foster shaping of complex 
security of banking. However, the mentioned goals cannot be reached at once and finally, thus provision of security 
is a continuous succession of steps of cyclic nature. Dynamically changing conditions of the external environment of 
the bank raises the importance of estimating external threats by the top management, including foreign-policy and 
even global ones. To prevent those threats activities of a single bank will not be enough, however, top management 
of the organization is responsible for finding the level of their hazard and working-out steps of response, which 
gives rise to the necessity to change the structure of managerial bodies, the scheme of subordination and 
responsibility of bank divisions in order to raise involvement of management in operation of security bodies. 
Practical classification of sources of hazard and threats for banking is conducted by matrix of threats, whose 
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elaboration could help characterize key sources of threats and objects of infringement. An example of such a matrix 
was given and on its basis a mathematic model was put forward, which combines fuzzy estimations and accurate 
values that provide coordinated decisions. The result of modeling shows which steps aimed at providing banking 
security are now the most important and in what order they shall be taken. 
Keywords: bank, security of functioning, threats and risks, objects of infringement, threat matrix, model, fuzzy set.  

 
 
Введение 

адача обеспечения безопасности 
функционирования кредитного 
учреждения всегда рассматривалась 

как важнейшая. Стабильно высокий уро-
вень количества преступлений в финансо-
во-кредитной сфере, а также доля их среди 
всех преступлений, совершаемых в стране, 
фиксируются как сотрудниками право-
охранительных органов, так и банковским 
сообществом1. Особенно активизировался 
рост мошеннических операций с прихо-
дом пандемии (только за 2020 г. более чем 
на 75%2). За 2021 г. количество киберпре-
ступлений в России выросло в 1,8 раза, 
причем на 91% выросло число преступле-
ний с использованием Интернета и на  
88% – с применением мобильных телефо-
нов. В 2022 г. их количество несколько сни-
зилось (чему, по мнению Министерства 
внутренних дел Российской Федерации, 
способствовало постепенное повышение 
осведомленности населения о мошенниче-
ских приемах телефонных и интернет-
мошенников). Однако с учетом предыду-
щего роста преступность продолжает 
наносить огромный ущерб, причем Ген-
прокуратура Российской Федерации при-
знает, что в состоянии расследовать только 
25% из них3. Обнародованная в конце ян-
варя 2023 г. Министерством внутренних 
дел Российской Федерации статистика по 
преступности в стране свидетельствует о 
том, что показатели киберпреступности в 
целом остаются стабильными; с использо-
ванием высоких технологий совершается 
каждое четвертое преступление. А с уче-

 
1 URL: https://www.ng.ru/economics/2021-08-03/1_ 
8215_economics2.html (дата обращения: 18.03.2024). 
2 URL: https://www.rbc.ru/society/31/08/2020/5f48 
ea169a79477e21e25d9d (дата обращения: 18.03.2024). 
3 URL: https://www.tadviser.ru/index.php/Статья: 
Число_киберпреступлений_в_России# (дата обра-
щения: 18.03.2024). 

том современной внешнеполитической 
обстановки и активизации враждебных 
экономических действий антироссийской 
коалиции, контролирующей мощные ры-
чаги финансового воздействия и не стес-
няющейся в использовании всевозможных 
средств, подрывающих стабильную работу 
банковской системы и ее отдельных эле-
ментов, задача обеспечения безопасности 
становится первостепенной. Для ее реше-
ния банк должен опираться на все доступ-
ное ему многообразие располагаемых кор-
поративных ресурсов, выступающих дей-
ствующими факторами и способствующих 
достижению главных целей банковского 
бизнеса. 

 
Литературный обзор 

Проблемы укрепления безопасности 
банковской деятельности активно обсуж-
даются в современной научной литерату-
ре. При этом отмечается важность успеш-
ного решения этих проблем в рамках от-
дельных кредитных организаций для 
обеспечения безопасности всей банковской 
системы на государственном уровне [8; 21], 
а также ведущая роль, которую она играет 
в поддержании стабильного функциони-
рования экономики [9]. 

Безопасная банковская деятельность 
рассматривается в экономическом [10; 16], 
финансовом [17] и правовом [13; 18] аспек-
тах. Большое внимание уделяется вопро-
сам внедрения новых технологий обеспе-
чения безопасности [11; 19], новых прие-
мов и методов управления, повышающих 
безопасность банковской работы [2; 7].  
С учетом развития информационного об-
щества и цифровизации всех типов эконо-
мических взаимодействий активно обсуж-
даются как негативные (играющие на руку 
злоумышленникам) [1; 12], так и позитив-
ные (повышающие возможности службы 

З 



Ващекина И. В. и др. Обеспечение безопасности банковской деятельности с учетом новых факторов  

 

75 
 

безопасности банка) [6] стороны этого яв-
ления. 

 
Функциональные цели  
экономической безопасности 

Несомненно, главными результатами 
мероприятий по обеспечению экономиче-
ской безопасности в каждом банке при 
любых условиях должны оставаться под-
держание стабильной и эффективной его 
работы в текущий момент, а также сохра-
нение необходимого потенциала развития 
в целях перспективного роста в будущем 
даже на фоне частичного оттока клиентов 
и денежных средств – проблемы, харак-
терной для всех российских банков в 
настоящий момент. Наиболее эффектив-
ное распределение корпоративных ресур-
сов, гарантирующее достижение целей 
банковского бизнеса, может быть только 
при условии предотвращения всех внеш-
них и внутренних угроз его экономиче-
ской безопасности, предупреждения их 
возникновения в будущем и предотвраще-
ния возможных негативных последствий в 
случае их осуществления. Функциональ-
ные цели экономической безопасности 
должны быть связаны со следующими 
направлениями работы банка: 

− сотрудники; 

− система менеджмента; 

− капитал и иное имущество; 

− коммерческие интересы; 

− финансовая независимость; 

− корпоративные НИОКР; 

− технологическое совершенство; 

− правовое обеспечение деятельности; 

− информационная среда (цифровое 
поле и иные виды коммуникаций). 

Каждая цель экономической безопасно-
сти банка должна содержать в себе струк-
турированный набор подцелей, нередко 
уникальный, поскольку он определяется 
как характером самой цели, так и специа-
лизацией конкретного банка.  

Необходимо также учитывать, что цели 
не могут быть достигнуты одномоментно и 
окончательно, поэтому обеспечение их 
безопасности в реальных условиях дина-

мично меняющейся среды представляет 
собой непрерывную смену мероприятий, 
многие из которых носят циклический ха-
рактер. То есть комплекс мероприятий 
должен быть так систематизирован и ско-
ординирован, чтобы организация их вы-
полнения, контроля и прогнозирования 
гарантировала постоянный уровень бе-
зопасности банка. 

Схематически работа по обеспечению 
экономической безопасности банка пока-
зана на рис. 1, из которого видно, что цели 
банковского бизнеса формируют его фи-
лософию (легальную или нелегальную, 
декларируемую или фактически проводи-
мую), реализация которой определяется 
потенциалом корпоративных ресурсов, 
состоящим из следующих элементов: 

а) капитал – комбинация акционерного 
капитала банка и заемных ресурсов, кото-
рая обеспечивает устойчивое финансовое 
положение банка, создавая возможности 
для приобретения всех остальных корпо-
ративных ресурсов, а также их поддержки 
в работоспособном состоянии; 

б) персонал – сотрудники и менеджеры, 
обладающие необходимой квалификаци-
ей, обеспечивающие слаженное взаимо-
действие всех компонентов банковского 
бизнеса и совместно стремящиеся к дости-
жению его целей; 

в) право – юридическая защита ценных 
для бизнеса интеллектуальных объектов, 
как материальных, так и нематериальных, 
которая образует важный ресурс, обеспе-
чивающий их использование (нередко ис-
ключительное) в интересах бизнеса; 

г) информация и технологии – наиболее 
ценный и часто весьма дорогостоящий ре-
сурс, который в цифровую эпоху стано-
вится решающим фактором развития бан-
ка (сведения о динамике политической и 
экономической обстановки, передовые 
разработки в области технологий, имею-
щиеся в распоряжении банка ноу-хау, 
уникальные методики организации и 
управления – все это позволяет своевре-
менно реагировать на любые изменения 
внешней среды бизнеса, производить дол-
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госрочное планирование и обеспечивать 
эффективную его работу); 

д) техника и оборудование – качество это-
го ресурса, его обслуживание и эффектив-
ность его использования в значительной 
степени определяются финансовыми, ин-
формационно-технологическими и кад-
ровыми возможностями банка. 

 
 

 
 

Рис. 1. Процесс обеспечения экономической 
безопасности банка 

 
 
О комплексной безопасности  
банковской деятельности 

Из проведенного анализа отдельных 
компонентов, функций и направлений 
банковской безопасности следует, что осо-
бое значение в условиях динамично меня-
ющейся среды приобретает формирова-
ние комплексной безопасности банковской 
деятельности. Комплексность предполага-
ет наличие системы предупредительных 
мероприятий, которые на постоянной ос-
нове одновременно и непрерывно осу-
ществляются специальными силами бе-

зопасности и персоналом банка, обеспечи-
вают условия для наиболее эффективного 
ведения банковской деятельности, способ-
ствуют повышению уровня защиты бе-
зопасности банка от всех видов угроз и 
снижению всех видов рисков. В рамках 
этой концепции неизбежно создание спе-
циальных сил безопасности, которые 
представляют собой негосударственные 
структуры, выполняющие охранные и де-
тективные задачи (предупреждение воз-
можных угроз и расследование постфак-
тум), обладающие квалифицированным 
людским и современным материально-
техническим потенциалом. Они должны 
вести свою работу в рамках действующего 
законодательства в тесном взаимодействии 
с государственными правоохранительными 
органами, а в определенных ситуациях – 
под их руководством. 

Для достижения комплексной безопас-
ности необходимо обеспечить: 

− защиту банковского персонала и ме-
неджмента от возможных угроз всеми до-
ступными законными средствами; 

− сохранность материальных и финан-
совых ресурсов; 

− закрытость значимых информаци-
онных ресурсов на протяжении их жиз-
ненного цикла, секретность данных на 
всех этапах их обработки; 

− способность системы к совершен-
ствованию на основе стратегии развития 
банка с учетом динамично меняющихся 
условий среды. 

Комплексность может быть достигнута: 

− установлением диктуемого обстоя-
тельствами режима охраны; 

− применением специальных форм де-
лопроизводства, обеспечивающих защиту 
банковских секретов; 

− осмотрительным подбором и расста-
новкой кадров; 

− внедрением передовых технических 
средств, в первую очередь в области защи-
ты цифровых данных; 

− ведением информационно-аналити-
ческой деятельности; 
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− своевременными и результативными 
действиями по расследованию любых не-
штатных ситуаций. 

Безопасность каждого банка имеет свою 
специфическую экономико-правовую 
направленность, состоящую из ряда эле-
ментов, таких как: 

− порядок создания и ликвидации бан-
ка; 

− процедура контроля за работой кре-
дитной организации; 

− регулирование деятельности кредит-
ной организации с помощью устанавлива-
емых экономических нормативов; 

− составление финансовой отчетности 
и ее открытость; 

− комплекс мер (методика) предотвра-
щения кризисных ситуаций и их профи-
лактика; 

− возможности и порядок осуществле-
ния защиты операций клиентов, застрахо-
ванных лиц и пр. 

Особую важность среди мероприятий 
по предупреждению кризиса банка имеют 
анализ угроз и рисков банковской дея-
тельности, охрана банковских объектов и 
предотвращение нанесения ущерба дея-
тельности банка. Внутренние и внешние 
угрозы деятельности банка представлены 
на рис. 2. 

 

 
 
 

Рис. 2. Угрозы безопасности банка 

 
Среди угроз персоналу, например, 

можно привести этические и телесные 

страдания, убийства, похищения сотруд-
ников и их близких; угрозы, запугивания, 
шантаж и вымогательство. Примером 
угрозы материальным ресурсам может 
служить повреждение или уничтожение 
недвижимого и движимого имущества, 
коммуникаций и транспортных средств; 
угрозы финансам – кража, блокировка или 
временный увод финансовых средств и 
иных ценностей, а также мошенничество, 
подделка финансовых документов. Среди 
информационных угроз можно указать 
снятие защиты и получение несанкциони-
рованного доступа к охраняемым данным, 
уничтожение этих данных или их моди-
фикацию с криминальными целями. 

На рис. 2 показана лишь общая схема, 
фактически же работа банка сопровождает-
ся очень большим количеством рисков, свя-
занных с внутренними и внешними факто-
рами, влияющими на работу банка и спо-
собными вызвать проблемы с ликвидно-
стью и (или) финансовые убытки. Для сни-
жения этих рисков Банк России издает ре-
комендации, которые должны быть поло-
жены в основу работы коммерческих бан-
ков в области внутреннего контроля за рис-
ками. Однако эти рекомендации не могут 
считаться исчерпывающими – оценка рис-
ков должна оставаться в ряду первостепен-
ных текущих задач в работе любого банка. 

 
Построение матрицы угроз 

В целях практической классификации 
различных источников опасности и угроз 
для банковской деятельности необходимо 
разработать матрицу угроз, которая позво-
ляет охарактеризовать основные источни-
ки угроз и объекты посягательств. Пример 
такой матрицы представлен в таблице. 
Матрица угроз может быть максимально 
эффективно использована при формиро-
вании специальных кризисных планов. 
При этом могут разрабатываться меропри-
ятия, которые облегчают действия персо-
нала банка под воздействием угроз разного 
уровня и направленности. 
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Адекватности в оценке уровня различ-
ных угроз финансовой и банковской бе-
зопасности можно добиться путем приме-
нения математического моделирования 
[15]. В этой сфере наиболее эффективны-
ми, как показывает практика, оказываются 
модели, построенные на основе комбина-
ции теории нечетких множеств [20] и ме-
тода анализа иерархий [14]. Суть методики 
нечетких множеств – превращение субъек-
тивных (нечетких) экспертных оценок в 
числовые значения и проведение вычис-
лений, приводящих к согласованному ре-
шению [5]. 

На основе нечеткого подхода в контек-
сте данной статьи авторы предлагают по-
строить математическую модель, дающую 
представление о том, какие меры по обес-
печению банковской безопасности явля-
ются в текущий момент наиболее важны-
ми, и приводящую к определению, в какой 
последовательности их необходимо при-
нимать. 

 
Математическая модель 

Эту задачу в формальной записи можно 
представить следующим образом. 

Пусть О = {O1, O2, …, On} – множество 
объектов посягательства; 

U = {U1, U2, …, Um} – множество угроз; 
P = {P1, P2, …, Pp} – множество признаков, 

характеризующих эти объекты и угрозы. 
В вышеприведенном примере матрицы 

угроз множество объектов образовано во-
семью элементами (n = 8), а множество 
угроз включает шесть элементов (m = 6). 
Количество признаков зависит от точности 
модели (чем их больше, тем адекватнее бу-
дет результат). Для каждой группы объек-
тов целесообразно подбирать свой уни-
кальный набор признаков. Нетрудно заме-
тить, что не каждый признак характерен 
для любого объекта.  

Пусть : O · P → [0; 1] – функция при-
надлежности нечеткого бинарного отно-
шения A, которая задается экспертом по 
безопасности (или группой экспертов). 
Значения этой функции показывают, в ка-
кой степени конкретному объекту Oi при-

сущ признак Pj. Запишем эти значения по 
каждому Oi в строку, затем расположим 
эти строки в порядке нумерации Oi друг 
под другом. Получим матрицу значений 
A: 
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Аналогично: пусть : P · U → [0; 1] – 
функция принадлежности нечеткого би-
нарного отношения A, которая задается 
экспертом по безопасности (или группой 
экспертов). Значения этой функции пока-
зывают, в какой степени каждый признак 
объекта Pj создает уязвимость от угрозы Uk. 
Значения этой функции образуют матри-
цу B: 
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Для оценки уровня каждой конкретной 
угрозы Ui необходимо построить множе-
ства MUi, элементами которых будут такие 
объекты Oj, которые наиболее уязвимы для 
угрозы Ui. 

Решение этой задачи происходит сле-
дующим образом. 

Из данных в условии матриц A и B вы-
числяем матрицу Ω: 
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элементы которой равны 
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Числитель этой дроби является резуль-
татом произведения матриц A и B, а зна-
менатель представляет собой сумму эле-
ментов соответствующей строки матрицы 
А. К такой нормировке необходимо при-
водить матрицу Ω для того, чтобы ее эле-
менты оставались в пределах отрезка [0; 1]. 

Далее формируется матрица попарных 
минимумов ∆. В ней каждый элемент по-
очередно сравнивается со всеми элемента-
ми, стоящими в той же строке матрицы Ω 
правее его: 

.
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Критерий значимости угроз δ ограни-
чивается условием 

 

δ < min   max   min(ω(O, Ui), ω(O, Uj)). 
               i, j      O 

Таким образом, в матрице ∆ вычисляет-
ся максимум среди элементов каждого 
столбца (эта процедура дает нам несколько 
чисел), затем определяется минимум из 
этих чисел (что оставляет нам одно число), 
а затем в матрице A находится элемент, 
чуть меньший этого числа. Он и будет 
служить критерием отбора δ. 

После того, как критерий δ выбран, мы 
можем для каждой угрозы Ui построить 
множества MUi, включающее в себя угро-
жаемые объекты, и видеть в численном 
выражении степень опасности для каждого 
из них: 

 

MUi = P|ω(O, Ui) ≥ min max min(ω(O, Ui), ω(O, Uj)) . 
                                i, j    O 
 

Приведенный формальный математи-
ческий метод сглаживает субъективные 
экспертные оценки и позволяет сконцен-
трировать основные усилия по обеспече-
нию безопасности на наиболее угрожае-
мых направлениях работы кредитно-
финансовой организации. 

Численный пример 

Рассмотрим более подробно угрозы 
объектам из объединенных групп O4 (тех-
нические и программные средства вычис-
лительной техники) и O5 (средства связи и 
телекоммуникации). Среди этих объектов 
выделим, перенумеровав, следующие: O1 – 
база данных клиентов; O2 – база данных 
контрагентов; O3 – база данных сотрудни-
ков; O4 – средства обеспечения дистанци-
онного банковского обслуживания; O5 – 
средства взаимодействия с контрагентами; 
O6 – средства внутренней коммуникации 
банка; O7 – средства обеспечения инфор-
мационной безопасности. 

В качестве признаков этих объектов 
возьмем следующие: P1 – связь с открыты-
ми данными; P2 – многочисленность поль-
зователей; P3 – частота инцидентов на объ-
екте; P4 – физическая доступность объекта; 
P5 – незащищенность виртуального досту-
па к объекту; P6 – коррупционная (инсай-
дерская) уязвимость. 

Основные угрозы, рассматриваемые в 
нашем примере, таковы: U1 – вредители 
(имеются в виду действующие извне хаке-
ры, стремящиеся нанести ущерб без пря-
мой выгоды для себя); U2 – вымогатели 
(лица или организации, способные поста-
вить под угрозу деятельность банка и по-
требовать денежные средства за снятие 
этой угрозы); U3 – похитители (преступни-
ки, тайно осуществляющие изъятие 
средств банка, его клиентов или контр-
агентов); U4 – недобросовестные контр-
агенты (организации, использующие неза-
конно полученную информацию для по-
лучения более выгодной позиции на пере-
говорах); U5 – персонал (сотрудники, со-
вершающие ошибки вследствие непрофес-
сионализма, рассеянности или коррумпи-
рованности). 

Вычисления на основе математических 
и логических функций в настоящее время 
можно произвести почти в любом таблич-
ном редакторе. 

На рис. 3 показано представление усло-
вия рассматриваемой задачи, а также пер-
вый этап ее решения. Оценки в матрицах 

{ } 
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A (в какой степени конкретному объекту 
Oi присущ признак Pj) и B (в какой степени 
каждый признак объекта Pj создает уязви-
мость от угрозы Uk) задаются экспертно. 
Оценка делается на отрезке от 0 до 1 с точ-
ностью до одной десятой. Так, например, 
можно видеть, что виртуальная доступ-

ность базы дынных клиентов выше, чем 
базы данных сотрудников: 0,7 и 0,5 в ячей-
ках Н4 и Н6 соответственно). 

Далее вычисления проходят по форму-
ле, показанной на рис. 3 для ячейки с но-
мером D22.  

 

 

Рис. 3. Условие и первый этап решения 

 
Для остальных ячеек формулы получа-

ются размножением по строкам и столб-
цам. Размножение формул позволяет легко 
менять параметры модели – увеличивать 
число рассматриваемых объектов, вводить 
в матрицу новые угрозы, менять по своему 
усмотрению количество признаков 
(уменьшая для получения быстрой, но 
грубой оценки обстановки или увеличивая 

для повышения точности модели). Кстати, 
о точности: для получения адекватной 
оценки достаточно ограничиваться числа-
ми с тремя знаками после запятой, что и 
сделано в представленном примере. Даль-
нейшие вычисления приводятся на рис. 4. 
Матрица попарных минимумов ∆ получа-
ется последовательными попарными срав-

нениями элементов матрицы Ω (каждый 
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элемент сравнивается со всеми, располо-
женными правее его). После этого нахо-
дятся максимумы по столбцам матрицы ∆, 
а затем минимум из этих чисел. Это 0,34. 

Теперь в матрице Ω находится элемент, 

чуть меньший, чем 0,34. Это значение сто-
ит в ячейке G25. Получается, что критерий 

δ = 0,341. 

 

 
 

Рис. 4. Вычисление критерия, цифровое и логическое представление ответа 

 
Формирование ответа показано на при-

мере ячейки D56. Угроза признается суще-
ственной, если значение в ячейке больше 
или равно значению критерия. 

Как видно из приведенного примера 
(ячейка H62), наибольшую угрозу системе 
безопасности банка представляют соб-
ственные сотрудники (возможно, вслед-
ствие избыточных прав доступа сотрудни-
ков к секретной информации или нездо-
ровой обстановки в коллективе, создаю-

щей условия для потенциальной корруп-
ции). 

 
О реорганизации подразделений  
с учетом оценки внешних угроз 

Отметим, что в быстро меняющихся 
условиях, в которых функционирует со-
временная банковская система, для каждой 
кредитной организации важнейшее зна-
чение приобретает оценка внешних угроз, 
и в первую очередь рисков, связанных с 
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нелегитимными действиями западных 
стран, продемонстрировавших способ-
ность в одностороннем порядке по поли-
тическим причинам частично или полно-
стью заблокировать, а в перспективе – 
конфисковать банковские активы (финан-
сы, недвижимость и т. д.) на своей терри-
тории. Нет сомнений в том, что для пре-
дупреждения подобных угроз и преодоле-
ния их последствий руководство отдельно 
взятого банка не может принять исчерпы-
вающих мер, однако оценка уровня их 
опасности и проработка действий по реа-
гированию на них (в первую очередь по 
маневрированию ресурсами) ложатся в 
первую очередь на высший менеджмент 
кредитно-финансовой организации. По 
этой причине вовлеченность руководства 
банка в работу органов безопасности неиз-
бежно должна возрасти, и это необходимо 
отразить в структуре этих органов, в схеме 
соподчиненности и ответственности под-
разделений банка. 

И это касается не только руководства. 
Значительная часть угроз и рисков банков-
ской деятельности может быть существен-
но уменьшена при формировании опти-
мальных организационных структур ком-
мерческого банка, основных функцио-
нальных обязанностей его работников, 
сориентированных на обеспечение бе-
зопасности. Специальные знания и прак-
тические навыки персонала способствуют 
более конкретному представлению о внут-
ренних механизмах взаимодействия от-
дельных управлений (департаментов) 
коммерческого банка, об организации до-
кументооборота по отдельным банковским 
операциям, что становится все более оче-
видным по мере развития цифровых тех-
нологий [4. – C. 87]. 

Для гибкого реагирования на динамич-
но меняющиеся условия среды современ-
ному банку нужно быть готовым к быст-
рой реорганизации структурных подраз-
делений, к изменению круга задач, стоя-
щих перед ними, а при необходимости – к 
введению ограничений на выполнение не-
которых функций или доступ к опреде-

ленной информации для подразделений и 
отдельных сотрудников. 

В частности, в настоящее время юриди-
ческое управление банка занимается сле-
дующими видами деятельности: 

– принимает участие в разработке но-
вых уставных и иных нормативных доку-
ментов банка; 

– контролирует оформление сделок и 
исполнение уставных положений; 

– стандартизирует и формирует дого-
воры по различным банковским операци-
ям; 

– обслуживает ведение дел банка в 
учреждениях, органах исполнительной 
власти, а также в судах; 

– делает заключения по разнообраз-
ным юридическим вопросам, связанным с 
деятельностью банка. 

В силу доступа специалистов этого 
управления к конфиденциальным дан-
ным, связанным с различными сферами 
деятельности коммерческого банка, на 
первый взгляд целесообразно ограничи-
вать их доступ к таким материалам, как: 

– договорные дела – договоры и согла-
шения, сопроводительные документы, 
протоколы и дополнительные соглашения 
к договорам по всем видам деятельности 
банка; 

– учетные, поисковые и справочные 
журналы, картотеки, базы данных по дого-
ворам; 

– документы, сопровождающие пре-
тензионную и исковую работу; 

– предложения по результатам анализа 
результатов финансово-хозяйственной де-
ятельности; 

– сведения о содержании и ходе пере-
говоров с партнерами, акционерами, кли-
ентами и иными юридическими и физиче-
скими лицами; 

– данные о платежеспособности клиен-
тов и партнеров банка, их производствен-
ной, торговой и иной хозяйственной дея-
тельности; 

– перечни (списки полные и выбороч-
ные) акционеров банка; 
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– сведения, раскрывающие особые 
условия заключенных контрактов в части 
скидок, процентных ставок, рассрочки 
платежей и т. д.; 

– сводная информация об участии в 
качестве учредителя акционерных и сов-
местных предприятий, дочерних банков, 
иных коммерческих структур, о размере 
капитала в уставном фонде; 

– реестр регистрации выдачи акций; 
– журнал регистрации договоров и со-

глашений. 
С другой стороны, по итогам оценки 

уровня внешних угроз подобные ограни-
чения следует вводить выборочно с учетом 
конкретной обстановки. 

Организатором и координатором всей 
деятельности банка в области безопасно-
сти является служба безопасности банка, 
структуру которой, как правило, образуют 
сектора – охраны, режима, технической 
защиты и экономической безопасности. На 
фоне возрастающей угрозы применения 
искусственного интеллекта (ИИ) при осу-
ществлении хищений средств банка или 
обеспечении мошеннических схем перед 
современным банком возникает новая за-
дача – повышение уровня безопасности в 
этой сфере с опорой на собственные уни-
кальные алгоритмы искусственного ин-
теллекта, отражающие специфику и уни-
кальность операций конкретного банка.  
С этой целью руководству банка уже сей-
час имеет смысл задуматься о создании 
принципиально нового сектора – ИИ (по 
аналогии с тем, как решается эта проблема 
уже во многих государственных организа-
циях) [3. – С. 66]. 

Основными направлениями деятельно-
сти сектора охраны являются обеспечение 
физической безопасности зданий, офисов, 
оборудования, сотрудников, проводимых 
мероприятий, перевозок. 

Деятельность сектора режима сосредо-
точена на обеспечении секретности доку-
ментов, организации режима допуска и 
контроля посетителей. 

Работа сектора технической защиты со-
стоит в обнаружении технических каналов 

утечки информации и несанкциониро-
ванного доступа к ней, поддержании в ра-
бочем состоянии систем видеонаблюде-
ния, сигнализации и связи, а также прове-
дении противопожарных мероприятий. 

Основными направлениями деятельно-
сти сектора экономической безопасности 
являются изучение и анализ преступных 
действий в финансовой сфере, монито-
ринг поведения конкурентов, исследова-
ние и учет попыток проникновения в сек-
реты банка, выявление возможных слабых 
мест в деятельности банка. 

Важным фактором надежной работы 
служб безопасности коммерческих банков 
остается их тесное взаимодействие с пра-
воохранительными органами по собствен-
ной инициативе и вследствие ориентиро-
вок, поступающих от них. 

Наконец, как и другие подразделения 
коммерческого банка, служба безопасно-
сти должна предпринимать постоянные 
усилия по обеспечению сохранности лю-
бой информации, связанной непосред-
ственно с обеспечением деятельности в 
сфере безопасности банковской деятель-
ности, включая: 

– нормативные и организационные 
документы по защите государственной, 
служебной и банковской тайны; 

– положение о службе безопасности; 
– инструкцию о пропускном режиме в 

банке; 
– методику подбора персонала; 
– проектные и эксплуатационные до-

кументы по инженерно-технической за-
щите выделенных помещений; 

– документы по инженерно-техни-
ческой и программной защите информа-
ции в средствах вычислительной техники; 

– должностные инструкции сотрудни-
ков службы безопасности; 

– договоры и сопроводительные доку-
менты по функционированию комплекс-
ной системы защиты информации; 

– переписку и переговоры по вопросам 
защиты информации; 
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– инструкцию по обработке и хране-
нию документов, содержащих банковскую 
тайну; 

– инструкцию по охране помещений и 
персонала банка. 

Естественно, свою специфическую 
структуру может иметь и средний по ве-
личине капитала акционерный коммерче-
ский банк, который наиболее часто может 
выступать как партнер для средних и ма-
лых торговых предприятий. Так, напри-
мер, вместо крупного юридического 
управления в среднем банке может функ-
ционировать только небольшой аналогич-
ный по функциям отдел. Количество 
управлений в самом банке может быть су-
щественно меньше, чем в крупном. 

 
Заключение 

Как видим, реализация безопасной бан-
ковской деятельности требует постоянных 
усилий со стороны всех работников ком-
мерческого банка. Важно заметить, что са-
ми угрозы носят комплексный характер, 
зависят от ряда динамично меняющихся 
факторов и требуют с учетом результатов 
адекватных моделей, построенных на ос-
нове регулярно обновляющихся данных, 

применения комплексного подхода к раз-
работке программ безопасного функцио-
нирования коммерческого банка. 

В настоящее время важнейшее значение 
приобретает оценка внешних угроз. Для 
их предупреждения действий руководства 
отдельного банка недостаточно, однако 
оценка уровня их опасности и проработка 
мер по реагированию на них (в первую 
очередь маневрированию ресурсами) ле-
жит на высшем менеджменте кредитно-
финансовой организации. Поэтому струк-
туру органов управления, схему соподчи-
ненности и ответственности подразделе-
ний банка следует изменить в целях по-
вышения вовлеченности руководства бан-
ка в работу органов безопасности, в том 
числе с применением собственных алго-
ритмов ИИ.  

Значительная часть угроз и рисков бан-
ковской деятельности может быть суще-
ственно уменьшена при формировании 
оптимальных организационных структур 
коммерческого банка, основных функцио-
нальных обязанностей его работников, 
сориентированных на обеспечение бе-
зопасности.
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