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Настоящая статья представляет собой результат поиска путей разрешения научной проблемы, касающейся 
выстраивания логики формирования действенной системы управления рисками экономической безопасно-
сти на отраслевом уровне. Актуальность рассматриваемой проблематики обусловлена отсутствием в науч-
ном поле универсального подхода к построению структуры системы управления рисками экономической 
безопасности применительно к отрасли. Вместе с тем, как представляется, выработка соответствующей моде-
ли позволит сформировать концептуальное ядро подобной системы и будет обусловливать возможность 
обладания ею характеристиками упорядоченности и комплексности. Так, по итогам проведенного исследо-
вания была предложена архитектура системы управления рисками экономической безопасности торговой 
отрасли, чему предшествовало выделение ее критериев, детализировано содержание отдельных ее элемен-
тов, выделены ориентиры развития изучаемой отрасли. Логика формирования предложенной модели бази-
ровалась на принципе включенности в процесс обеспечения отраслевой экономической безопасности всех 
ключевых субъектов социально-экономических отношений. Выводы и результаты исследования могут быть 
полезны в практическом отношении, выступая в качестве логико-структурной модели при формировании 
документов стратегического планирования в контексте вопросов обеспечения отраслевой экономической бе-
зопасности, а также развивают теоретический базис соответствующей области исследований. 
Ключевые слова: риск-менеджмент, механизм защиты, неопределенность, риск-факторы, социально-
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дним из фундаментальных поня-
тий, закладываемых в концепту-
альный базис такого направления 

исследований, как экономическая безопас-
ность, служит категория риска. Являясь 
предметом многих научных дискуссий, 
она фигурировала и ранее в поле научного 
поиска автора. Так, при рассмотрении ее 
сквозь призму проблем оптимальности ис-
пользования терминологического аппара-
та теории экономической безопасности  
(а именно в части, касающейся соотноше-
ния понятий «вызов», «опасность», «риск», 
«угроза») был получен следующий вывод: 
вызов первичен относительно рисков и 
угроз. Отдельные факторы, существующие 
в содержании вызова, несут определенную 
степень опасности, т. е. представляют не-
кий риск для объекта, на который осу-
ществляется воздействие. В ситуации су-
ществования вызова, содержащего сово-
купность исключительно факторов, пред-
ставляющих опасность (и при этом имеет-
ся возможность четкого осознания нали-
чия этой опасности), его целесообразно 
рассматривать уже в качестве угрозы. Вме-
сте с тем риск может быть рассмотрен и 
как категория, описывающая ситуацию 
возможности наступления вследствие вве-
дения в действие механизма реагирования 
на вызовы (и избрания того или иного его 
формата) последствий в виде событий не-
благоприятного свойства. Данный факт 
обусловлен рассмотрением вызова в клас-
сической трактовке в качестве некоего 
призыва к борьбе, а также применением 
допущения, состоящего в том, что за каж-
дым вызовом последует реакция. В свою 
очередь возникает ситуация, при которой 
реализация выбранной стратегии такого 
реагирования будет нести определенные 
риски постольку, поскольку указанный 
процесс осуществляется в условиях огра-
ниченности информации, неопределенно-
сти, сложностей прогнозирования [3].  

ГОСТ Р ИСО 31000-2019 «Менеджмент 
риска. Принципы и руководство» опреде-
ляет, что скоординированные действия, 
направленные на руководство и управле-

ние организацией в области риска, состав-
ляют менеджмент риска. 

В работе Н. В. Капустиной управление 
рисками определяется как система эконо-
мических отношений, направленность ко-
торой состоит в снижении уровня неопре-
деленности в ситуации определенного вы-
бора, а также в прогнозировании и оценке 
стратегической перспективы развития ор-
ганизации с учетом влияния на ее дея-
тельность факторов риска [1. – С. 32]. При 
этом в определении системы управления 
рисками в предпринимательской деятель-
ности отмечается важность не просто 
оценки рисков, но и учета взаимосвязей 
между ними в ходе управления процесса-
ми, минимизирующими влияние, оказыва-
емое факторами риска на систему [1. –  
С. 7].  

В монографии А. С. Трошина приво-
дится характеристика общего подхода к 
управлению рисками, сущность которого, 
как отмечается, состоит в необходимости 
решения ряда задач, а именно: выявить 
вероятные последствия, с которыми будет 
сопряжена предпринимательская деятель-
ность в условиях рисковой ситуации; раз-
работать меры, не допускающие, предот-
вращающие или снижающие объем ущер-
ба от действия риск-факторов и неспро-
гнозированных обстоятельств; выстроить 
систему хозяйствования, обеспечивающую 
получение предпринимателем интересу-
ющего его размера прибыли [4. – С. 31]. 

Рассмотрим специфику существующих 
подходов к структурированию механизма 
управления рисками, разработанных 
наукой и практикой применительно к 
уровню экономического субъекта. Так,  
Т. А. Кузовкова и Т. Ю. Салютина, иссле-
дуя проблематику интеграции процессов 
управления рисками и планирования раз-
вития инфокоммуникационного бизнеса,  
соотносят процесс формирования инте-
грированной системы управления риска-
ми с рядом процедур, включающих опре-
деление организационной структуры; 
классификацию и характеристику рисков; 
формирование этапов, в соответствии с ко-
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торыми будут осуществляться управление 
рисками и соответствующий информаци-
онный обмен; установление механизмов 
мониторинга системы а также взаимосвязи 
ее элементов с процессами, относимыми к 
планированию, бюджетированию и моти-
вации; определение критериев эффектив-
ности системы [2]. 

Далее обратимся к уже отмеченному 
ГОСТ Р ИСО 31000-2019 «Менеджмент 
риска. Принципы и руководство». Созда-
ние и защита ценностей организации – это 
именно то, что отмечается в качестве цели 
данного стандарта, а также предопределя-
ет особенности субъектного состава, для 
которого он предназначен. Так, последний 
определяется кругом лиц, деятельность 
которых направлена на указанные созда-
ние и защиту. Фундаментальный базис 
стандарта составляют принципы интегри-
рованности, структурированности и ком-
плексности, адаптированности, вовлечен-
ности, динамичности, базирования на 
наилучшей доступной информации, учета 
поведенческих и культурных факторов, 
непрерывном улучшении. Структурно 
процесс, определяемый как менеджмент 
риска, включает совокупность применяе-
мых на систематической основе инстру-
ментов – политик, процедур и действий, 
направленных на информационный об-
мен и консультирование, характеристики 
среды и, кроме того, на оценку, обработку 
рисков, их мониторинг, пересмотр, доку-
ментирование, а также подготовку отчет-
ности. В свою очередь процедура оценки 
рисков обладает трехкомпонентной струк-
турой – речь идет о таких элементах, как 
идентификация риска, его анализ и срав-
нительная оценка. 

В контексте обсуждения факторов, под-
лежащих учету в процессе выявления не-
определенностей, способных оказать вли-
яние на возможность достижения цели или 
целей организации, говорится об источни-
ках рисков (имеющих как материальную, 
так и нематериальную природу), причи-
нах и событиях, угрозах и возможностях, а 
равно уязвимостях и способностях, изме-

нениях среды (внешней и внутренней), 
индикаторах риска, временных факторах, 
предубеждениях, допущениях и убежде-
ниях вовлеченных лиц и ряде других, а в 
части, имеющей отношение к анализу 
риска, – неопределенностях, источниках 
риска, последствиях, вероятности, событи-
ях, сценариях, методах управления риском 
и их эффективности. Технологии анализа 
могут иметь как качественный, так и коли-
чественный формат, а также представлять 
собой комбинацию указанных вариантов. 

Поддержка принятия решений осу-
ществляется, в частности, с помощью срав-
нительной оценки риска, которая пред-
ставляет собой процедуру, при которой 
сравниваются результаты анализа риска и 
тех критериев, которые были для него 
установлены. 

В теории отечественной науки также 
имеется еще ряд примеров наработок, 
представляющих интерес в контексте 
настоящего исследования. Например, ра-
бота В. А. Цветкова и О. В. Бондарской, 
описывающая типовую модель управления 
риском для межрегиональной промыш-
ленной кооперации, учитывает производ-
ство наукоемкой продукции. Начальный 
ее элемент состоит в анализе диспозиции 
риска применительно к масштабу коопе-
рации. Затем следуют элементы, включа-
ющие информацию о картах рисков (под-
разумеваются внешняя (в рамках регио-
нов-участников), общая для указанной ко-
операции и локальные (в отношении 
участников кооперационных связей)), 
процедуру оценки рисков, анализа интер-
ференции рисков соответствующей систе-
мы взаимодействий и процесс формиро-
вания нечеткой модели ущерба, а также 
принятие допустимого уровня риска для 
данной системы кооперации. Помимо это-
го, предполагается формирование планов 
мероприятий по управлению рисками, ло-
гика которых определена тремя направле-
ниями (сообразно картам рисков). Затем 
данные мероприятия консолидируются и 
формируется программа управления 
риском. Далее следуют процедуры утвер-
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ждения методов последнего, а также согла-
сования ресурсов на его осуществление. 
Итоговые этапы описывают ситуацию, при 
которой реализуются методы управления 
риском, производится оценка результатов 
и уровня эффективности процесса [6. –  
С. 101].  

Как можно увидеть, специфика избран-
ной данными авторами области социаль-
но-экономических отношений, выражаю-
щаяся, как минимум, в сложности взаимо-
связей между участниками, предопреде-
лила комплексность применяемого подхо-
да. Она выразилась в принятии трех век-
торов анализа: внешней среды, системы 
взаимодействий и особенностей каждого 
участника. Важным элементом в данном 
отношении служит выделение областей 
(сфер) воздействия рисков. 

Примечательна схема, предложенная в 
исследовании Д. В. Трошина. Она пред-
ставляет собой описание цикла, в соответ-
ствии с которым формируется ущерб. 
Начальный этап ее соотносится с форми-
рованием у субъекта угрозы естественных 
причин (мотивов). Далее источник угрозы 
набирает потенциал, и на объекте защиты 
происходят так называемые рисковые со-
бытия, вследствие чего образуется ущерб. 
Данное обстоятельство, как указывается, 
предопределяется тем, что рисковые собы-
тия оказывают воздействие на уязвимости 
объекта защиты. Однако на этом цикл не 
замыкается. Дальнейшее развитие ситуа-
ции характеризуется распространением 
вторичных рисковых событий, за которы-
ми наступает образование вторичных 
ущербов, что также представляет собой 
результат влияния указанных рисковых 
событий на уязвимые элементы объекта. 
Вместе с тем отмечается, что как первый 
этап формирования ущерба, так и процесс 
образования ущербов, именуемых вторич-
ными, и распространение вторичных рис-
ковых событий сопровождаются мерами, 
направленными на противодействие угро-
зам, рискам [5. – С. 242]. 

Проанализируем содержание инфор-
мационного письма Банка России от 1 ок-

тября 2020 г. № ИН-06-28/143 «О рекомен-
дациях по организации управления рис-
ками, внутреннего контроля, внутреннего 
аудита, работы комитета совета директо-
ров (наблюдательного совета) по аудиту в 
публичных акционерных обществах».  
В основу разработки данных рекоменда-
ций положены отдельные отечественные и 
зарубежные документы в области риск-
менеджмента. Одним из ключевых их эле-
ментов является тезис о необходимости за-
крепления положений, связанных с общи-
ми принципами и подходами к процессу 
организации управления рисками и внут-
реннего контроля, целями и задачами си-
стемы в определенном документе, кото-
рым может выступать политика в области 
управления рисками и внутреннего кон-
троля. Помимо указанного в нем находят 
отражение также подходы и методы 
управления рисками (к таковым относят 
идентификацию, классификацию, оценку, 
приоритизацию рисков, формирование 
критериев существенности), порядок вза-
имодействия таких субъектов, как органы 
управления и работники общества, срок 
отдельных процедур процесса управления 
рисками, а также перечень отчетных форм 
и набор порядков, определяющих то, как 
должна формироваться соответствующая 
отчетность, как должна оцениваться эф-
фективность процессов управления рис-
ками и внутреннего контроля, определять-
ся риск-аппетит. Кроме того, если вслед-
ствие специфики отдельных бизнес-
процессов, подразделений, проектов и 
иных элементов они вызывают потреб-
ность в том, чтобы детализировать концеп-
туальный базис управления рисками, то 
результаты детализации также должны 
быть отражены в политике. Еще одним об-
ладающим не меньшей значимостью эле-
ментом последней является блок, посвя-
щенный аспектам выстраивания коммуни-
каций и информационному обмену. Также 
обозначается спектр ограничений, прису-
щих системе управления рисками и внут-
реннего контроля. 



Вестник РЭУ им. Г. В. Плеханова ● 2026 ● Том 23 ● № 3 (147) 

 

70 
 

Приведенные факты свидетельствуют о 
том, что, вызывая потребность в интегра-
ции в процесс функционирования объекта 
защиты в широком понимании (в качестве 
такового мы подразумеваем экономиче-
ский субъект в целом) в целях повышения 
эффективности своего действия, система 
управления рисками не только становится 
исключительным инструментом аналити-
ческой и контрольной деятельности, но и 
оказывается способной выступать в каче-
стве самостоятельного объекта контроля. 

Поскольку специфика организацион-
ной структуры холдингов предполагает 
наличие подконтрольных обществ, то не-
которыми особенностями будет обладать и 
рассмотрение их рисков, на что обращает-
ся внимание в п. 2.8 рекомендаций. Под-
черкивается, что анализ таковых возможен 
в рамках трех вариантов. Первый состоит в 
позиционировании последних в качестве 
самостоятельных элементов (с учетом кор-
ректировки оценки их влияния). Второй 
предполагает рассмотрение рисков подкон-
трольных обществ в качестве риск-
факторов относительно холдинга. Третий 
подразумевает учет типовых рисков под-
контрольных обществ в качестве составля-
ющих элементов соответствующих им рис-
ков последнего и включение «уникальных» 
рисков таковых в ряд рисков общества. 

Подводя промежуточный итог, абстра-
гируемся от контекста, применительно к 
которому разработаны выбранные для 
анализа подходы к построению системы 
управления рисками (речь идет об уровне 
действия соответствующих систем – эко-
номический субъект), и, обобщая изло-
женное, выделим элементы концепта про-
цесса управления рисками, которые могли 
бы претендовать на звание универсальных. 
Это необходимо прежде всего для дости-
жения следующей цели – адаптации 
сформулированных положений к постро-
ению архитектуры системы управления 
рисками экономической безопасности на 
отраслевом уровне. 

На наш взгляд, базовые постулаты, тре-
бующие учета в процессе выстраивания 

системы управления рисками экономиче-
ской безопасности, состоят в следующем: 

– необходимо учитывать особенности, 
присущие целям и ценностям объекта за-
щиты; 

– при формировании портфеля рисков 
следует уделять внимание различиям в 
природе, направленности действия и 
иным аспектам, которыми характеризуют-
ся данные риски; 

– неотъемлемым элементом деятельно-
сти по профилактике и противодействию 
реализации рисков является проведение 
анализа системы объекта защиты на пред-
мет наличия уязвимостей; 

– достижение высокого уровня эффек-
тивности системы управления рисками 
экономической безопасности можно счи-
тать отдельным, самостоятельным векто-
ром деятельности в контексте обеспечения 
экономической безопасности. 

Один из возможных вариантов архитек-
туры системы управления рисками эконо-
мической безопасности торговой отрасли 
представлен на рисунке. 

Детализируем представленную схему. 
Логика ее построения основывается на 
принципе включенности всех ключевых 
участников взаимодействий в процесс 
обеспечения экономической безопасности 
отрасли. В этой связи было предпринято 
выделение четырех блоков, первый из ко-
торых (*А) задает структуру процесса 
управления рисками на отраслевом 
уровне, отличающимся субъектом защиты, 
в качестве которого выступает государство, 
широтой охватываемой проблематики, за-
дачами (в число которых входит, в частно-
сти, задание концептуальных основ рас-
сматриваемого процесса, распространяю-
щихся и на иные субъекты).  

Второй блок (*Б) представляет собой ал-
горитм процесса управления рисками эко-
номической безопасности на уровне хозяй-
ствующего субъекта. Особый акцент сде-
лан на пункте 1 «Мониторинг среды, взаи-
модействие со средой». Это предопределя-
ет активный характер начального этапа 
формирования информационной базы о 



Пасечная З. В. Архитектура системы управления рисками экономической безопасности отрасли торговли 

 

71 
 

риск-факторах, что обусловлено многоас-
пектностью взаимодействий в B2C-сфере и 
потребностью не только в анализе, но и в 
коммуникации с потребительским секто-
ром в процессе решения проблем обеспе-
чения экономической безопасности. Отча-
сти в данном аспекте прослеживается связь 
и с вопросами обеспечения экономической 
безопасности на уровне личности. Кроме 
того, в предложенной модели детализиро-

ван пункт 7, что вызвано потребностью в 
описании процесса управления рисками, 
возникновение которых возможно в ходе 
реализации механизма реагирования на 
вызовы экономической безопасности, чему 
посвящен блок *Г схемы (п. 7 представляет 
собой типовой алгоритм принятия управ-
ленческого решения, логика которого поз-
волила сформулировать структуру процес-
са управления указанными рисками). 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Рис. Архитектура системы управления рисками экономической безопасности торговой отрасли 

А (применимо к отраслевому уровню реализации) 

1. Организационный аспект. 

2. Методический аспект: 

- методики для применения к тем сферам и направлениям, которые находятся в ведении го-

сударства; 

- ориентиры для локальных методик СУР ЭБ, применяемых экономическими субъектами. 

Б (преимущественно сфера B2B) 

Экономический субъект 

1. Мониторинг среды, взаимодействие со средой. 

2. Определение круга факторов риска ЭБ. 

3. Определение сфер воздействия рисков ЭБ. 

4. Анализ эффективности действующих инструментов 

защиты. 

5. Поиск уязвимостей объекта защиты. 

6. Построение/актуализация портфеля рисков ЭБ. 

7. Формирование комплекса мер по нивелированию 

рисков ЭБ: 

- определение субъектного состава процесса приня-

тия решений; 

- сценарное прогнозирование; 

- формирование альтернативных вариантов решений; 

- определение ресурсного потенциала; 

- анализ преимуществ и недостатков каждого из ва-

риантов, прогнозирование возможных экстерналий; 

- принятие решения, составление плана реализации; 

- реализация, контроль реализации; 

- анализ результатов. 

8. Учет опыта, совершенствование методик. 

В (сфера B2C) 

1. Получение информации о 

факторах риска ЭБ. 

2. Анализ предпочтений, профи-

ля потребительского запроса. 

3. Реагирование на инциденты.  

Г (управление рисками, связан-

ными с реализацией механизма 

реагирования на вызовы ЭБ) 

1. Составление профилей рисков 

ЭБ, связанных с реализацией 

каждого из предложенных вари-

антов. 

2. Определение допустимого 

уровня принятия риска ЭБ по 

предложенным решениям. 

3. Соотнесение четырех компо-

нентов: наличие возможностей 

принятия решения, его предпола-

гаемый эффект, вероятные экс-

терналии, допустимый уровень 

риска. 

4. Диагностика риск-ситуации.  

3. Процессный аспект (алгоритм аналогичен п. 1–8 блока Б). 

4. Система управления рисками ЭБ как объект контроля: 

- подготовка отчетности; 

- применение методик анализа эффективности действия системы управления рисками ЭБ; 

- выработка рекомендаций по совершенствованию деятельности. 
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Применительно к предложенной архи-
тектуре следует сделать еще ряд замеча-
ний. Так, сложность структуры объекта 
защиты обусловливает необходимость то-
го, чтобы субъектный состав процесса 
управления рисками обладал характери-
стикой комплексности. Это связано также с 
разностью в содержании ключевых вопро-
сов, требующих анализа и входящих в ве-
дение различных органов государственной 
власти и ведомств (к примеру, вопросы, 
связанные с конкуренцией на рынке, про-
тиводействием мошенничеству и др.). 
Кроме того, часть проблемных аспектов 
может решаться на уровне экономических 
субъектов, их объединений в рамках само-
регулирования. Вектор деятельности госу-
дарства и бизнеса в данном отношении 
может совпадать. К примеру, в Стандартах 
по взаимодействию маркетплейсов с про-
давцами товаров, а именно п. 3.1.6, отмеча-
ется, что фактически одной из функций 
маркетплейса и продавцов товаров являет-
ся предупреждение и борьба с реализаци-
ей контрафактной и несертифицирован-
ной продукции1. 

Значительная роль отведена аспекту, 
связанному с методическими вопросами. 
Большое значение, как представляется, в 
данном ключе имеет определение целей 
управления рисками. В свою очередь по-
следние должны соответствовать общему 
контексту развития отрасли. Следователь-
но, предварять процедуру определения 
целей должно формулирование ориенти-
ров развития данной отрасли. Анализ ряда 
документов, а именно Стратегии развития 
торговли в Российской Федерации на  
2015–2016 годы и период до 2020 года2, 
Единого плана по достижению нацио-
нальных целей развития Российской Фе-
дерации до 2030 года и на перспективу до 

                                                
1 URL: https://admin.akit.ru/wp-content/uploads/ 
2025/03/250318-Standarty_MP_i_prodavtsy_redaktsiya 
_-_5.pdf (дата обращения: 24.04.2025). 
2 URL: https://minpromtorg.gov.ru/storage/797ced43-
043d-4b4e-b72b-3d36984adbc7/documents/9f1fc86c-
10a2-40e7-af94-769d5da2b43e/521d6f39-b9c1-4341-8190-
075166f6b4b1.pdf (дата обращения: 03.04.2025). 

2036 года3, Национального плана («дорож-
ной карты») развития конкуренции в Рос-
сийской Федерации на 2021–2025 годы4, 
Стратегии государственной политики Рос-
сийской Федерации в области защиты 
прав потребителей на период до 2030 года5 
и др., позволил прийти к выводу о призна-
нии к настоящему времени следующих 
направлений, которые возможно включить 
в состав целевых векторов развития:  

− создание условий, благоприятству-
ющих ведению предпринимательской дея-
тельности;  

− поддержание уровня эффективности 
условий, носящих правовой, экономиче-
ский, организационный характер, в кото-
рых функционирует отрасль;  

− многоформатность торговли;  

− поддержка экономических агентов, 
относящихся к малому и среднему пред-
принимательству;  

− электронная коммерция;  

− высокое качество информационного 
взаимообмена участников соответствую-
щих экономических отношений. 

Еще один вопрос, на который стоит об-
ратить внимание, связан с эффективно-
стью процесса управления рисками эко-
номической безопасности. Полагаем, что 
эффективной можно считать такую орга-
низацию указанного процесса, при кото-
рой: 

‒ риск-ситуация находится в зоне 
управляемости; 

‒ распределение ресурсов на управле-
ние таковой можно считать эффективным; 

‒ сохранены ценности системы взаи-
модействий и защищены интересы ее 
участников. 

Кроме того, в части применяемых мето-
дик при реализации механизма управле-
ния рисками экономической безопасности 

                                                
3 URL: http://static.government.ru/media/files/Zsn 
FICpxWknEXeTfQdmcFHNei2FhcR0A.pdf (дата об-
ращения: 04.04.2025). 
4 URL: http://publication.pravo.gov.ru/Document/ 
View/0001202109080001 
5 URL: http://publication.pravo.gov.ru/Document/ 
View/0001201709050020 
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принципиальное значение имеет непре-
рывность процесса их актуализации и со-
вершенствования. 

Таким образом, результат проведенного 
исследования представлен логико-струк-
турной моделью, теоретическая значи-
мость которой состоит в том, что она явля-
ется одним из вариантов решения научной 
проблемы в части, относящейся к разви-

тию концептуальных основ теории эконо-
мической безопасности, а именно меха-
низмам и процедурам управления риска-
ми. А в практическом отношении она мо-
жет быть рассмотрена при построении 
стратегии управления рисками экономи-
ческой безопасности в сфере торговли, 
стратегии отраслевого развития. 
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