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В статье автором предложена модель анализа операционных ИТ-рисков, основанная на математическом ап-
парате байесовских сетей. Данная модель позволяет прогнозировать величину ущерба от ИТ-рисков в зави-
симости от качества программного обеспечения, квалификации ИТ-специалистов и использования различ-
ных методик тестирования. Модель сопровождается практическим примером, в рамках которого решается 
задача прямого байесовского вывода и проводится анализ чувствительности, что позволяет получить визу-
альное представление о влиянии отдельных переменных на величину ущерба от ИТ-инцидентов. Решена 
задача обратного байесовского вывода для анализа и определения причин рисковых событий. Модель реа-
лизована с использованием инструментальных средств RStudio и AgenaRisk. Результаты работы могут быть 
использованы в практической деятельности банков и их технологических подразделений при прогнозиро-
вании потерь от ИТ-инцидентов. 
Ключевые слова: управление операционными рисками, ИТ-инцидент, тестирование программного обеспече-
ния, стоимостная мера операционного риска, байесовская сеть, анализ чувствительности, байесовский вы-
вод. 
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This article provides the model for IT operational risk analysis, which is based on Bayesian networks. The model 
allows to predict IT risk losses depending on software quality, IT staff experience and utilized testing practices. The 
model is provided with hands-on example. In this example, predictive Bayesian inference and sensitivity analysis 
are performed to get a visual representation of the impact of different input variables on the IT operational losses. 
The abductive Bayesian inference is performed to analyze risk events and to localize root sources of these events. 
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айесовская сеть представляет собой 
направленный граф, вершинами ко-
торого являются случайные величи-

ны, а дуги соответствуют вероятностным 
зависимостям между данными случайны-
ми величинами [5]. Случайные величины в 
байесовской сети могут быть как дискрет-
ными, так и непрерывными. 

Использование байесовских сетей явля-
ется надежным способом решения широ-
кого спектра задач в области управления 
операционными рисками. Это объясняется 
в первую очередь тем, что байесовские се-
ти доверия позволяют строить интуитивно 
понятные модели с визуальным представ-
лением зависимостей между переменны-
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ми, оказывающими влияние на операци-
онный риск. В то же время моделирование 
байесовских сетей является научно обос-
нованным подходом, в основе которого 
лежит аппарат теории вероятностей. 

Опишем байесовскую сеть, модели-
рующую операционный ИТ-риск. Ущерб 
от ИТ-риска в рамках разработанной мо-
дели рассматривается как конечная вер-
шина (output node) байесовской сети, на 
которую оказывает влияние ряд других 
случайных величин: количество дефектов 
программного обеспечения (ПО), квали-
фикация ИТ-специалистов, применяемые 
методики тестирования. Представленная 
модель базируется на аппарате теории ве-
роятностей и математической статистики 
и реализована с использованием языка 
программирования RStudio, а также инст-
рументального средства AgenaRisk. 

 
Построение байесовской сети  
операционного ИТ-риска 
Моделирование байесовской сети мож-

но разделить на два основных этапа: 
1) моделирование непосредственно 

графа связей между случайными величи-
нами; 

2) составление таблиц безусловных и 
условных вероятностей (node probability 
table) для каждой случайной величины. 
Таблицы вероятностей могут быть состав-
лены на основе как статистических дан-
ных, так и экспертных оценок [6]. 

Операционный ИТ-риск – это риск 
ущерба текущей деятельности банка в ви-
де убытка или недополученного дохода, 
вызванный используемыми информаци-
онными технологиями и ИТ-процессами 
[4]. Управление ИТ-рисками банка не мо-
жет рассматриваться отдельно от процес-
сов разработки и тестирования ПО. По 
этой причине для построения байесовской 
сети операционного ИТ-риска будем опи-
раться на зависимости, известные из тео-
рии тестирования ПО и программной ин-
женерии [3].  

В конечном счете потери от ИТ-рисков 
(y) зависят от количества пропущенных 

дефектов (х1) при тестировании очередно-
го релиза автоматизированной системы 
банка либо при тестировании нового ре-
шения.  

Количество пропущенных дефектов в 
свою очередь зависит: 

1) от количества дефектов, привнесен-
ных в программный продукт в процессе 
разработки (х2); 

2) квалификации специалистов по тес-
тированию (х3); 

3) применяемых методик тестирования 
(х4, …, хn). 

На рис. 1 представлен граф связей меж-
ду случайными величинами y, х1, х2, …, хn, 
построенный при помощи инструмен-
тального средства AgenaRisk.  

 

 
 
 

Рис. 1. Граф связей между случайными  
величинами, влияющими на величину  

операционного риска 
 

В качестве примера рассмотрим тести-
рование очередного релиза автоматизиро-
ванной банковской системы. 

Сделаем предположение, что количест-
во дефектов, привнесенных в процессе 
разработки данного релиза, имеет распре-
деление Пуассона c математическим ожи-
данием λ: 

 .λ Пуас2 x  
 

Также предположим, что имеются ста-
тистические данные по количеству дефек-
тов за 10 релизов, предшествующих теку-
щему релизу (табл. 1).  
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Т а б л и ц а   1 
Статистические данные  
по количеству дефектов 

 
Номер релиза i Количество дефектов Zi 

1 2 
2 6 
3 5 
4 7 
5 5 
6 4 
7 4 
8 4 
9 2 
10 3 
∑ 42 

 
Оценим параметр λ, используя метод 

максимального правдоподобия [7]: 

4,2
10

42
λ  zˆ  – оценка математического 

ожидания случайной величины х2. 
В рамках рассматриваемого нами при-

мера предположим, что отдел тестирова-
ния состоит на 20% из специалистов с опы-
том работы меньше года, 70% – с опытом 
работы от 1 года до 3 лет, 10% – свыше  
3 лет. Ответственный за тестирование ре-
лиза выбирается случайным образом среди 
свободных ресурсов отдела. 

Определим дискретную случайную ве-
личину х3 в соответствии с табл. 2.  

 
Т а б л и ц а   2  

Распределение случайной величины х3  
Опыт работы специалиста 

по тестированию 
Значение 

х3 
Вероятность 

p 
> 3 лет 1 0,1 
1–3 года 2 0,7 
< 1 года 3 0,2 

 
Пусть также по результатам опытно-

промышленной эксплуатации предыду-
щих релизов собраны данные по пропу-
щенным дефектам (табл. 3).  

Для того чтобы избежать трудоемких 
расчетов, в рамках примера будем иссле-
довать зависимость ИТ-риска только от 
одной техники тестирования, а именно от 
использования автоматизации тестирова-
ния. Для этого введем переменную х4, ко-

торая принимает значение 1, если в рамках 
релиза применяются средства автоматизи-
рованного тестирования, и 0 – в ином слу-
чае. 

 
Т а б л и ц а   3 

Данные по пропущенным дефектам 
 

Значе-
ние х3 

Найдено 
дефектов в 
процессе 
тестирова-

ния 

Пропущено 
дефектов по 
результатам 
опытно-

промышлен-
ной эксплуа-

тации 

Дефек-
тов всего 

1 8 2 10 
2 9 6 15 
3 6 14 20 

 
В силу ограниченного количества ли-

цензий на средства автоматизированного 
тестирования только 30% доработок про-
граммного обеспечения могут быть про-
тестированы с использованием данных 
средств. Отсюда 

0,70)( 4 xP ; 0,3.1)( 4 xP   
Имеется экспертная оценка, согласно 

которой при прочих равных условиях ис-
пользование автоматизированного тести-
рования снижает вероятность пропуска 
дефектов на 0,1. 

Отсюда вероятность p(x3, x4) пропуска 
дефекта может быть представлена в сле-
дующем виде:  

 






























1. 3, при 0,6

0, 3,при0,7 

1, 2, при 0,3

0, 2, при 0,4

1, 1, при 0,1

0, 1, при 0,2

),(

43

43

43

43

43

43

43

xx

xx 

xx

xx

xx

xx

xxp  

 

Будем считать, что количество пропу-
щенных дефектов х1 имеет биномиальное 
распределение со следующими парамет-
рами: 

)).,(,Бин( 4321 xxppxnx   
На рис. 2 изображена форма задания 

условных вероятностей для случайной ве-
личины х1 в среде AgenaRisk.  
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Предположим, что потери от каждого 
отдельного инцидента подчинены гамма-
распределению [7] с параметрами  и β. 

Тогда совокупные потери от ИТ-риска за 
релиз имеют следующее распределение: 

β).,Гамма(1 α xy  
 

 
 

Рис. 2. Настройка таблицы условных вероятностей в AgenaRisk 
 
При наличии данных (табл. 4) о потерях 

можно оценить параметры гамма-распре-
деления. 

 
Т а б л и ц а   4 

Статистические данные по ущербу  
от ИТ-инцидентов 

 
Номер инцидента Ущерб, тыс. руб. 

1 11,645 
2 4,341 
3 6,302 
4 12,248 
5 15,689 
6 10,432 
7 21,886 
8 6,290 
9 46,409 
10 11,967 
11 12,668 
12 12,097 

 

Для того чтобы оценить параметры α̂  и 

β̂  гамма-распределения методом момен-
тов [7], выполним скрипт (рис. 3) на языке 
программирования RStudio [8]. 

 

 
 

Рис. 3. Оценка параметров  
гамма-распределения в среде RStudio  

методом моментов 
 
Получим: 

1,816α̂ ;  0,127β ˆ . 

Таким образом, для каждой из случай-
ных величин y, х1, х2, х3 и х4 описан соот-
ветствующий закон распределения веро-
ятностей. 

Данной информации достаточно для 
окончательного построения байесовской 
сети в AgenaRisk (рис. 4). 

 

 
 

Рис. 4. Байесовская сеть операционного  
ИТ-риска с заданными таблицами  

условных вероятностей 
 
На рис. 4 также можно видеть рассчи-

танные программой математическое ожи-
дание и 99-ю перцентиль для случайной 
величины y:                                               

23,802)( yM , 101,620,99 y . 
Приведем экономическую интерпрета-

цию величины 0,99y . Для этого введем по-
нятие стоимостной меры операционного 
риска (operational value at risk – OpVar). 
Определим стоимостную меру операци-
онного риска ИТ-релиза t как значение по-
терь L от инцидентов операционного рис-
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ка в данном релизе, которое не будет пре-
вышено с вероятностью   [2]: 

}.α )(|{)( uLPusupreleaseOpVar ttα  

В вышеприведенной формуле множест-
во 0},{ uu – это множество всех возмож-
ных значений ущерба u в рассматривае-
мом релизе. Исходя из данного определе-
ния величина OpVar для рассматриваемого 
релиза 0t  совпадает с 99-й перцентилью: 

101,62.)( 0,9900,99  yreleaseOpVar t  

Таким образом, ожидаемая величина 
ущерба от ИТ-риска в текущем релизе со-
ставляет 23,802 тыс. рублей, также с веро-
ятностью 0,99 ущерб не превысит  
101,62 тыс. рублей. 

 
Задача прогнозирования  
в байесовской сети операционного 
ИТ-риска 
Задачу определения вероятности собы-

тия при наблюдаемых причинах принято 
называть задачей прогнозирования или 
прямым байесовским выводом [1. – С. 69]. 

Рассмотрим сценарий, когда опыт рабо-
ты специалиста по тестированию составля-
ет менее 1 года. Для этого в среде Agena-
Risk зададим для величины х3 фиксиро-
ванное значение, равное 3 (рис. 5). 

 

  
 

Рис. 5. Разыгрывание сценария х3 = 3  
(опыт работы специалиста по тестированию 

менее 1 года) 
 

На рис. 5 можно видеть более «тяжелые 
хвосты» распределения ущерба по сравне-
нию с рис. 4. Это свидетельствует о боль-
шей подверженности операционному рис-
ку в случае, если априори известно, что  
х3 = 3. 

Также можно вычислить абсолютные 
изменения ожидаемого ущерба и величи-
ны OpVar после того, как стало известно, 
что х3 = 3: 

15,11023,80238,912)(Δ yM  тыс. руб., 

)(
00,99 treleaseOpVar =  

= 123,74 – 101,62 = 22,12 тыс. руб. 
 
Анализ чувствительности  
операционного ИТ-риска 
Байесовские сети являются удобным ин-

струментом анализа чувствительности [5]. 
Используя AgenaRisk, осуществим ана-

лиз чувствительности математического 
ожидания потерь М(y) при изменении ве-
личины х3 (рис. 6). 

 

 
 

Рис. 6. График зависимости математического 
ожидания потерь от квалификации  
специалистов по тестированию ПО 

 
Также при помощи AgenaRisk составим 

таблицу (табл. 5). 
 

Т а б л и ц а   5 
Изменение математического ожидания  
потерь и величины OpVar в зависимости  

от х3  и х4 
 

х3 х4 М(y) ︶

00,99 ( treleaseOpVar  

1 1 5,805 50,17 
2 1 17,415 81,93 
3 1 34,854 115,539 
1 0 11,606 67,239 
2 0 23,212 93,487 
3 0 40,657 125,84 
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Пусть у руководителя проекта стоит за-
дача минимизировать стоимость f тестиро-
вания релиза: 

min,25)( 43  xxcf  

где функция )( 3xc имеет следующий вид: 

















3. если 30,

2, если 20,

1, если 10,

)(

3

3

3

3

x

x

x

xc  

Также имеется ограничение на стоимо-
стную меру операционного риска: 

90.)(0,99 treleaseOpVar  
Решением данной оптимизационной 

задачи является вектор х* (х3 = 1, х4 = 0). 
Это означает, что оптимальной страте-

гией для руководителя является привлече-
ние к тестированию релиза сотрудника с 
опытом более 3 лет, не используя при этом 
автоматизации тестирования. В рамках 
данной оптимальной стратегии 

f (х*) = 30 тыс. руб., 
руб.,тыс.|)( *0,99 239,67xtreleaseOpVar  

руб.тыс.|)( * 606,11xyM
 

 
Определение наиболее вероятных 
причин рискового события 
Предположим, что потери за релиз из-

вестны и составили 5 тыс. рублей (y0 = 5). 
Введя данную информацию в параметры 
байесовской сети в AgenaRisk (рис. 7), при 
помощи последовательного применения 
теоремы Байеса [5] можно получить сле-
дующие апостериорные вероятности: 

0,0)( 1 xP 0,977,)( 1  1xP 0,023;)( 1  2xP  

0,107,1)( 3 xP 0,771,)( 3  2xP

0,122;3)( 3 xP 0,682,0)( 4 xP  

0,318.1)( 4 xP

 

 
 

Рис. 7. Разыгрывание сценария y0 = 5

Данный процесс определения вероят-
ности причины при наблюдаемых следст-
виях называют диагностированием или 
обратным байесовским выводом [1. – С. 69]. 

Полученную информацию удобно ис-
пользовать при определении первопричин 
ИТ-инцидентов. Например, в рамках рас-
сматриваемого примера можно сделать 
следующий вывод: при известной величи-
не ущерба y0 = 5 тыс. рублей с наибольшей 

вероятностью был пропущен один дефект 
командой тестирования с опытом работы 
1–3 года, а в процессе тестирования не ис-
пользовались средства автоматизации. 

Таким образом, можно сделать вывод, 
что байесовские сети являются эффектив-
ным инструментом для анализа операци-
онных ИТ-рисков, а также средством под-
держки принятия решений для руководи-
телей проектов.  
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