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Цифровая экономика предоставляет большие возможности для развития региональных субъектов во всех 
сферах деятельности. Вместе с тем процессы цифровизации сопряжены с неизбежными трудностями, не-
определенностью и рисками. Для граждан Российской Федерации цифровая экономика создает новые воз-
можности по получению государственных услуг, повышает уровень информационной открытости и до-
ступности, снижает бюрократические барьеры. В статье исследованы базовые направления цифровизации в 
Северо-Западном федеральном округе (СЗФО). Установлено, что во всех 11 субъектах федерального округа 
имеются необходимые законодательные акты, стратегии и другие программные документы для осуществле-
ния процессов цифровой трансформации. Все эти документы направлены на стимулирование и развитие 
цифровых технологий. Цифровая экономика нуждается в компетентных специалистах. Для этого необходи-
мо создать условия для подготовки кадров, совершенствовать систему образования, рынок труда. Влияние 
цифровой трансформации на социально-экономические процессы очевидно, однако многие ее аспекты 
остаются малоизученными. В научных исследованиях уделено недостаточно внимания процессам влияния 
цифровых изменений на инновационную активность региональных субъектов, кадровую и информацион-
ную безопасность. В статье представлен анализ различных критериев, влияющих на возможное развитие 
цифровой экономики и социально-экономическое развитие СЗФО. Проведенный анализ позволил обозна-
чить перспективы дальнейшего развития СЗФО. Результаты исследования могут быть использованы в про-
цессе разработки и корректировки региональных стратегических программ развития цифрового общества, а 
также в качестве материала для дальнейших теоретических и прикладных исследований в области развития 
цифровых процессов в региональных системах. 
Ключевые слова: кадры и образование, информационная инфраструктура, информационная безопасность.  
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Digital economy provides great opportunities for the development of regional entities in all fields of activity. 
However, digitalization processes are connected with inevitable problems, uncertainty and risks. Digital economy 
can create new opportunities for citizens of the Russian Federation, such as getting state services, increasing the level 
of information openness and accessibility, cutting bureaucratic barriers. The article investigates the key lines in 
digitalization in the North-West Federal district. It was found out that in all 11 entities of the Federal district 
necessary legislative acts, strategies and other program documents for digital transformation are available. These 
documents are aimed at stimulating and developing digital technologies. Digital economy needs competent experts. 
Thus it is essential to create conditions for personnel training, education system and labour market upgrading. The 
impact of digital transformation on social and economic processes is obvious, however, a lot of its aspects are still 
poorly investigated. Academic research pays insufficient attention to digital change influence on innovation activity 
of regional entities, staff and information security. The article analyzes different criteria affecting the potential 
development of digital economy and social and economic development of the North-West Federal district. This 
analysis gave an opportunity to demonstrate prospects of the Federal district further development. The research 
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findings can be used in the process of designing and amending regional strategic programs of developing digital 
society and as a material for further theoretical and practical research in the field of digital processes development in 
regional systems. 
Keywords: personnel and education, information infrastructure, information security. 

 
 

опросы, связанные с процессами 
цифровой трансформации, относят-
ся к числу приоритетных направле-

ний современного развития страны и ее 
макрорегионов. От успешного решения 
именно этих вопросов во многом зависят 
национальная безопасность, независи-
мость Российской Федерации, уровень 
конкурентоспособности отечественных 
компаний, а также позиции страны на ми-
ровой арене на долгосрочную перспекти-
ву. Поэтому для успешного простран-
ственного развития макрорегионов Рос-
сийской Федерации необходим не только 
количественный, экстенсивный рост, но и 
глубокие качественные преобразования 
практически во всех сферах (в производ-
стве, образовании, социальной сфере, в 
сфере государственных услуг), основанные 
на использовании интеллектуального по-
тенциала, информации, внедрении инно-
ваций.  

Экономическое развитие федеральных 
округов, региональных хозяйств страны 
характеризуется рядом особенностей: 
официальным переходом к инновацион-

ной, цифровой экономике, растущим ин-
тересом к комплексу региональных про-
блем.  

В большинстве регионов Российской 
Федерации разработаны стратегии на дол-
госрочную перспективу, концепции разви-
тия цифровой экономики и т. п. Однако 
стартовые условия для развития в феде-
ральных округах и регионах России суще-
ственно различаются. По мнению исследо-
вателей, по темпу внедрения цифровых 
технологий Северо-Западный федераль-
ный округ может стать одним из главных 
драйверов в реализации государственной 
программы «Цифровая экономика Россий-
ской Федерации». 

 
Характеристика Северо-Западного 
федерального округа 

Северо-Западный федеральный округ 
(СЗФО) образован в соответствии с Указом 
Президента Российской Федерации от  
13 мая 2000 г. № 849. Его территория со-
ставляет 9,9% территории Российской Фе-
дерации и включает 11 субъектов Россий-
ской Федерации (рис. 1).  

 

 
 

Рис. 1. Географическое положение и границы СЗФО 

В 
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В СЗФО проживает 9,5% населения 
страны. Средняя плотность населения –  
8,1 человек на км2. Макрорегион играет 
стратегически важную роль приграничной 
части Российской Федерации на европей-
ском севере и западе страны. На террито-
рии СЗФО находятся крупные промыш-
ленные и культурные центры, стратегиче-
ски важные морские порты, уникальные 
объекты культурного и природного насле-
дия в Санкт-Петербурге, Великом Новго-
роде, на Соловецких островах, острове 
Кижи. 

В регионах СЗФО имеются крупные за-
пасы полезных ископаемых: в Мурманской 
области – руды черных и цветных метал-
лов, апатиты; в Республике Коми – нефть, 
природный газ, каменный уголь, бокситы; 
в Ненецком автономном округе – нефть и 
газ; в Республике Карелии – железная ру-
да; в Архангельской области – алмазы; в 
Калининградской области – нефть и ян-
тарь. Практически все регионы округа 
располагают большими запасами древеси-
ны. В новых геополитических условиях все 
большее значение приобретает морской 

транспорт макрорегиона и главный неза-
мерзающий порт Мурманск. 

Развитая логистическая и транспортная 
инфраструктура, развивающаяся опере-
жающими темпами инфраструктура мор-
ских портов и терминалов, таможенная 
инфраструктура, строящиеся объекты 
трубопроводного транспорта создают 
условия для дальнейшего развития межре-
гиональных и внешнеэкономических свя-
зей. Развивается как международный, так и 
внутрироссийский туризм. Научно-иссле-
довательский комплекс, научно-проектная 
сфера, предоставление организационных 
и финансовых услуг, автомобилестроение, 
деревообработка, энергетика, инжини-
ринг, консалтинг и менеджмент-обслу-
живание можно отнести к объектам внут-
рироссийской специализации. 

 
Социально-экономическое развитие 
СЗФО 

Проанализируем стартовые социально-
экономические показатели для реализации 
программы развития цифровой экономи-
ки в регионах Северо-Западного феде-
рального округа (табл. 1). 

 
Т а б л и ц а   1  

Показатели социально-экономического развития субъектов СЗФО на 2017 г.* 

 

Субъекты СЗФО 

ВРП на 
душу 

населе-
ния, 
руб. 

Промыш-
ленное 

производ-
ство, % к 
предыду-
щему году 

Произво-
дитель-

ность 
труда, % к 

преды-
дущему 

году 

Средне- 
годовая 
числен-

ность заня-
тых, тыс. 

чел. 

Средние 
доходы, 
руб./мес. 

ВРП, 
млн руб. 

Российская Федерация 472 162 102,1 97,8 71 842,7 31 422 69 254 134 

Северо-Западный ФО 562 372 101,8 – 7 161,5 33 890 7 803 751 

Республика Карелия 371 452 103,0 103,3 274,8 26 740 233 450 

Республика Коми 640 623 97,1 101,0 409,9 31 181 546 895 

Архангельская область  584 111 115,6 103,9 544,6 33 161 683 360 

В том числе Ненецкий АО 582 1560 96,9 109,5 32,7 70 121 255 497 

Вологодская область 410 037 101,0 101,3 540,6 26 489 486 211 

Калининградская область 390 359 102,8 99,4 477,3 26 527 383 079 

Ленинградская область 511 837 100,7 104,7 790,9 27 998 913 826 

Мурманская область 560 380 110,6 103,8 367,4 37 108 425 831 

Новгородская область 398 141 109,6 103,9 288,8 25 492 244 501 

Псковская область 224 152 106,5 99,9 280,3 23 144 144 414 

Санкт-Петербург 712 304 105,7 101,4 3 186,9 42 133 3 742 182 
____________________ 

* Источник: Регионы России. Социально-экономические показатели. 2018 : статистический сборник / Росстат.  М., 2018. 
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Условия для социально-экономического 
и цифрового развития в субъектах феде-
рального округа существенно отличаются. 
Наилучшие потенциальные возможности 
созданы в Санкт-Петербурге, Ленинград-
ской, Архангельской, Вологодской обла-
стях и др. Их характеризуют наиболее вы-
сокие социально-экономические показате-
ли. Направления специализации хозяй-
ствующих субъектов макрорегиона опре-
деляются географическим положением, 
экономическими связями и приоритетами 
развития. Дополнительные перспективы 
развития определяют выход к морю, сосед-
ство с Финляндией и Прибалтийскими 
государствами, с экономически развитым 
Центральным федеральным округом, воз-
можности доступа к сырьевой базе евро-
пейского севера. Все это, безусловно, до-
бавляет конкурентных преимуществ в ко-
пилку сильных сторон макрорегиона. 

Развитый машиностроительный ком-
плекс, приборостроение, станкостроение, 
электротехническое машиностроение, 
производство оборудования для сельского 
хозяйства, судостроения и оборонного 
машиностроения, сборочные заводы 
крупных автомобильных марок (BMW, 
Ford, Nissan, Toyota, Infiniti) характеризуют 
СЗФО как перспективный, стратегически 
важный макрорегион.  

С позиции создания новых и расшире-
ния имеющихся возможностей в наиболее 
выгодном положении находится админи-
стративный центр федерального округа – 
город Санкт-Петербург. Исторически 
сложилось, что Санкт-Петербург является 
сосредоточением научных и квалифици-
рованных рабочих кадров, мощного 
научно-промышленного потенциала. 
Точное машиностроение, приборострое-
ние, вычислительная техника, точная оп-
тика, судостроение позволяют Санкт-
Петербургу оставаться одним из круп-
нейших научных, промышленных и ло-
гистических центров России. В городе 
сконцентрирована культурная, полити-
ческая и экономическая жизнь региона.  

В Санкт-Петербурге базируется главный 
штаб военно-морских сил России. 

По многим социально-экономическим 
показателям СЗФО занимает второе место 
в Российской Федерации, а по строитель-
ству морских и речных судов он бесспор-
ный лидер. По данным на 2017 г. доля 
СЗФО в ВВП России составляет более 10%, 
в промышленном производстве Россий-
ской Федерации – около 12%, в производ-
стве сельскохозяйственной продукции –
более 6%. По численности населения 
СЗФО занимает 5-е место среди восьми 
федеральных округов. По величине 
среднедушевых денежных доходов (в ме-
сяц) округ занимает 3-е место в Российской 
Федерации (33 890 руб./чел.), уступая 
Центральному и Дальневосточному феде-
ральным округам. За период с 2005 по  
2017 г. доля населения в трудоспособном 
возрасте сократилась на 7%. При этом су-
щественно вырос коэффициент демогра-
фической нагрузки с 565 в 2005 г. до 751 в 
2017 г. По общему коэффициенту рождае-
мости в 2017 г. СЗФО занимает 7-е место  
(в 2016 г. – 6-е место) и 5-е место по коэф-
фициенту смертности в Российской Феде-
рации. Показатель ожидаемой продолжи-
тельности жизни при рождении в СЗФО 
увеличился с 64,17 лет в 2005 г. до 72,97 лет 
в 2017 г. – это 4-е место в стране.  

Социально-экономическое развитие 
округа в целом соответствует тенденциям, 
наблюдаемым в Российской Федерации. 
По итогам 2017 г. рост индекса промыш-
ленного производства в стране составил 
2,1%, а в Северо-Западном федеральном 
округе – 1,8%. Драйвером экономического 
роста СЗФО является сектор обрабатыва-
ющих производств (отмечен рост на 1,2%)1.  

 
Реализация базовых направлений 
развития цифровой экономики  
в СЗФО 

Для реализации программы «Цифровая 
экономика Российской Федерации» (ут-

                                                
1 Регионы России. Социально-экономические пока-

затели. 2018 : статистический сборник / Росстат.  
М., 2018. 

https://ru.wikipedia.org/wiki/BMW
https://ru.wikipedia.org/wiki/Ford
https://ru.wikipedia.org/wiki/Nissan
https://ru.wikipedia.org/wiki/Toyota
https://ru.wikipedia.org/wiki/Infiniti
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верждена Распоряжением Правительства 
Российской Федерации от 28 июля 2017 г.) 
необходимо взаимодействие всех заинте-
ресованных субъектов в лице государства, 
бизнеса и науки. Программа ориентиро-
вана на создание условий для развития 
кадрового потенциала, интеллектуализа-
ции управления, повышение качества 
жизни населения страны. Документ в пол-
ной мере отражает современные тренды в 
использовании цифровых технологий, 
направленных в первую очередь на повы-
шение жизненного уровня населения че-
рез улучшение информированности, 
цифровой грамотности, доступности и ка-
чества государственных услуг, создание 
более комфортной и безопасной среды. 

На период до 2024 г. для развития циф-
ровой экономики в Российской Федерации 
в программе определены цели и основные 
задачи по пяти базовым направлениям:  
1) нормативное регулирование; 2) кадры и 
образование; 3) формирование исследова-
тельских компетенций и технических за-
делов; 4) информационная инфраструкту-
ра; 5) информационная безопасность1. Рас-
смотрим потенциальные возможности ре-
гионов СЗФО для реализации базовых 
направлений развития цифровой эконо-
мики. 

 
Нормативное регулирование 

Стратегическим приоритетом и глав-
ным ориентиром развития макрорегионов 
Российской Федерации является направ-
ление инновационных преобразований с 
опорой на интеллектуальные ресурсы.  
Во всех федеральных и региональных 
нормативно-правовых документах послед-
них лет поставлена задача создать условия 
для перевода экономики на инновацион-
ный, цифровой путь развития.  

В целях обеспечения условий для фор-
мирования в Российской Федерации обще-
ства знаний, в котором преобладающее 
значение для развития граждан, экономи-

                                                
1 URL: http://www.consultant.ru/document/cons_ 
doc_LAW_221756/2369d7266adb33244e178738f67f18160
0cac9f2/ 

ки и государства имеют получение, сохра-
нение, производство и распространение 
достоверной информации, на федераль-
ном и региональном уровнях разработаны 
и приняты следующие законы, стратегии и 
другие программные документы: 

 Стратегия инновационного развития 
Российской Федерации на период до  
2020 года (утверждена Распоряжением 
Правительства Российской Федерации от  
8 декабря 2011 г. № 2227-р); 

 государственная программа «Ин-
формационное общество (2011–2020 годы)» 
(утверждена Постановлением Правитель-
ства Российской Федерации от 15 апреля 
2014 г. № 313); 

 Федеральный закон от 28 июня  
2014 г. № 172-ФЗ «О стратегическом пла-
нировании в Российской Федерации»; 

 Стратегия научно-технологического 
развития Российской Федерации (утвер-
ждена Указом Президента Российской Фе-
дерации от 1 декабря 2016 г. № 642). Орга-
нам государственной власти субъектов 
Российской Федерации рекомендовано 
руководствоваться положениями данной 
Стратегии при осуществлении своей дея-
тельности, предусмотрев внесение необхо-
димых изменений в программы субъектов 
Российской Федерации; 

 Стратегия развития информацион-
ного общества в Российской Федерации на 
2017–2030 годы (утверждена Указом Пре-
зидента Российской Федерации от 9 мая 
2017 г. № 203); 

 программа «Цифровая экономика 
Российской Федерации» (утверждена Рас-
поряжением Правительства Российской 
Федерации от 28 июля 2017 г. № 1632-р). 
Главная цель программы – создание и раз-
витие цифровой среды. По задумке авто-
ров-разработчиков программа признана 
облегчить решение проблем конкуренто-
способности и национальной безопасности 
Российской Федерации;  

 Федеральный закон от 29 июля 2017 г. 
№ 216-ФЗ «Об инновационных научно-
технологических центрах и о внесении из-
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менений в отдельные законодательные ак-
ты Российской Федерации».  

В макрорегионе СЗФО и в каждом субъ-
екте разработаны долгосрочные стратегии 
социально-экономического развития, в том 
числе Стратегия социально-экономичес-
кого развития Северо-Западного феде-
рального округа на период до 2020 года, 
Стратегия социально-экономического раз-
вития Республики Карелия до 2020 года, 
Стратегия социально-экономического раз-
вития Архангельской области до 2030 года, 
Стратегия социально-экономического раз-
вития Ненецкого автономного округа на 
перспективу до 2030 года,  Стратегия соци-
ально-экономического развития Вологод-
ской области до 2030 года, Стратегия эко-
номического и социального развития 
Санкт-Петербурга до 2030 года и др. 

В стратегиях развития всех 11 субъектов 
СЗФО проанализированы сложившиеся 
структуры экономик республик, областей, 
национального округа, показаны потенци-
альные возможности развития, которые 
касаются прежде всего повышения каче-
ства жизни населения, доступности госу-
дарственных и муниципальных услуг, от-
крытости деятельности и эффективности 
взаимодействия населения, структур 
гражданского общества и бизнеса с орга-
нами государственной власти и местного 
самоуправления.  

С одной стороны, сбалансированная 
экономическая политика государства спо-
собствует поступательному развитию про-
изводственного потенциала региона, кото-
рый отражает способность производить 
продукцию на конкретной территории, 
удовлетворять потребности товарных 
рынков, выполнять работы и оказывать 
услуги соответственно сложившейся спе-
циализации и конкурентным возможно-
стям. С другой стороны, на экономический 
потенциал региона влияют человеческие, 
географические, геополитические, произ-
водственные и интеллектуальные ресурсы, 
их рациональное использование и при-
умножение [2; 3]. 

В документах развития особое внимание 
уделено роли человеческого капитала, ко-
торый рассматривается как функциональ-
ная составляющая инновационного произ-
водства и главный источник социально-
экономического развития экономик субъ-
ектов Российской Федерации, однако по-
мимо трудовых ресурсов требуется акку-
мулировать и целенаправленно расходо-
вать огромные финансовые ресурсы, без 
которых сегодня невозможно вести серьез-
ные научные исследования и развивать 
инженерное образование. 

Государственная программа «Цифровая 
экономика Российской Федерации» во 
многом отражает реалии, сложившиеся в 
мировом разделении труда, и тенденции 
развития мировой экономики. Игнориро-
вание этого означает со временем усиле-
ние зависимости в сфере инновационных 
технологий от ведущих мировых держав, 
усиление тенденции сырьевого придатка 
высокотехнологичных стран. Если сегодня 
экономика России не сможет реализовать 
основные положения программы «Цифро-
вая экономика Российской Федерации», то 
это будет означать относительное сниже-
ние уровня жизни населения, снижение 
экспортного потенциала отраслей с высо-
кой добавленной стоимостью, усиление 
зависимости от сырьевого сектора эконо-
мики. 

Принятые в СЗФО стратегические до-
кументы, прогнозы, программы преду-
сматривают меры, стимулирующие разви-
тие цифровых технологий и их использо-
вание во всех секторах экономики. Все ре-
гионы Северо-Западного федерального 
округа декларируют в качестве приори-
тетных направлений развития ориента-
цию на сферу цифровой экономики и вы-
соких технологий, на процессы цифрови-
зации – перенос способа получения, пере-
дачи, анализа и хранения данных из ана-
логовой сферы в цифровую. В качестве 
примера можно привести Архангельскую 
область, которая активно развивает эле-
менты цифровой экономики. С начала 
2018 г. в ней функционирует ГИС «Земля» 
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– интегрированная система простран-
ственной информации, разработанная 
ПАО «Ростелеком» в рамках государствен-
ного контракта с правительством области. 
ГИС «Земля» эффективно решает задачи 
по управлению земельными и имуще-
ственными отношениями, позволяет про-
изводить территориальное планирование, 
тем самым улучшая инвестиционную при-
влекательность региона. ГИС «Земля» со-
здана на базе собственного продукта «Рос-
телекома» – геоаналитической платформы 
РусГИС, включенной в реестр российского 
программного обеспечения.  

На территории Северо-Западного фе-
дерального округа ведется масштабная ра-
бота, направленная на реализацию про-
грамм «Устранение цифрового неравен-
ства» и «Умный город». Координирует ра-
боту АНО «Стратегическое партнерство 
«Северо-Запад» по содействию и коорди-
нации реализации программы «Цифровая 
экономика Российской Федерации» на 
территории Северо-Западного федераль-
ного округа» совместно с ПАО «Ростеле-
ком». В структуре партнерства создан про-
ектный офис «Цифровая экономика», ос-
новной задачей которого является привле-
чение дополнительных инвестиций в раз-
витие инфраструктуры внедрения элемен-
тов цифровой экономики. В рамках своей 
деятельности проектный офис готов 
включить в состав представителей всех ре-
гионов Северо-Западного федерального 
округа, таким образом сформировав меж-
региональный орган по реализации феде-
ральной программы по развитию цифро-
вой экономики. В результате этой работы 
можно создать комфортную среду для вза-
имодействия органов власти, бизнеса, 
населения в разных сферах (ЖКХ, элек-
троэнергетике, транспорте), выстроив 
единую систему коммуникаций и базу 
данных, и снизить бюджетную нагрузку в 
регионах. 

Законодательное и нормативно-право-
вое регламентирование большей части ме-
роприятий, планируемых при реализации 
государственной программы «Цифровая 

экономика Российской Федерации», тре-
бует широкого общественного обсуждения 
и учета предложений по нормативно-
правовому регулированию базовых и при-
кладных направлений и тесного взаимо-
действия создаваемых по каждому направ-
лению центров компетенций с центром 
компетенций, обеспечивающим монито-
ринг и совершенствование правового ре-
гулирования цифровой экономики. 

По мнению ряда экспертов, есть насущ-
ная потребность в доработке законода-
тельства, регулирующего реализацию гос-
программ по цифровизации экономики 
России. Поэтому одной из приоритетных 
задач является адаптация региональных 
нормативных актов под эти нужды.  

 
Кадры и образование  

К основным целям, определенным в 
направлении развития кадрового потен-
циала, относятся создание условий для ка-
чественной подготовки кадров, изменение 
системы образования, отвечающей новым 
условиям рынка труда, освоение новых 
компетенций, необходимых для цифровой 
экономики. 

Удельный вес специалистов по инфор-
мационно-коммуникационным техноло-
гиям (ИКТ) высшего уровня квалифика-
ции в общей численности занятых в Рос-
сийской Федерации в 2017 г. составлял 
1,2%1. Для сравнения, в Финляндии этот 
показатель составляет 3,4%, в Швеции – 
3,4%, в Нидерландах – 3,3%, в Великобри-
тании – 3%, в Польше – 1,3%. По данным 
2017 г. по числу специалистов высшего 
уровня квалификации в сфере ИКТ в об-
щей численности занятых лидируют (по 
субъектам Российской Федерации) Москва 
– 2,9% и Чукотский автономный округ – 
2,3%. К аутсайдерам по данному показате-
лю среди субъектов Российской Федера-
ции относятся Сахалинская область – 0,4%, 

                                                
1 Индикаторы цифровой экономики: 2018 : стати-
стический сборник / Г. И. Абдрахманова,  
К. О. Вишневский, Г. Л. Волкова, Л. М. Гохберг и др.;  
Нац. исслед. ун-т «Высшая школа экономики». – М. : 
НИУ ВШЭ, 2018. 
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Республика Калмыкия – 0,4%, Оренбург-
ская область – 0,4%, Амурская область – 
0,4%. Лидером по числу специалистов 
высшего уровня квалификации в сфере 
ИКТ в общей численности занятых в 
СЗФО является Санкт-Петербург – 1,6%.  
В число аутсайдеров по данному показате-
лю из субъектов СЗФО попали Вологод-
ская область – 0,4%, Новгородская область 
– 0,4%, Республика Карелия – 0,4%. По ис-
пользованию Интернета населением в  
2017 г. лидируют субъекты СЗФО, в том 
числе Мурманская область – 83,9% и 

Санкт-Петербург – 82,8%. Среднее значе-
ние по Российской Федерации в 2017 г. по 
данному показателю составило 76%.  

Анализ цифровых навыков населения 
Российской Федерации показывает, что 
пользователи в цифровой реальности чув-
ствуют себя не вполне уверенно, и требу-
ются время, затраты и существенные ре-
сурсы, чтобы освоить необходимые компе-
тенции, качественно повысить навыки и 
расширить возможности пользователей 
(рис. 2). 

 

 
Рис. 2. Цифровые навыки населения  

(в % от общей численности населения старше 15 лет) 
 
Составлено по: Индикаторы цифровой экономики: 2018 : статистический сборник / Г. И. Абдрахманова, К. О. Вишневский, 
Г. Л. Волкова, Л. М. Гохберг и др.;  Нац. исслед. ун-т «Высшая школа экономики». – М. : НИУ ВШЭ, 2018. 
 

 
За период с 2015 по 2017 г. произошел 

ряд позитивных изменений в области 
цифровой грамотности населения, что 
подтверждает рост ряда показателей. Так, 
почти на 3% выросло число пользователей, 
освоивших навыки работы с текстовым ре-
дактором, однако их доля по-прежнему 
составляет менее 50%. На 1,4% увеличилось 
число пользователей, способных создавать 
электронные презентации с использовани-
ем специальных программ, однако их доля 
равна менее 10% от общей численности 
населения страны. При этом ряд показате-

лей снизился или вырос незначительно.  
По данным на 2017 г. компетенцией само-
стоятельно создать программное обеспе-
чение обладает 1,2% населения, по сравне-
нию с 2015 г. рост составил 0,2%. Таким об-
разом, говорить о готовности населения 
жить и работать в условиях цифровизации 
пока рано.  

Качество рабочей силы регионов опре-
деляют его конкурентоспособность, вос-
приимчивость к нововведениям и иннова-
циям. Вновь наметившаяся тенденция к 
демографическому провалу предъявляет 

0 5 10 15 20 25 30 35 40 45

Работа с текстовым редактором

Передача файлов между компьютером и 
периферийными устройствами 

Работа с электронными таблицами

Использование программ для редактирования фото-, 
видео- и аудиофайлов

Подключение и установка новых устройств

Создание электронных презентаций с 
использованием специальных программ

Изменение параметров или настроек конфигурации 
программного обеспечения

Установка новой или переустановка операционной 
системы

Самостоятельное написание программного 
обеспечения

2017

2015



Ерохина Е. В. и др. Особенности развития цифровой экономики в Северо-Западном федеральном округе 

 

57 
 

новые, повышенные требования к системе 
образования всех уровней, а эффектив-
ность в использовании имеющихся трудо-
вых ресурсов накладывает еще одно требо-
вание – непрерывность образования и по-
лучение новых компетенций в течение 
всей трудовой деятельности. Креативность 
работников, их восприимчивость к новым 
идеям и технологиям, способность крити-
чески пересматривать и изменять суще-
ствующие методы работы отражают их те-
кущий образовательный уровень и спо-
собность к непрерывному самосовершен-
ствованию. 

Качество рабочей силы определяет спо-
собность экономического агента осуществ-
лять собственные НИОКР или копировать 
новые продукты у других [5; 7]. Опираясь 
на материалы официальной статистики, 
проанализируем состояние человеческого 
капитала, трудовых ресурсов, кадровых и 
образовательных подсистем регионов Се-
веро-Западного федерального округа. 

Основой человеческого капитала явля-
ются знания и навыки, производящие до-
бавленную стоимость для экономики в це-
лом и для его обладателя в частности. Ка-

чество человеческого капитала как ключе-
вого ресурса развития экономики и обще-
ства формируется системой образования. 
Одной из важнейших подсистем при реа-
лизации программы «Цифровая экономи-
ка Российской Федерации» становится 
подсистема кадровой подготовки и пере-
подготовки, которая должна изменяться 
начиная со школьного образования и 
иметь сквозное логическое и последова-
тельное построение в высшем и среднем 
специальном образовательном сегменте. 
Должен быть изменен характер взаимо-
действия между работниками и работода-
телями на рынке труда и профессиональ-
ных образовательных услуг, образователь-
ная подсистема должна гибко и в короткие 
сроки перестраиваться под требования 
рынка труда цифровой экономики [1].  
В теории и практике управления приме-
няются различные показатели, характери-
зующие кадры исходя из количественных, 
качественных и структурных характе-
ристик. В табл. 2 представлены данные об 
изменениях, произошедших в структуре 
кадровых региональных подсистем субъ-
ектов СЗФО за период с 2005 по 2017 г. 

 
 Т а б л и ц а   2  

Показатели трудовых ресурсов субъектов СЗФО с 2005 по 2017 г.* 

 

Субъекты СЗФО 

Среднегодовая 
численность  

занятых,  
тыс. чел. 

Потребность в  
работниках, заявленная 

работодателями  
в органы службы заня-
тости населения, чел. 

Уровень 
безработи-

цы, % 

Численность работ-
ников территори-

альных органов фе-
деральных органов 

исполнительной 
власти, чел. 

2005 2017 2005 2017 2005 2017 2005 2017 

Российская Федерация 66 683 71 843 816 744 1 392 177 7,1 5,2 560 205 1 193 910 

Северо-Западный федеральный 
округ 

6 731 7 162 107 072 126 739 5,4 4,2 66 603 124 066 

Республика Карелия 346 275 3 296 3 850 8,8 8,6 4 749 8 091 

Республика Коми 466 410 4 532 8 932 11,1 7,8 4 952 9 661 

Архангельская область  602 545 4 619 12 607 5,5 6,5 5 878 11 669 

В том числе Ненецкий  
автономный округ 

28 33 127 597 10,6 8,0 354 756 

Вологодская область 606 541 7 644 13 234 5,2 5,3 5 189 11 731 

Калининградская область 444 477 8 250 12 937 6,5 5,2 7 006 10 132 

Ленинградская область 739 791 11 494 18 683 7,2 4,6 6 210 6 179 

Мурманская область 433 367 5 463 9 838 8,7 7,0 5 202 9 134 

Новгородская область 313 289 4 294 3 554 5,8 4,7 3 410 6 651 

Псковская область 336 280 2 234 5 166 6,3 6,5 5 488 7 980 

Санкт-Петербург 2 447 3 187 55 246 37 938 2,2 1,7 18 519 42 838 

____________________ 

* Источник: Регионы России. Социально-экономические показатели. 2018 : статистический сборник / Росстат.  М., 2018. 
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За анализируемый период с 2005 по  
2017 г. среднегодовая численность занятых 
в СЗФО увеличилась на 431 тыс. человек, 
что соответствует общероссийским изме-
нениям. Однако из 11 субъектов феде-
рального округа в 7 отмечено сокращение 
среднегодовой численности занятых. Так, в 
Республике Карелии сокращение состави-
ло 71 тыс. человек, в Республике Коми –  
56 тыс., в Архангельской области – 57 тыс., 
в Вологодской области – 65 тыс., в Мурман-
ской области – 66 тыс. человек и т. д.  

Потребность в работниках, заявленная 
работодателями в органы службы занято-
сти населения в СЗФО за анализируемый 
период, также выросла на 19 667 человек. 
Наиболее существенное увеличение этого 
показателя отмечено в Вологодской обла-
сти (+5 590 человек) и в Архангельской об-
ласти (+7 988 человек). Однако на фоне 
общего роста потребности в работниках в 
двух субъектах СЗФО отмечено снижение 
показателя: в Новгородской области –  
на 740 человек, в Санкт-Петербурге – на  
17 308 человек. Уровень безработицы в це-
лом по СЗФО в 2017 г. составил 4,2%, что 
ниже общероссийского показателя на 1,0%. 
Однако в большинстве субъектов макроре-
гиона, за исключением Санкт-Петербурга, 
значение уровня безработицы существенно 
выше, чем в целом по Российской Федера-
ции. Показатель численности работников 
территориальных органов федеральных 
органов исполнительной власти за период 
2005–2017 гг. по Российской Федерации 
увеличился более чем в 2 раза (+213%), в 
СЗФО рост составил +186%, во всех субъек-
тах федерального округа численность чи-
новников выросла, а в Санкт-Петербурге 
рост составил +231% (+24 319 человек). 

По данным Стратегии социально-
экономического развития Северо-Запад-
ного федерального округа на период до 
2020 года (утверждена Распоряжением 
Правительства Российской Федерации от 
18 ноября 2011 г. № 2074-р), потребность в 
трудовых ресурсах наиболее велика в 
Санкт-Петербурге и Ленинградской обла-
сти, на долю которых приходится соответ-

ственно 5 и 10,1% всех заявленных пред-
приятиями вакантных рабочих мест окру-
га. На эти субъекты, входящие в состав 
округа, приходится также соответственно 
71 и 15,8% квоты на привлечение ино-
странной рабочей силы.  

Для обеспечения занятости населения 
Северо-Западного федерального округа и 
развития труда важнейшими стратегиче-
скими целями являются: 

 снижение уровня безработицы до 3% 
к 2020 г. По данным Росстата, в 2014 г. в 
Республике Карелии уровень безработицы 
составлял 8,1%, а в 2017 г. – 8,6%. В Респуб-
лике Коми рост безработицы за 3 года со-
ставил 1,8% (2014 г. – 6%, 2017 г. – 7,8%). 
Рост безработицы за три года зарегистри-
рован и в других субъектах СЗФО, в том 
числе в Ненецком автономном округе, 
Мурманской, Новгородской, Псковской 
областях. И даже в Санкт-Петербурге, где 
самая благоприятная ситуация по многим 
показателям, уровень безработицы также 
вырос на 0,3%. Судя по динамике, дости-
жение данной цели, поставленной в Стра-
тегии, к 2020 г. – задача невыполнимая;   

 оптимизация профессиональной и 
пространственной структуры занятости; 

 приближение рабочих мест к местам 
проживания населения (целевым ориен-
тиром является достижение уровня обес-
печенности населения рабочими местами 
в ареале своего проживания до 85% по 
сравнению с 75% в настоящее время). 

Качество развития регионов в целом 
определяется и уровнем обеспечения ква-
лифицированными кадрами [9]. Рассмот-
рим, как менялись показатели, характери-
зующие кадровое обеспечение в субъектах 
СЗФО (рис. 3). Представленные данные 
показывают, что за период с 2005 по 2016 г. 
во всех субъектах СЗФО произошло суще-
ственное сокращение показателей, харак-
теризующих качество кадрового обеспече-
ния субъектов макрорегиона, почти в 4 ра-
за сократился выпуск квалифицированных 
рабочих и служащих. В целом по Россий-
ской Федерации и во всех субъектах СЗФО 
сократилось число преподавателей, осу-
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ществляющих подготовку квалифициро-
ванных рабочих и служащих, а также вы-
пуск специалистов среднего звена. Одно-
временно на фоне сокращения названных 
показателей по стране в целом и СЗФО 
наблюдается общероссийская тенденция 
увеличения удельного веса занятого насе-
ления с высшим образованием в общей 
структуре занятого населения. Наиболь-
ший процент занятого населения с выс-

шим образованием в 2016 г. зарегистриро-
ван в Санкт-Петербурге – 42,8%, что на 
8,6% выше среднего показателя по Россий-
ской Федерации и на 8,3% выше показате-
ля по СЗФО. За период с 2010 по 2017 г. 
наибольшее увеличение занятого населе-
ния с высшим образованием отмечено в 
Республике Карелии (+5,5%), Ненецком 
автономном округе (+17,5%), Мурманской 
области (+6,8%). 

 
Рис. 3. Динамика кадрового обеспечения субъектов СЗФО за 2005–2016 гг. 

 

Составлено по: Регионы России. Социально-экономические показатели. 2017 : статистический сборник / Росстат.  М., 2017.  

 
Среди основных показателей оценки 

развития интеллектуального потенциала 
рассмотрим динамику изменения ряда по-

казателей, характеризующих качество раз-
вития образовательных региональных 
подсистем СЗФО (рис. 4). 

 

 

Рис. 4. Динамика развития образования в субъектах СЗФО с 2005 по 2018 г. 
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За период 2005–2018 гг. все показатели, 
характеризующие состояние образова-
тельных подсистем в субъектах СЗФО, со-
кратились. Во всех субъектах СЗФО про-
изошло сокращение числа образователь-
ных организаций высшего образования и 
научных организаций (–40), а в целом по 
Российской Федерации этот показатель 
сократился на 302 организации. В Санкт-
Петербурге этот показатель сократился на 
21 единицу, а численность профессорско-
преподавательского персонала сократи-
лась почти на 7 тыс. человек. Численность 
студентов, обучающихся по программам 
высшего образования (бакалавры, специа-
листы, магистры), в расчете на 10 000 чело-
век населения сократилась по Российской 
Федерации на 193 человека, по СЗФО со-
кращение составило более 220 человек.  
В ряде областей Северо-Западного феде-
рального округа сокращение составило 2 и 
более раз (Архангельская, Вологодская, 
Ленинградская, Мурманская (почти в 4 ра-
за) и другие области). Численность про-
фессорско-преподавательского персонала 
(ППП), осуществляющего образователь-
ную деятельность по программам высшего 
образования, с 2005 по 2018 г. сократилась 
по Российской Федерации на 111 749 чело-
век, по СЗФО – на 12 550 человек. Тенден-
ция сокращения ППП зафиксирована во 
всех федеральных округах Российской Фе-
дерации. Уместен риторический вопрос: 
если в экономике растет численность заня-
того населения с высшим образованием и 
одновременно снижается численность 
профессорско-преподавательского персо-
нала образовательных организаций выс-
шего образования, о чем это говорит и к 
чему это приведет? 

На фоне сокращения названных пока-
зателей, по данным официальной стати-
стики, на протяжении последних десяти-
летий неуклонно растет процент населе-
ния с высшим образованием: в 2016 г. – бо-
лее 33%, в 2017 г. – 34,2% от численности 
занятых в экономике, что соответствует 
уровню ряда ведущих зарубежных стран, 
таких как Великобритания, Швеция, Япо-

ния, и опережает уровень таких стран, как 
Германия, Италия, Франция.  

Интеллектуальный потенциал произво-
дительных сил является основой эффек-
тивной инновационной системы, ее каче-
ственной характеристикой. Негативные 
тенденции в сфере подготовки кадров 
ослабляют экономику регионов Россий-
ской Федерации и девальвируют ее конку-
рентные преимущества. Продолжение 
снижения качества образования на всех 
уровнях может привести к снижению ин-
теллектуального потенциала уже в средне-
срочной перспективе. 

 
Формирование исследовательских 
компетенций и технических заделов 

Цифровая экономика требует высокого 
интеллектуального потенциала, компе-
тенций и навыков в исследовательской ра-
боте, нестандартного мышления, постоян-
ного самообразования. Создание совре-
менной исследовательской инфраструкту-
ры не даст должного результата без высо-
кого качества человеческого капитала. 
Программа «Цифровая экономика Россий-
ской Федерации» требует создания: 

 институциональной среды; 

 формирования и развития техноло-
гических заделов; 

 формирования и непрерывного со-
вершенствования компетенций ученых и 
разработчиков. 

Отставание в области инженерного об-
разования от стран с развитой цифровой 
экономикой чревато подрывом нацио-
нальной безопасности, созданием условия 
для увеличения разрыва в уровне жизни 
населения, потерей экспортного потенци-
ала отраслей с высокой добавленной стои-
мостью продукции. 

Цифровая экономика в значительной 
степени виртуальна, неосязаема, но она 
неразрывно связана с реальными сектора-
ми экономики. Поэтому базой цифровой 
экономики является индустриальное раз-
витие. Опираясь на материалы официаль-
ной статистики, проанализируем ряд по-
казателей, отражающих положение дел в 
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экономике СЗФО в 2005–2017 гг. и характе-
ризующих возможное развитие техниче-

ских заделов, проведение исследований в 
субъектах федерального округа (рис. 5). 

 

 
Рис. 5. Динамика развития образования в субъектах СЗФО с 2005 по 2017 г.  

 

Составлено по: Регионы России. Социально-экономические показатели. 2017 : статистический сборник / Росстат.  М., 2017.  
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альной статистики, темпы обновления ос-
новных фондов ниже, чем степень износа 
основных фондов. Износ основных фондов 
за анализируемый период в Северо-
Западном федеральном округе увеличился 
почти на 3% (по Российской Федерации 
рост этого показателя приблизился к 7%). 
Удельный вес полностью изношенных ос-
новных фондов в СЗФО за анализируемый 
период увеличился более чем на 3%.  

С 2010 по 2017 г. произошло сокращение 
индекса физического объема валового ре-
гионального продукта почти на 5%, а ин-
декс физического объема инвестиций в ос-
новной капитал стал меньше почти на 11%. 

Формирование исследовательских ком-
петенций и технических заделов без под-

готовленных специалистов, занятых НИР, 
без передовых технологий невозможно. 
Для многих (если не большинства) субъек-
тов СЗФО остается нерешенной проблема 
создания и коммерциализации передовых 
технологий. Большинство передовых тех-
нологий, применяемых в регионах, заим-
ствуются, и к числу передовых их можно 
отнести лишь с определенной долей 
условности. Многие субъекты остаются не-
восприимчивыми к новым тенденциям 
развития глобальной экономики и нахо-
дятся на периферии инновационных 
трендов. Колоссальные заделы советского 
периода в материаловедении, аэродина-
мике, космонавтике, двигателестроении, 
ядерной физике позволяют и сегодня по 
ряду направлений быть не только на пере-
довых рубежах современных технологий, 
но и на годы опережать потенциальных 
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конкурентов на мировых технологических 
рынках. Вопрос в том, сокращается ли их 
отставание от нас или наращивается? 

На фоне общего снижения числа орга-
низаций, выполнявших научные исследо-
вания и разработки в Северо-Западном 
федеральном округе, с 536 в 2005 г. до 476 в 

2017 г. отмечен рост количества использу-
емых передовых производственных техно-
логий (ППТ). При этом увеличение числа 
созданных передовых технологий за ана-
лизируемый период почти в 100 раз мень-
ше, чем используемых (табл. 3, рис. 6–7). 

 
 Т а б л и ц а   3  

Динамика численности созданных и используемых ППТ  
в СЗФО и Российской Федерации за 2010–2017 гг.* 

 

 

Число ППТ СОЗДАННЫХ (С) 
Число ППТ  

ИСПОЛЬЗУЕМЫХ (И) 

2010 2017 
Изменение 

(+; –) 
2010 2017 

Изменение 
(+; –) 

Всего по Российской Федерации 864 1 402 +538 203 330 240 054 +36 724 

Северо-Западный  
федеральный округ 

150 206 +56 16 622 22 204 +5 582 

____________________ 

*  Источник: Регионы России. Социально-экономические показатели. 2018 : статистический сборник / Росстат.  М., 2018. 

 

  
Рис. 6. Динамика созданных ППТ  

в СЗФО за 2010–2017 гг. 
Рис. 7. Динамика используемых ППТ  

в СЗФО за 2010–2017 гг. 

 
В целом по СЗФО за период с 2010 по 

2017 г. опережающими темпами росло чис-
ло используемых передовых технологий, по 
сравнению с разработанными (созданны-
ми). Особого внимания требует анализ со-
отношения созданных (собственных) и 
привлеченных (купленных за рубежом и в 
других регионах) технологий. Анализ офи-
циальной статистики показывает, что коли-
чество используемых передовых техноло-
гий почти в 100 раз превышает число со-
зданных передовых технологий в СЗФО. Из 
11 субъектов федерального округа рост ис-
пользуемых ППТ зафиксирован в 7 субъек-
тах, а в 4 субъектах – спад. В 2017 г. по числу 

используемых ППТ лидировали следующие 
субъекты федерального округа: Санкт-
Петербург (8 933 ППТ), Вологодская  
(2 992 ППТ) и Новгородская (1 983 ППТ)  
области. К числу субъектов СЗФО, лиди-
рующих по числу созданных ППТ, по ито-
гам 2017 г. относятся Санкт-Петербург  
(130 ППТ), Новгородская (28 ППТ) и Ле-
нинградская (21 ППТ) области. В Мурман-
ской области и Ненецком автономном 
округе за анализируемый период не было 
создано ни одной передовой технологии. 
Существенно снизилось число используе-
мых ППТ в Псковской (–246), Вологодской 
(–217) областях и в Республике Карелии  
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(–91). Аналогичная ситуация сложилась с 
использованием и заимствованием ППТ и в 
других федеральных округах России. 

Рассматривая ППТ как один из фактор-
ных индикаторов инновационного, циф-
рового развития регионов, сравним про-
гнозные показатели СЗФО с фактическими 
данными. Согласно прогнозной оценке 
развития СЗФО1 в качестве стратегических 
целей экономического характера наиболее 
важными названы следующие: 

1. Модернизация и инновационное раз-
витие базовых секторов экономики округа, 
доведение доли продукции инновационно-
го характера в ВРП по округу до 25%, в том 
числе в промышленности – до 30%.  

По факту объем инновационных това-
ров, работ, услуг в общем объеме отгру-
женной продукции в СЗФО в 2015 г. со-
ставлял 6,3%, а в 2017 г. – 6,3%. Инноваци-
онная активность организаций в 2014 г. 
составляла 10,3%, а в 2017 г. – 8,6%. 

2. Увеличение на основе модернизации 
и инновационного развития среднегодо-
вых темпов роста ВРП к 2020 г. до 6–7%, а 
производительности труда – до 7–8%.  

По факту индекс физического объема 
ВРП в СЗФО в 2011 г. составлял 106,1%, в 
2015 г. – 101,5%, в 2016 г. – 101,7%. Индекс 
промышленного производства (в % к 
предыдущему году) в 2015 г. составлял 
98,1%, в 2016 г. – 103,3%, в 2017 г. – 101,8%.  

Темп роста (снижения) производитель-
ности труда в Российской Федерации в 
2014 г. составлял 101,9%, в 2015 г. – 100,9%, в 
2016 г. – 97,8%. Индекс производительно-
сти труда в СЗФО в последние 3 года варь-
ируется в среднем от 99,2 до 100,1%.  

3. Развитие межтерриториальной ко-
операции машиностроительных произ-
водств с доведением до 30% доли в объеме 
промышленного производства. 

4. Создание и развитие существующих 
производственных кластеров для ускорен-
ного развития инновационной составля-
ющей в машиностроении. 

                                                
1 URL: http://www.consultant.ru/document/cons_ 
doc_LAW_123118/ 

Сложно переоценить значение машино-
строительного комплекса для инноваци-
онного развития и модернизации эконо-
мики Северо-Западного федерального 
округа, его роль в обеспечении экономиче-
ской и военной безопасности страны, заня-
тости населения, бюджетных доходах, со-
циальной стабильности, импортозамеще-
нии, перспективах наращивания и дивер-
сификации поставок наукоемкой продук-
ции на экспорт. В рамках одного феде-
рального округа возможен высокий уро-
вень межтерриториального кооперирова-
ния, что является отличительной особен-
ностью машиностроительного комплекса. 

По факту индекс обрабатывающих 
производств (в % к предыдущему году) в 
СЗФО составлял в 2015 г. 96,2%, в 2017 г. – 
105,3%. В структуре объема отгруженной 
продукции (работ, услуг) в 2017 г. произ-
водство машин и оборудования, авто-
транспортных средств, прицепов и полу-
прицепов, прочих транспортных средств и 
оборудования составляло 21,5%, в 2016 г. – 
17,6%.  

Кроме того, в СЗФО в последние 10 лет 
сохраняется тенденция сокращения орга-
низаций, выполняющих НИР; численно-
сти персонала, занятого НИР; численности 
исследователей с учеными степенями (и 
докторов, и кандидатов наук); организа-
ций, ведущих подготовку аспирантов; чис-
ленности аспирантов; организаций, веду-
щих подготовку докторантов; численности 
докторантов; инновационной активности 
организаций; объема инновационных то-
варов и других показателей, характеризу-
ющих научную и инновационную сферы 
деятельности.  

Анализ данных показывает, что в ходе 
реализации Стратегии социально-эконо-
мического развития Северо-Западного фе-
дерального округа на период до 2020 года 
по состоянию на 2017 г. не достигнут за-
планированный уровень стратегических 
индикаторов. Не удалось существенно 
ускорить процессы инновационного раз-
вития федерального округа, создать кон-
курентную среду, стимулирующую ис-
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пользование инноваций, кардинально по-
высить инновационную активность и эф-
фективность региональных систем. 

 
Информационная инфраструктура  

Информационная инфраструктура 
представляет собой совокупность объектов 
информатизации, информационных си-
стем, сайтов в сети Интернет и сетей связи, 
расположенных на территории страны, а 
также на территориях, находящихся под 
юрисдикцией Российской Федерации или 
используемых на основании международ-
ных договоров. Доктрина информацион-
ной безопасности Российской Федерации 
(утверждена Указом Президента Россий-
ской Федерации от 5 декабря 2016 г. № 646) 
предусматривает качественное улучшение 
эффективности функционирования си-
стемы государственного управления, обес-
печение информационного взаимодей-
ствия между органами власти при реше-
нии задач обороны и безопасности Рос-
сийской Федерации. Определяя в качестве 
приоритетов построение в стране инфор-
мационного общества, государственная 
политика нацелена на усиление внимания 
к защите государственных информацион-
ных ресурсов [8]. 

Ускоренное развитие цифровой эконо-
мики неизбежно начинает приводить к 
массовому внедрению во все производства, 
услуги и повседневную жизнь людей ин-
формационно-коммуникационных техно-
логий. Еще недавно цифровые технологии 
для населения сводились в основном к ис-
пользованию сотовой связи и зарплатных 
банковских пластиковых карт. По данным 
различных исследований, Россия занимает 
одно из лидирующих мест в мире как по 
числу сотовых телефонов, так и по числу 
банковских пластиковых карт на душу 
населения. Развитие цифровой экономики 
неизбежно приведет в ближайшем буду-
щем к лавинообразному нарастанию ис-
пользования населением цифровых техно-
логий в повседневной жизни. В первую 
очередь это коснется использования био-
метрических данных, хранящихся в циф-

ровом виде для доступа населения к раз-
личным государственным и информаци-
онным услугам; медицинских услуг, ис-
пользующих искусственный интеллект для 
выявления различных заболеваний на 
ранней стадии и хранения персональных 
медицинских данных в облачных храни-
лищах; транспортно-логистических систем, 
управляемых искусственным интеллектом; 
систем безопасности обеспечения жизнеде-
ятельности населенных пунктов – внедре-
ния так называемой технологии «умный 
город»; использования цифровой подписи 
при передаче и хранении данных и др. 

 
Информационная безопасность 

Согласно Доктрине информационной 
безопасности Российской Федерации, под 
информационной угрозой понимается со-
вокупность действий и факторов, создаю-
щих опасность нанесения ущерба нацио-
нальным интересам в информационной 
сфере. Преимущества, которые несет мас-
совое использование цифровых техноло-
гий, имеют и обратную сторону – это в 
первую очередь возможность несанкцио-
нированного доступа и незаконного ис-
пользования персональных данных насе-
ления, возможность совершать незаконные 
и террористические действия, вмешиваясь 
в технологические и логистические произ-
водственные процессы. Одной из важней-
ших угроз является массовое использова-
ние в государственном, финансовом и 
промышленном секторах импортного про-
граммного обеспечения (ПО), которое не 
только создает непосредственные угрозы 
развитию собственного производства ПО, 
но и характеризуется непредсказуемостью 
поведения в случае возможных враждеб-
ных действий со стороны иностранных 
государственных структур. В 2017 г. По-
становлением Правительства Российской 
Федерации № 57 было принято решение о 
создании Российского фонда развития 
информационных технологий для под-
держки и развития отечественных иннова-
ций в сфере информационно-коммуника-
ционных технологий. Доступ к информа-
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ционным ресурсам с использованием гло-
бальных сетей может создавать потенци-
альные угрозы для их несанкционирован-
ного использования другими государства-
ми. Начиная с 2007 г. Агентством нацио-
нальной безопасности (АНБ) США приня-
та и осуществляется государственная про-
грамма негласного сбора и анализа ин-
формации в глобальных сетях – PRISM. 

Современные информационные угрозы 
направлены прежде всего против органов 
государственной власти, систем регио-
нального управления Российской Федера-
ции. В информационных системах органов 
власти Северо-Западного федерального 
округа хранятся и обрабатываются значи-
тельные объемы информации ограничен-
ного доступа. Только официально зареги-
стрированных государственных информа-
ционных систем в округе около 400, муни-
ципальных – более 500. В более чем 4,5 тыс. 
информационных систем персональных 
данных обрабатывается информация о 
населении округа. Такие массивы данных 
привлекают технические разведки ино-
странных государств. 

 
План мероприятий по направлению 
«Информационная безопасность» 

Развитие информационно-коммуника-
ционных технологий привело к транс-
формации и объединению отдельных ин-
формационных систем в общее глобальное 
сетевое пространство. Надежное и беспе-
ребойное функционирование всех ин-
формационных ресурсов жизненно необ-
ходимо для обороноспособности страны, 
устойчивого функционирования сложных 
технологических процессов и систем жиз-
необеспечения населения.  

Доктрина информационной безопасно-
сти Российской Федерации учитывает 
строительство информационного обще-
ства. В ней предусматривается усиление 
защиты информационных ресурсов, 
направленное на бесперебойное инфор-
мационное обеспечение функционирова-
ния органов власти и ОПК страны. Строи-
тельство мощных центров обработки дан-

ных, способных хранить и обрабатывать 
значительные массивы информации, тре-
бует системного подхода для защиты ин-
формационных ресурсов и линий переда-
чи данных, межведомственной координа-
ции работ по безопасному использованию 
информации. 

Региональные управления Федеральной 
службы по техническому и экспортному 
контролю (ФСТЭК) помимо осуществления 
специальных функций по защите инфор-
мации осуществляют координацию работ 
по информационной безопасности на меж-
ведомственном уровне. Наиважнейшей 
предпосылкой для снижения рисков ин-
формационной безопасности является пра-
вильный анализ рисков, их идентификация 
и выработка мер для их снижения и предот-
вращения. После анализа рисков необходи-
мо выработать меры по защите информа-
ции, которые с точки зрения критерия «це-
на – эффективность» будут снижать, ча-
стично или полностью устранять потенци-
альные угрозы.  

В декабре 2017 г. правительством Рос-
сийской Федерации был утвержден план 
мероприятий по направлению «Инфор-
мационная безопасность» программы 
«Цифровая экономика Российской Феде-
рации». Основные цели программы долж-
ны обеспечить единство, устойчивость, 
безопасность информационно-телекомму-
никационной инфраструктуры, правовую 
защиту личности, бизнеса и государствен-
ных интересов, создать условия для дости-
жения Россией лидирующих позиций экс-
порта информационных технологий с уче-
том национальных интересов и информа-
ционной безопасности. 

 
Возможные риски  
при использовании компьютерных 
систем с антропоформным 
искусственным интеллектом 

Несмотря на то, что направления иссле-
дований искусственного интеллекта (ИИ) 
существуют с 1970 г., только в начале XXI в. 
темпы, которыми развиваются технологии 
искусственного интеллекта, переводят 
риски его использования из киношных ис-
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торий Голливуда в реалии недалекого бу-
дущего. Так, например, использование ис-
кусственного интеллекта при принятии 
решения о здоровье пациента неизбежно 
ставит вопрос правовой защиты граждан 
при ошибках в диагностике и выборе ме-
тодов лечения. Массовое использование 
ИИ неизбежно приведет к невозможности 
проверить каждое его решение человеком. 
Вопрос доверять или не доверять решени-
ям, которые принимает ИИ, будет решен в 
пользу «доверять», ведь иное ставит под 
вопрос само использование ИИ и сводит к 
минимуму дивиденды от его применения. 
Так насколько мы можем доверять ИИ при 
принятии ключевых решений? Человеку 
придется создавать целые направления по 
исследованию взаимодействия с ИИ [6]. 

Еще более непредсказуемой проблемой 
может стать проникновение технологий 
ИИ в военную сферу, где сложнее исполь-
зовать законодательное регулирование и 
полностью отсутствуют международные 
договоры и соглашения об использовании 
ИИ в военных технологиях.  Когда заявля-
ется, что та или иная техника использует 
технологию искусственного интеллекта, 
нужно четко понимать, что под этим пони-
мается использование обученной нейрон-
ной сети для принятия решений. Какие 
принимать решения исходя из анализа 
входящих данных, нейронную сеть обучает 
именно человек, и здесь также возможно 
заложить критические ошибки на стадии 
обучения сети. Можно ли полностью пред-
видеть и устранить риски использования 
ИИ? Ответ очевиден – нет. Однако мини-
мизировать риски вполне возможно. Один 
из способов – это общественный и законо-
дательный контроль над использованием 
ИИ во всех сферах деятельности человека. 

Для обеспечения информационной  
безопасности и координации деятельности 
территориальных органов федеральных 
органов исполнительной власти и их взаи-
модействия с органами государственной 
власти субъектов Российской Федерации 
еще в 2004 г. создан Межведомственный со-
вет по защите информации при полномоч-

ном представителе Президента Российской 
Федерации в Северо-Западном федераль-
ном округе. Основными задачами совета 
являются: 

 анализ и прогнозирование угроз ин-
формационной безопасности, определе-
ние концептуальных подходов и приори-
тетных направлений в области защиты 
информации в федеральном округе; 

 рассмотрение и согласование пред-
ложений по формированию и развитию 
межрегиональной системы защиты ин-
формации; 

 подготовка проектов межрегиональ-
ных программ по защите информации в 
федеральном округе; 

 рассмотрение вопросов, связанных с 
осуществлением контроля за соблюдением 
нормативных правовых актов Российской 
Федерации и субъектов Российской Феде-
рации, находящихся в пределах СЗФО, в 
области защиты информации; 

 подготовка рекомендаций полномоч-
ному представителю для принятия реше-
ний по вопросам защиты информации; 

 анализ состояния защиты информа-
ции в территориальных органах феде-
ральных органов исполнительной власти, 
органах исполнительной власти субъектов 
Российской Федерации, органах местного 
самоуправления, в организациях при вы-
полнении ими работ с использованием 
сведений, составляющих государственную 
тайну; 

 осуществление взаимодействия с ко-
миссиями по защите информации субъек-
тов Российской Федерации, находящихся в 
пределах федерального округа. 

Таким образом, несмотря на существу-
ющие проблемы в целом в Северо-
Западном федеральном округе складыва-
ются достаточно позитивные тенденции 
развития цифровой экономики, которые 
имеют устойчивый характер. В частности, 
создана система с реакцией на возникаю-
щие или потенциальные угрозы по утечке 
информации, охватывающая все органы 
власти Северо-Западного федерального 
округа. Вместе с тем в силу объективных 
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причин ситуация в регионах – субъектах 
федерального округа может складываться 
разнонаправлено. Реакция на глобальные 
экономические процессы имеет достаточ-
но много общих черт (хотя есть и регио-
нальные различия) и в значительной мере 
зависит от сложившейся экономической 

специализации и степени влияния на нее 
внешнеэкономической конъюнктуры. 

Мы ждем позитивных перемен от циф-
ровизации. Однако информатизация об-
щества помимо преимуществ для человека 
создает и ряд проблем, неопределенно-
стей, рисков, игнорирование которых со-
здает угрозы для жизни населения. 
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