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Внедрение цифровых технологий подвергает трансформации все механизмы управления предприятием. На 
основании обработки и систематизации теоретических и практико-прикладных работ российских и зару-
бежных исследователей, отчетов служб официальной статистики в статье рассмотрены особенности процес-
са обеспечения экономической безопасности (ЭБ) в условиях цифровизации, проанализированы и система-
тизированы направления его развития, указываются пути дальнейшего совершенствования. Направления 
развития механизма обеспечения ЭБ лежат в области применяемых инструментов, методик оценки рисков и 
идентификации угроз, показателей и индикаторов уровня экономической безопасности, обеспечивающих 
подсистем, включающих кадровую, нормативно-правовую, информационную и управленческую системы. 
Совершенствование системы оценки рисков может производиться в направлении критериев их идентифи-
кации. В рамках исследования показаны специфические риски экономической безопасности, возникающие в 
процессе цифровизации управления компанией: несовершенство цифровой инфраструктуры, недостаточ-
ность цифровых инструментов, неразвитость цифровых компетенций. Главными внутренними рисками 
экономической безопасности названы непонимание концепции цифровой трансформации на уровне руко-
водства и разрыв в цифровом развитии у сотрудников. Авторы предполагают, что усовершенствование ме-
ханизма обеспечения ЭБ предприятия связано с повышением уровня технического, информационного и 
программного обеспечения, уровня цифровых компетенций сотрудников.  
Ключевые слова: цифровые технологии, риски и угрозы цифровизации, управление предприятием. 
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Introduction of digital technologies causes transformation of all mechanisms of enterprise management. On the basis 
of processing and systematization of theoretical and practical and applied works by Russian and overseas 
researchers and reports of official statistics the authors study specific features of the process of ensuring economic 
security (ES) in conditions of digitalization, analyze and systematize the lines in its development and show ways of 
further upgrading. The lines in developing mechanisms of ES ensuring lie in the field of available tools, methods of 
risk estimation and threat identification, indicators and coefficients of the economic security level, supporting sub-
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systems, including personnel, legal, informational and managerial systems. Upgrading the system of risk estimation 
can be carried out in view of criteria of their identification. Within the frames of the research the authors showed 
specific risks of economic security arising in the process of digitalization of company management: inadequacy of 
digital infrastructure, insufficiency of digital tools, undeveloped digital competences. The principle internal risks of 
economic security are misunderstanding of digital transformation concept at the top management level and the gap 
in digital development of employees. The authors think that improvement of mechanisms of the enterprise ES is 
connected with raising the level of technical, informational and program support, the level of employees’ 
competences. 
Keywords: digital technologies, risks and threats of digitalization, enterprise management. 
 

 

огласно программе «Цифровая эко-
номика Российской Федерации» в 
настоящее время базовым направ-

лением индустриального развития являет-
ся внедрение цифровых технологий во все 
сферы экономики страны. В частности,  
серьезные трансформационные процессы 
происходят в области изменения моделей 
управления предприятиями, вызванные 
внедрением цифровых технологий [5].  

Цифровизация представляет собой ин-
форматизацию, направленную на повы-
шение эффективности бизнес-процессов 
предприятий [11].  Как отмечают некото-
рые ученые, главным направлением про-
цессов развития предприятий в условиях 

цифровизации становится создание це-
лостных экосистем, разносторонне разви-
вающих всех акторов промышленности на 
основе взаимодействия бизнеса, научного 
сообщества, государства и граждан. Для 
предприятий внедрение цифровых техно-
логий обеспечивает преимущество над 
конкурентами, служит инструментом со-
здания инноваций [4].  

Можно выделить следующие направле-
ния цифровизации деятельности пред-
приятий: формирование цифровой ин-
фраструктуры; внедрение  цифровых ин-
струментов; развитие цифровых компе-
тенций. Выделенные направления цифро-
визации показаны в таблице. 

 
Направления внедрения цифровых технологий на предприятии 

 
Направление цифровизации предприятия Наименование технологий 

Цифровая инфраструктура 

Цифровая стратегия развития предприятия Широкополосный Интернет, веб-сайты, облачные сервисы, 
технологии обмена данными между своими и внешними 
информационными системами, RFID-технологии, ERP-сис- 
тема  

Автоматизированные производственные и фи-
нансовые системы  

Автоматизированные системы бизнес-планирова-
ния 

Онлайн-площадки участия стейкхолдеров в про-
цессах управления и развития предприятия  

Цифровые инструменты 

Средства реализации цифрового производства  СAM-cистема, CAD-система, APS-система, СPM-система 

Средства реализации цифрового маркетинга  Интернет вещей, большие данные, CRM-система 

Средства обеспечения экономической безо- 
пасности 

Регулярно обновляемые антивирусные программы, сред-
ства электронной цифровой подписи, спам-фильтры, сред-
ства шифрования, биометрические средства аутентифика-
ции пользователей, резервное копирование  

Цифровые компетенции 

Способность привлекать и удерживать таланты Технологии творческого инсорсинга и аутсорсинга, авто-
матизация рабочих функций, повышение IT-квали-
фикации (изучение языков программирования, средств 
обеспечения безопасности, инструментария компьютерной 
криминалистики)  

Развитие цифрового лидерства внутри предпри-
ятия 

Развитие цифровых компетенций сотрудников 
(этичный хакинг с целью тестирования ПО 
предприятия, архитектура систем защиты ин-
формации, криптография и т. д.) 

 
 

С 
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Развитие цифровой инфраструктуры 
производится с целью снижения транзак-
ционных издержек, внедрения инноваций, 
развития партнерских отношений на ос-
нове использования цифровых площадок. 
Это может способствовать росту добавлен-
ной стоимости и конкурентоспособности 
предприятия. 

Внедрение цифровых инструментов в 
области реализации производства и про-
движения продукции происходит с целью: 

 повышения качества продукции;  

 расширения ее ассортимента; 

 формирования электронных катало-
гов до выпуска изделия; 

 повышения контроля за использова-
нием финансовых и производственных ре-
сурсов. 

Особое место в области цифровизации 
занимает внедрение цифровых инстру-
ментов обеспечения экономической безо-
пасности предприятия. С помощью циф-
ровых средств происходит обеспечение 
защиты информации и ресурсов предпри-
ятия, формирование доверительных взаи-
моотношений со стейкхолдерами, что в 
свою очередь должно привести к росту до-
бавленной стоимости предприятия путем 
уменьшения затрат, увеличения объемов 
продаж, роста прибыли, конкурентоспо-
собности и имиджа компании как надеж-
ного партнера за счет внедрения новых  
IT-технологий [6]. 

Важным направлением цифровизации 
предприятий является развитие цифровых 
компетенций сотрудников с целью повыше-
ния качества кадрового потенциала пред-
приятия на основе совершенствования си-
стемы управления персоналом (удержа-
ние, развитие и мотивация). Рост добав-
ленной стоимости предприятия в этом 
случае осуществляется путем увеличения 
производительности труда, защищенности 
компании и сокращения затрат на персо-
нал. 

Так, основной целью цифровизации 
компаний является высокий уровень их 
эффективности и конкурентоспособности 

на основе внедрения цифровых техноло-
гий.   

Ключевая задача в условиях цифровой 
трансформации состоит в минимизации 
рисков предприятия, а механизм обеспе-
чения экономической безопасности требу-
ет анализа и структурной перестройки.  

Механизм обеспечения экономической 
безопасности должен быть органично 
встроен в систему управления предприя-
тием и способствовать достижению его ос-
новных целей. Данный механизм пред-
ставляет собой систему средств и методов 
воздействия на процесс разработки управлен-
ческих решений, направленных на миними-
зацию негативного воздействия угроз эко-
номической безопасности и обеспечения 
конкурентного развития предприятия. 

Механизм обеспечения ЭБ предприятий 
традиционно включает четыре подсистемы: 

1) подсистема инструментов обеспече-
ния ЭБ, включающая методики оценки 
рисков и идентификации угроз, методы 
прогнозирования уровня ЭБ; 

2) подсистема показателей и индикато-
ров уровня ЭБ, включающая пороговые 
значения и периодичность оценки рисков; 

3) подсистема регулирования уровня 
ЭБ предприятия, включающая методы 
распределения ресурсов, стимулы и санк-
ции, использование резервов; 

4) обеспечивающая подсистема, вклю-
чающая кадровую, нормативно-правовую, 
информационную и управленческую си-
стемы. 

В условиях цифровизации предприятий 
самым значительным трансформациям 
подвергается обеспечивающая подсистема. 
Первостепенная задача состоит в определе-
нии уровня цифровизации системы ЭБ пред-
приятия, глубины проникновения цифро-
вых технологий в деятельность по управ-
лению рисками, что служит основой для 
определения перечня рисков и угроз экономи-
ческой безопасности и характера их проявле-
ния.  

Особое внимание следует уделить под-
системе формирования показателей ЭБ 
предприятия. В условиях внедрения циф-
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ровых технологий появляются новые рис-
ки, которые можно систематизировать по 

следующим классификационным призна-
кам (рис. 1). 

 
 
По виду риска 

 Неразвитость цифровой инфраструктуры 

Отсутствие цифровых инструментов 

Неразвитость цифровых компетенций 

   

 
По уровню возникновения 

 На входе в организацию 

 Внутри организации 

 На выходе из организации 

   

 
 
По вероятности наступления риска 

 Очень низкая (событие может произойти не чаще  
1 раза в 2–3 года) 

 Низкая (не чаще 1 раза в год) 

 Средняя (1–2 раза за полугодие) 

 Высокая (1–2 раза в месяц) 

 Очень высокая (1–2 раза в неделю) 

   

 
 
По скорости нарастания риска 

 Очень низкая (более чем через год) 

 Низкая (не ранее чем через год) 

 Средняя (не ранее чем через полугодие) 

 Высокая (через месяц) 

 Очень высокая (от 1 дня до 1 недели) 

   

 
 
По продолжительности воздействия 

 Очень короткое (от 1 дня до 1 недели) 

 Низкое (от 1 недели до 1 месяца) 

 Среднее (событие может длиться 1 месяц) 

 Значительное (от полугода до года) 

 Очень длительное (событие может длиться более года) 

   

 
 
По степени убытка от воздействия риска 

 Незначительный (до 2% годовой прибыли) 

 Заметный (от 2 до 10% годовой прибыли) 

 Приемлемый (от 10 до 30% годовой прибыли) 

 Существенный (от 30 до 50% годовой прибыли) 

 Критический (от 50% годовой прибыли и более) 

 
Рис 1. Классификация рисков экономической безопасности  
и методов их оценки при внедрении цифровых технологий 

 
Современные механизмы обеспечения 

экономической безопасности требуют пе-
ресмотра и методик оценки. Совершен-
ствование системы оценки рисков может 
проводиться в направлении критериев 
идентификации рисков. Традиционно риск 
оценивают по вероятности наступления и 
степени возможного ущерба от его нега-
тивного воздействия. По мнению М. Р. Дза-
гоевой, необходимо также идентифициро-
вать риски ЭБ предприятия по критериям 
скорости нарастания и продолжительно-
сти воздействия [3. – С. 73–82]. Совершен-
ствование механизма обеспечения ЭБ на 
основе введения новых критериев иден-
тификации рисков актуально в условиях 
цифровизации предприятий, так как рис-
ки низкого уровня цифрового развития в 

настоящее время могут иметь длительный 
временной лаг воздействия и высокую 
скорость нарастания. 

С одной стороны, неразвитость цифро-
вой инфраструктуры уже является суще-
ственным риском экономической безопас-
ности предприятий. По результатам прове-
денных исследований видно, что большин-
ство из них не имеют четкой стратегии 
цифровизации своей деятельности. На 
предприятиях не сформулированы страте-
гические цели по внедрению цифровых 
технологий, не разработаны пути их ис-
пользования для повышения собственной 

прибыльности и конкурентоспособности 6.  
С другой стороны, цифровизация ком-

паний в направлении создания онлайн-
площадок для сотрудничества может и са-
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ма вызывать риски, которые проявляются в 
том, что происходит усложнение схем и 
моделей взаимодействия бизнеса со стейк-
холдерами в результате их различного 
уровня цифрового развития. 

Следующим риском экономической 
безопасности предприятия в условиях 
цифровизации может быть отсутствие и 
неразвитость цифровых инструментов по 
борьбе и предупреждению рисков.  

К цифровым инструментам относятся 
регулярно обновляемые антивирусные 
программы, средства электронной цифро-
вой подписи, спам-фильтры, средства 
шифрования, биометрические средства 
аутентификации пользователей, резервное 
копирование.  

Согласно статистическим данным осо-
бое внимание организации уделяют об-
новлению антивирусных программ (87,8% 
организаций), внедрению средств элек-
тронной цифровой подписи (83,7%).  
В меньшей мере организации занимаются 
внедрением спам-фильтров (59,3%), 
средств шифрования (51,3%), биометриче-
ских средств аутентификации пользовате-
лей (5,7%), что говорит о наличии риска 
неразвитости цифровых инструментов по 
борьбе и предупреждению рисков в совре-

менных организациях 1.  
Низкий уровень цифрового развития 

компаний также сопровождается недоста-
точным уровнем развития цифровых компе-
тенций сотрудников (например, в сфере 

этичного хакинга с целью тестирования ПО 
предприятия, архитектуры систем защиты 
информации, криптографии и т. д.). Со-
гласно статистическим данным только 50% 
специалистов ИКТ имеют высший уровень 

квалификации в данной области 1.  
Риски неразвитости цифровых компе-

тенций могут стать существенной угрозой 
для повышения уровня экономической 
безопасности современных предприятий и 
организаций. На сегодняшний день появ-
ляется все больше исследований, посвя-
щенных изучению кадровой составляю-
щей в системе ЭБ предприятий.  

Все существующие исследования в этой 
области можно условно систематизировать 
по источнику возникновения кадровых 
рисков. 

Во-первых, это риски, вызванные внеш-
ними по отношению к предприятию при-
чинами. По итогам проведенных исследо-
ваний Л. А. Чалдаевой [9], аналитиками 
Gartner [12], международной компанией 
The Boston Consulting Group (BCG) [7] было 
выявлено, что ключевыми кадровыми рис-
ками являются медленная скорость адап-
тации системы образования страны к 
цифровым изменениям, низкий уровень 
взаимодействия бизнеса с научным сооб-
ществом, отсутствие критической массы 
спроса на знания у компаний, медленная 
скорость адаптации системы образования 
страны к цифровым изменениям (рис. 2).  

 

 
Рис. 2. Уровень внедрения цифровых технологий и степень оценки  

развития цифровых компетенций [2] 
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По мнению ученых, внешние риски не 
превышают 25% от всех рисков предприя-
тия, а остальные (75%) – это внутренние 
риски, включающие в основном недостатки 
(неэффективность мотивации, низкая ква-
лификация персонала, нерациональные 
внутренние коммуникации и пр.) [15].  

Во-вторых, существуют риски, вызван-
ные внутренними причинами по отноше-
нию к предприятию. В своих исследовани-
ях А. В. Сундуков выделяет риски, связан-
ные с лидерскими качествами, а именно 
цифровую некомпетентность лидера, неуме-
ние синхронизировать ИКТ с хозяйствен-
ной деятельностью, применять инстру-
менты мотивации. Как следствие, появля-
ется неразвитость цифровой культуры 
взаимодействия в организации [8]. 

Л. В. Шмелькова обращает внимание, 
что главными внутренними рисками эко-
номической безопасности являются непо-
нимание концепции цифровой трансформации 

на уровне руководства, разрыв в цифровом 
развитии у сотрудников [10].  

Мы полагаем, что совершенствование 
механизма обеспечения экономической 
безопасности должно быть направлено на 
повышение технического и информационного 
обеспечения, уровня цифровых компетенций 
работников и руководителей. Реализация 
данных мероприятий позволит суще-
ственно повысить уровень эффективности 
и конкурентоспособности предприятий в 
условиях цифровой трансформации. 

На основании проведенного анализа 
можно сделать вывод, что развитие меха-
низма обеспечения экономической безо-
пасности при внедрении цифровых техно-
логий необходимо производить в направ-
лении поиска, идентификации и оценки рис-
ков экономической безопасности, а также раз-
работки методов борьбы с ними, их профи-
лактики и предупреждения.  
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