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Информационным технологиям (ИТ) принадлежит ключевая роль в корпоративной инфраструктуре. 
Именно они обеспечивают беспрецедентное экономическое развитие предприятий современной эпохи. Си-
стемы ИТ помогают экономить ресурсы и позволяют глубже проникать в сущность корпоративных опера-
ций. Рынок финансовых услуг активно развивается вследствие формирования цифровой экономики. Циф-
ровые технологии уже проникли во все сферы жизни общества, и уровень оснащенности инновационными 
технологиями продолжает расти за счет мобильных технологий. Система управления внутрифирменным 
финансовым контролем входит в структуру функционала менеджмента как обязательный элемент совре-
менного механизма управления. Разработка программ внутрибанковского контроля является необходимой 
составляющей деятельности любой финансово-кредитной организации в соответствии с международным и 
национальным законодательством. В статье раскрывается структура единого внутрибанковского механизма 
контроля, целеориентированного на предотвращение легализации криминальных доходов и подготовку 
кадров для служб банковского внутреннего контроля. Проанализированы внутрибанковские программы по 
его организации и обоснованы функциональные обязанности сотрудников подразделений внутреннего 
контроля, интегрированного в систему мониторинга и управления банковскими рисками. Оценена роль 
дифференцированных по типам клиентов анкет, с помощью которых банк осуществляет идентификацию 
своих клиентов. Структурированы программы обучения сотрудников подразделений внутреннего кон-
троля. 
Ключевые слова: банковская сфера, бизнес-модель, эффективные инновационные бизнес-модели, цифровиза-
ция, банковское пространство, внутренний контроль, легализация доходов, конфиденциальность информа-
ции, идентификация клиентов, риски легализации преступных доходов, классификация клиентов, алгоритм 
действий персонала, программы обучения, дистанционное обучение.  
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Information technologies (IT) play a key role in corporate infrastructure. They provide unprecedented economic 
development of enterprises in our era. IT systems help economize resources and give an opportunity to peep in the 
essence of corporate transactions. Finance service market develops energetically due to digital economy shaping. 
Digital technologies have penetrated all spheres of life and the level of innovation technology equipment keeps on 
growing at the expense of mobile technologies. The system of in-company finance control is included n the structure 
of management functioning as an obligatory element of the current mechanism of management. The development of 
programs of in-bank control is a necessary component of work of any finance and credit organization according to 
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international and national legislation. The article describes the structure of unique in-bank mechanism of control, 
oriented to preventing legalization of criminal incomes and raining personnel for services of internal bank control. 
The article analyzes in-bank programs aimed at its organization and grounds functional responsibilities of 
employees in divisions of internal control integrated in the system of monitoring and managing bank risks. The role 
of questionnaires differentiated by clients’ types is assessed, with the help of which the bank can identify its clients. 
Programs of training employees of internal control divisions are structured. 
Keywords: banking sphere, business-model, efficient innovation business-models, digitalization, banking space, 
internal control, legalization of income, information confidentiality, client identification, risk of criminal income 
legalization, algorithm of employees’ steps, client classification, training program, distance study. 

 
 
Введение 

ля успешного внедрения в инфор-
мационное общество и цифровую 
экономику банкам необходимо уско-

рить смену существующей бизнес-модели 
и перейти к формированию финансовой 
экосистемы на базе использования совре-
менных цифровых технологий. В докладе 
Global Risks Report 2019 («Глобальные рис-
ки 2019») Всемирного экономического фо-
рума отмечалось, что одной из главных 
общемировых проблем является киберпре-
ступность, которая в основном и сдержи-
вает потенциал применения цифровых 
технологий. 

Кибербезопасность – это совокупность 
условий, при которых все составляющие 
киберпространства защищены от макси-
мально возможного числа угроз и воздей-
ствий с нежелательными последствиями. 
Теперь информация стала наиболее оче-
видным механизмом функционирования и 
двигателем эволюции общественных ин-
ститутов. Однако с повышением уровня 
интеграции у человечества не только по-
явилась возможность ускорить темпы соб-
ственного развития, но и возникли новые 
слабые места – новая сфера, безопасность 
которой ввиду столь глубокой интеграции 
в человеческую и общественную жизнь 
вышла на первый план для всего поколе-
ния. Угрозы безопасности информации и 
информационным ресурсам перешли в 
раздел угроз, определяющих безопасность 
и свободу человека. Поддержание консти-
туционных прав на свободу и неприкосно-
венность, на защиту достоинства личности 
напрямую зависит от сохранения порядка 
в информационной среде. 

По данным Министерства внутренних 
дел Российской Федерации, в первом квар-
тале 2020 г. число киберпреступлений вы-
росло почти вдвое по сравнению с анало-
гичным периодом 2019 г. Количество  
IT-преступлений выросло на 83,9%, а их 
удельный вес составил 19,9% от общего 
числа совершенных преступлений. Поми-
мо исключительно «цифровых» преступ-
лений, на фоне пандемии обостряются и 
ранее существовавшие проблемы, которые 
перешли в электронный формат. Зло-
умышленники очень быстро адаптировали 
известные схемы мошенничества к новым 
условиям, чтобы извлечь выгоду из кризи-
са, связанного с пандемией COVID-19. 

Рост киберпреступлений является серь-
езным вызовом для страны. В конце фев-
раля 2020 г. президент России Владимир 
Путин поддержал предложение о внесе-
нии в статью 71 Конституции Российской 
Федерации нормы по обеспечению кибер-
безопасности личности и государства, 
подчеркнув, что обеспечение безопасности 
личности, общества и государства чрезвы-
чайно важно и востребовано. 

Сегодня техническая база обеспечения 
кибербезопасности уже не та, которой она 
была пару лет назад. Выработка новых ме-
тодов хищения, искажения и уничтожения 
информации и информационных ресур-
сов, задействованных в киберпространстве, 
требует принятия принципиально новых 
контрмер. С изменением среды происхо-
дит и изменение характера киберпро-
странства, а потому большинство исследо-
ваний, опубликованных в последнее деся-
тилетие, теряют свою актуальность, оста-
ваясь весомыми лишь в качестве анализа 
исторической ретроспективы, а предло-
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женные в них модели прогрессивного раз-
вития феномена становятся непримени-
мыми. Кроме того, исследования прошлых 
лет уделяли мало внимания рассмотрению 
моделей международного контроля кибер-
пространства, а именно созданию обособ-
ленного наднационального органа по под-
держанию безопасного состояния среды. 

 
Результаты исследования  
и обсуждения 

Как отмечается в отчете Банка России о 
работе Центра мониторинга и реагирова-
ния на компьютерные атаки в кредитно-
финансовой сфере (ФинЦЕРТ) за период с 
сентября 2018 по август 2019 г., основной 
проблемой в сфере информационной бе-
зопасности остается социальная инжене-
рия. Банк России сосредоточил свое вни-
мание на противодействии данной проти-
воправной деятельности, в частности за 
счет блокировки ресурсов, используемых 
злоумышленниками для хищения средств 
граждан1. 

Для реализации программ внутреннего 
контроля в банках формируется подразде-
ление внутреннего контроля, которое под-
чиняется президенту банка (первому заме-
стителю), назначающему начальника ана-
литического отдела по работе с клиентами 
с функционалом разработки и реализации 
правил контроля в целях противодействия 
легализации преступных доходов и про-
грамм его осуществления, организацион-
ных мер по руководству отделом. В про-
цессе систематического мониторинга дей-
ственности системы внутрибанковского 
контроля аналитический отдел по работе с 
клиентами осуществляет контроль как де-
ятельности банка в целом, так и его от-
дельных сотрудников в соответствии с Фе-
деральным законом от 7 августа 2001 г.  
№ 115-ФЗ «О противодействии легализа-
ции (отмыванию) доходов, полученных 
преступным путем, и финансированию 
терроризма», а также исполнение сотруд-
никами банка правил внутреннего кон-
троля. В целях решения проблем, возни-

                                                
1 URL: https://cbr.ru/Press/event/?id=3928 

кающих при реализации программ осу-
ществления внутреннего контроля, со-
трудники в свою очередь могут обращать-
ся за консультациями к начальнику и спе-
циалистам аналитического отдела2. 

Российские банки и другие финансовые 
организации пока еще не научились 
управлять киберрисками: у 75 банков, 
проверенных в 2020 г. на соответствие тре-
бованиям кибербезопасности, были обна-
ружены нарушения. Об этом заявила глава 
Банка России Эльвира Набиуллина в ходе 
Международного конгресса по кибербез-
опасности, организованного СберБанком. 
Руководитель финансового регулятора 
отметила, что обнаруженные проблемы 
нельзя назвать критическими, но в любой 
момент они могут стать серьезными, если с 
ними не работать. Глава Центробанка ука-
зала, что зачастую руководители банков и 
компаний скидывают ответственность за 
киберриски на менеджеров.  

С 2019 г. у регулятора появились пол-
номочия осуществлять надзор за финансо-
выми институтами и контролировать вы-
полнение ими требований по кибербе-
зопасности. В свою очередь глава Сбер-
Банка Герман Греф заявил, что для защиты 
всех элементов современных систем нужно 
«не только иметь какую-то очень мощную 
компетенцию внутри, но для этого нужна 
очень серьезная кооперация»3.  

Кибербезопасность является огромной 
проблемой, которая должна делать руко-
водителей крупных компаний параноика-
ми. По данным киберкриминалистов из 
компании Group-IB, 74% российских бан-
ков не готовы к атакам хакеров. Причину 
они видят в низком уровне организации 
защиты. Кибератаки на финансовую сфе-
ру с лета 2017 по лето 2018 г. нанесли по-
рядка 3 млрд рублей ущерба4. 

                                                
2 URL: http://www.consultant.ru/document/cons_ 
doc_LAW_49131/ 
3 URL: https://www.samara.kp.ru/daily/26993.7/ 
4053696/ 
4 URL: https://www.rbc.ru/finances/21/06/2019/ 
5d0cc0189a7947b221a9492d 
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Российская компания «ЮНИТ» специа-
лизируется на инновационных решениях, 
направленных на обеспечение безопасно-
сти данных в процессе их хранения и об-
мена, и тестирует свои разработки в США, 
Канаде и Восточной Европе. Компания 
ориентируется на создание комплексных 
решений для автоматизации широкого 
спектра бизнес-задач. 

В целях централизации ответственности 
за эту работу президент банка назначает 
специальное должностное лицо – началь-
ника аналитического отдела по работе с 
клиентами, который является ответствен-
ным за разработку и контроль правил и 
норм внутрибанковского контроля, обес-
печивающих предотвращение деятельно-
сти клиентов по легализации криминаль-
ных доходов, и руководит аналитическим 
отделом по работе с клиентами [1]. 

Банк идентифицирует своего клиента 
при открытии счета, совершении банков-
ских операций и других сделок с денеж-
ными средствами, руководствуясь соответ-
ствующими законами Российской Федера-
ции. Для этого используется информация 
из Единого государственного реестра 
юридических лиц, сводного Государствен-
ного реестра аккредитованных филиалов, 
представительств иностранных юридиче-
ских лиц, а также сведения об утерянных и 
недействительных паспортах, паспортах 
умерших физических лиц, их утраченных 
бланках. При этом банковский институт 
вправе не открывать банковский счет фи-
зического или юридического лица, если 
они не представили полный комплект до-
кументов, обеспечивающих их идентифи-
кацию, либо представили недостоверные 
документы [11]. 

К тому же в банк подаются подлинники 
всех документов, соответствующие уста-
новленным образцам, или заверенные но-
тариусом копии. При представлении этих 
копий банк может затребовать подлинни-
ки документов для их сравнения с копией. 
Необходимо подчеркнуть, что такие тре-
бования не предъявляются при открытии 
банковских счетов органами госвласти 

Российской Федерации или ее субъектов. 
Но муниципальные органы не относятся к 
государственным и поэтому подлежат со-
ответствующей идентификации. 

Идентификация банком своих клиентов 
производится с использованием диффе-
ренцированных анкет, соответствующих 
типам клиентов: юридических лиц, юри-
дических лиц – участников рынка ценных 
бумаг, физических лиц и кредитных орга-
низаций. Заполнение сотрудником банка 
сведений, предусмотренных анкетой кли-
ента, производится на основании доку-
ментов юридических досье, а также других 
сведений и документов, полученных по 
запросу от клиента и вносимых в карточку 
клиента в автоматизированной банковской 
системе «Сапфир» (АБС «Сапфир»). При 
заполнении карточек клиентов при откры-
тии ими расчетного счета автоматически 
создается анкета по всем клиентам банка. 

Анкета клиента ведется в электронном 
виде в АБС «Сапфир» в подсистеме «Про-
тиводействие легализации доходов, полу-
ченных преступным путем – ПЛД». Персо-
нал банка, ответственный за идентифика-
цию клиентов, имеет непрерывный доступ 
к анкетам для проверки информации о 
клиенте. При этом электронная анкета пе-
реносится на бумажный носитель и заверя-
ется подписью ответственного сотрудника1. 

Одним из инструментов повышения 
эффективности противодействия банков-
ских институтов легализации криминаль-
ных доходов на основании всей собранной 
для достоверной идентификации клиен-
тов информации является оценка рисков 
участия клиентов в различных схемах уза-
конивания нелегальных доходов с исполь-
зованием соответствующих критериев [9]. 

Банк непрерывно обновляет информа-
цию, собранную в процессе идентифика-
ции клиента, один раз в год переоценивая 
степень риска на основе поступления об-
новленной информации о ее изменении, 
если операция клиента идентифицируется 
как высокорискованная, в других случаях – 

                                                
1 URL: http://www.consultant.ru/document/cons_ 
doc_LAW_80299/ 
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один раз в три года [4; 10]. В целях обеспе-
чения полноценного контроля операций 
клиентов с высоким уровнем риска банк 
классифицирует своих клиентов по степе-
ни риска на характеризующихся соответ-
ственно низкой и высокой степенью риска 
[6]. Основанием для отнесения клиента к 
одной из категорий степени риска являет-
ся анализ совершаемых клиентом опера-
ций [3]. 

По упрощенному порядку идентифи-
кация физического лица включает про-
верку его фамилии, имени и отчества, а 
также всех данных о документе, удостове-
ряющем его личность, и осуществляется 
при наличии всех установленных банком 
условий. 

Внутрибанковская программа по выяв-
лению в деятельности клиентов банка по-
дозрительных сделок включает следую-
щий алгоритм: 

1. Анализ сведений об операциях кли-
ентов. 

2. Выделение финансовых сделок, обя-
зательных для контроля, т. е. подозритель-
ных или необычных, определяемых как 
легализация криминальных доходов. 

При приеме платежных и других доку-
ментов от клиентов сотрудник банка, от-
ветственный за ведение его банковского 
счета или проведение данной операции 
(куратор счета), анализирует денежную 
сумму, указанную в платежном документе, 
контрагентов клиента по данной сделке, 
содержание операции, соответствие дан-
ной операции характеру хозяйственной 
деятельности клиента в целях выявления 
операций клиентов, предусмотренных ста-
тьей 6 Федерального закона «О противо-
действии легализации (отмыванию) дохо-
дов, полученных преступным путем, и 
финансированию терроризма». 

На каждую сделку, подлежащую обяза-
тельному внутрибанковскому контролю, 
или необычную, в отношении которой 
возникли соответствующие подозрения, 
ответственным исполнителем составляется 
особое сообщение [7]. Тексты сообщений, 
передаваемых подразделениями банка по 

операциям, сведения о которых направле-
ны в уполномоченный орган (а также ко-
пии платежных документов по этим опе-
рациям, дающие основание считать дан-
ную сделку подлежащей обязательному 
контролю либо подозрительной), и тексты 
сообщений по сделкам, признанным эко-
номически целесообразными, хранятся в 
отдельных досье. 

В сообщении фиксируется достаточно 
полная информация, включающая следу-
ющие данные1: 

‒  вид сделки и основания ее осуществ-
ления; 

‒  дата проведения финансовой сделки; 
‒  объем денежных средств по данной 

операции; 
‒  информация, обеспечивающая до-

стоверную идентификацию физического 
лица, распорядившегося о совершении по-
дозрительной на отмывание денег опера-
ции; 

‒ наименование, ИНН юридического 
лица, номер его госрегистрации, его место 
и адрес местонахождения; 

‒ информация по полной идентифи-
кации физического или юридического ли-
ца, которое поручает от своего имени со-
вершить подозрительную сделку; 

‒ информация для идентификации 
представителя физического или юридиче-
ского лица, который осуществляет финан-
совую сделку; 

‒ информация по идентификации бе-
нефициара (получателя) денежных 
средств по подозрительной на отмывание 
денег операции. 

При выявлении необычной сделки кли-
ента банка предпринимаются соответ-
ствующие установленному алгоритму дей-
ствия (рис. 1). 

Банк вправе приостановить операции 
своих клиентов в том случае, если у его ра-
ботников формируется мнение о том, что 
соответствующая сделка подозрительна на 
легализацию криминальных доходов, или 
в случае, когда одной из ее сторон высту-
пает юридическое или физическое лицо, 

                                                
1 URL: http://base.garant.ru/584330/ 
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подозреваемое в осуществлении террори-
стической деятельности, или юридическое 
лицо, находящееся в собственности или 
под контролем таких организаций или 

лиц [8]. Банк хранит по совершаемым кли-
ентом подозрительным операциям все со-
бранные в процессе расследования доку-
менты (рис. 2). 

 

 
 

Рис. 1. Действия сотрудников банка 
при фиксировании необычной сделки клиента 

 

 

 
 

Рис. 2. Документы, сохраняемые банком 
по подозрительным операциям клиентов [5] 

 
Очевидно, что сотрудники, осуществ-

ляющие внутрибанковский контроль по 
противодействию криминальных доходов, 
должны обладать достаточно широким 

спектром необходимых компетенций, ко-
торые формируются как в процессе 
накопления опыта работы, так и на основе 
реализации банком дополнительных обра-
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зовательных программ повышения квали-
фикации и переподготовки своих сотруд-
ников. Целью обучения сотрудников банка 
по программам противодействия отмыва-
нию преступных доходов является получе-
ние знаний и формирование компетенций, 
необходимых для полноценного исполне-
ния ими нормативных актов Российской 
Федерации в данной области и соответ-
ствующих внутренних документов банка. 

Программа обучения, повышения ква-
лификации и переподготовки сотрудни-
ков банка разрабатывается начальником 
аналитического отдела и периодически 
(один раз в год) обновляется ответствен-
ным сотрудником. Кроме того, обновление 
осуществляется при изменении действую-
щих законов или принятии новых, а также 
в случае ввода в банке новых или измене-
нии действующих регламентов внутренне-
го контроля.  

Реализация программы совершенство-
вания компетенций персонала банка в 
сфере противодействия легализации кри-
минальных доходов и финансовой под-
держке терроризма осуществляется по 
строго институционализированному алго-
ритму. Прежде всего президентом банка 
издается приказ о назначении ответствен-
ных сотрудников по организации и прове-
дению обучения. Далее формально инсти-
туционализируется (документируется) са-
ма программа обучения, включая: 

‒ порядок и формы проведения обуче-
ния сотрудников; 

‒ систему мер, которые необходимо 
принимать в соответствующих условиях; 

‒ порядок проверки полученных зна-
ний сотрудников. 

Вместе с тем планируется и утверждает-
ся президентом банка до 31 января теку-
щего года ход реализации программы 
обучения на текущий и последующие го-
ды, включая тематику и сроки проведения 
обучения, а также фамилии исполнителей, 
отвечающих за его организацию.  

В завершении подготовки программы 
разрабатывается список подразделений, 

персонал которых направляется на обуче-
ние: 

‒ отдел по противодействию легализа-
ции криминальных доходов; 

‒ подразделения, осуществляющие фи-
нансовые операции и сделки; 

‒ юридический отдел; 
‒ служба безопасности; 
‒ служба внутреннего контроля. 
Обучение по данной программе являет-

ся обязательным для всех специалистов, 
принимаемых в аналитический отдел или 
при их переводе в подразделения, осу-
ществляющие финансовые операции и 
сделки, а также в течение дальнейшей 
трудовой деятельности сотрудника. Обу-
чение сотрудников производится в форме 
вводного (первичного), целевого (внепла-
нового) инструктажа, планового повыше-
ния квалификации или дистанционного 
обучения1. 

Дополнительные образовательные про-
граммы повышения квалификации и пе-
реподготовки сотрудников подразделений 
банков по внутреннему контролю должны 
отвечать таким требованиям, как:  

‒ соответствие содержания программы 
обучения требованиям Банка России;  

‒ реализация запланированных пока-
зателей по обучению за текущий и пред-
шествующие годы; 

‒ систематическая модернизация про-
граммы, а также ее обновление при изме-
нении законодательства; 

‒ адекватность регламентов и сроков 
проведения вводного, целевого инструк-
тажа и планового повышения квалифика-
ции установленным требованиям Цен-
трального банка; 

‒ систематический контроль знаний и 
уровня сформированных компетенций со-
трудников банка по соответствующей те-
матике. 

Дистанционное обучение предполагает 
отправку сотрудникам из разных подраз-
делений соответствующих нормативных 
документов, разъяснений, обзорных писем, 

                                                
1 URL: http://www.consultant.ru/document/cons_ 
doc_LAW_49131/ 
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проведение заочного консультирования. 
Такое обучение проводится с сотрудника-
ми филиалов и дополнительных офисов. 

По итогам обучения один раз в год 
осуществляется проверка знаний сотруд-
ников через тестирование, собеседование 
или общую аттестацию. 

 
Вывод 

Таким образом, кибербезопасность яв-
ляется большой проблемой, которая толь-
ко увеличивается по мере того, как с каж-
дым днем растут попытки фишинга, вре-
доносного программного обеспечения, 
кражи личных данных и огромных утечек 
информации. Наличие системы внутрен-
него контроля в банке – это обязательное 
условие его успешного функционирова-
ния, поскольку она обеспечивает соблюде-
ние действующего законодательства и 
нормативных актов, разработанной бан-
ком политики, внутренних правил и про-
цедур, а также способствует снижению 
риска непредвиденных потерь или нане-
сения ущерба репутации банка. 

Прогресс не стоит на месте, особенно в 
банковской системе. С момента становле-
ния информации как основополагающего 
фактора мирового развития банковской 
сферы появились и сопутствующие дан-
ному явлению угрозы, а там, где есть угро-
зы, есть и феномен безопасности.  

Кибербезопасность – одно из ключевых 
направлений подготовки кадров автоном-
ной некоммерческой организации высше-
го образования «Университет Иннополис». 
Университет выпускает специалистов по 
кибербезопасности, а вопросами защиты 
от киберугроз занимаются многие рези-
денты. Так, французская компания 
Schneider Electric известна как производи-
тель электронных компонентов. В Инно-
полисе она работает над цифровыми 
двойниками (цифровая копия объекта или 
процесса, созданная для сбора и повторно-
го использования полученной о нем ин-
формации). Эта технология позволяет не 
только повысить эффективность реально-

го объекта, но и улучшить его безопас-
ность: механизмы защиты необходимо 
внедрять уже на стадии проектирования 
системы (security by design), и двойник по-
могает сделать это наиболее грамотно. 
Японская Soramitsu разрабатывает соб-
ственный подвид блокчейн-протокола для 
систем передачи цифровых активов. Рас-
пределенный реестр – один из способов 
обеспечить безопасность по умолчанию 
(security by default – способ изначальной 
настройки системы, в котором приоритет 
отдается ее безопасности). 

Цифровая трансформация производ-
ства, появление киберфизических объектов 
и систем, формирование киберсреды – 
неизбежные следствия повсеместного ис-
пользования программируемых контрол-
леров и компьютеризации процессов уп-
равления. Одновременно наблюдаются 
рост и изменение специфики атак на про-
изводственные системы. Банковская экоси-
стема становится эффективной инноваци-
онной бизнес-моделью в менеджменте в 
условиях цифровой экономики. В результа-
те внедрения IT-технологий (сетевые про-
дукты, онлайн-платформы продвижения 
товаров и продаж и пр.) применяются но-
вые подходы в управлении. Следует отме-
тить немаловажную роль трансформации 
методов и подходов в HR-менеджменте.  

С точки зрения управления персоналом 
в условиях перехода к инновационной 
бизнес-модели банковской экосистемы 
необходимо отработать механизм вовле-
ченности и глубокой всесторонней заин-
тересованности сотрудников в результа-
тивности бизнеса. И здесь, помимо мате-
риальных стимулов, необходимо подклю-
чить разного рода рычаги. В частности, 
важно организовать эффективное и точное 
ознакомление сотрудников с разработан-
ной и внедряемой бизнес-моделью экоси-
стемы, что позволит им лучше понять все 
нюансы развития бизнеса и повысить его 
конечную эффективность. 
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