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Статья посвящена особенностям современной организации в условиях информационной экономики. Обос-
нована необходимость создания модели управления на принципах архитектуры предприятия и его взаимо-
действия с экосистемой на фоне цифровой трансформации. В статье рассматриваются предпосылки фор-
мирования новых подходов к управлению предприятием и их значение для формирования эффективной 
бизнес-модели в условиях цифровой трансформации; обосновывается целесообразность применения син-
диники в качестве концептуальной основы для практических решений, направленных на системную мини-
мизацию угроз. В работе выделяется проблемная область, охватывающая стратегии, инструменты и методы 
обеспечения экономической безопасности предприятия в условиях цифровой трансформации. Фокус рабо-
ты сосредоточен на проблеме экономической безопасности предприятия, концептуальных основах ее обес-
печения и требованиях к методическому аппарату разработки. Выделена научная область, очерчивающая 
вопросы достижения экономической безопасности и подходы к ее оценке в качестве стратегии предприятия. 
Основной вывод связан с перспективностью разработки бизнес-модели предприятия, включающей инстру-
ментарий по оценке эффективности системы экономической безопасности организации. Сформулирован 
вывод о потенциале наращивания конкурентных преимуществ в обстоятельствах турбулентности с сохране-
нием устойчивости к угрозам. 
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The article deals with specific features of today’s organization in time of information economy and grounds the 
necessity to develop a management model based on principles of enterprise architecture and its interaction with the 
ecosystem on the background of digital transformation. It studies preconditions of shaping new approaches to 
enterprise management and their significance for developing the effective business-model in time of digital 
transformation; substantiates the efficiency of using syndinics as the concept basis for practical solutions aimed at 
system threat minimization. The problem of field covering strategy, tools and methods of providing economic 
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The academic field demonstrating problems of attaining economic security and approaches to its appraisal as 
enterprise strategy was also shown. The key conclusion is connected with the outlook of developing the enterprise 
business-model, which includes tools for assessing the efficiency of the system of organization economic security.  
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with simultaneous retaining of sustainability against threats. 
Keywords: enterprise architecture, ecosystem, economic security, business-model, syndinics. 
 



Докукина А. А. и др. Экономическая безопасность предприятий в условиях цифровой трансформации  

 

17 
 

Введение 

роцесс современного социально-
экономического развития заметно 
преодолевает рамки новой эконо-

мики, инновационность и прогресс стано-
вятся традицией и происходит это под 
воздействием цифровой трансформации. 

Для наращивания потенциала цифро-
визации экономики России в 2019 г. была 
сформирована национальная программа 
«Цифровая экономика Российской Феде-
рации», нацеленная на внедрение цифро-
вых технологий в экономической и соци-
альной сферах. К этому периоду большин-
ство предприятий уже использовали высо-
котехнологичные инструменты и плат-
формы, адаптируясь к условиям тотальной 
диджитализации. 

Указ Президента Российской Федерации 
от 21 июля 2020 г. «О национальных целях 
развития России на период до 2030 года» 
направлен на достижение цифровой зрело-
сти ключевых отраслей. В частности, в че-
тыре раза по сравнению с уровнем 2019 г. 
должен увеличиться объем вложений в 
отечественные решения в сфере инфор-
мационных технологий. В рамках задач, 
поставленных правительством Российской 
Федерации, в 2021 г. утверждены «Страте-
гические направления в области цифровой 
трансформации обрабатывающей про-
мышленности до 2030 г.». Существенно 
меняется пространственная область защи-
ты национальной экономики: актуальны-
ми становятся задачи предотвращения 
угроз на уровне предприятий и экономи-
ческой безопасности страны в целом.  

Статья основана на материалах изуче-
ния вызовов инновационной экономики и 
их последствий для предприятий, направ-
лений эволюции деловой среды, а также 
реакции бизнеса на появляющиеся угрозы. 
Методический аппарат включил эмпири-
ческие подходы работы с литературой и 
экспертными оценками, обобщение опыта, 
а также методы статистики, логики и срав-
нения. 

Теоретический фундамент исследова-
ния составили труды отечественных и за-

рубежных авторов, посвященные вопросам 
экономики и управления предприятиями 
и особенностям цифровой трансформа-
ции, устойчивому развитию современной 
архитектуры организации, способствую-
щей эффективному применению иннова-
ционных моделей управления с учетом 
поддержания экономической безопасно-
сти, в частности, Л. И. Абалкина, А. И. Ан-
чишкина, О. С. Виханского, В. В. Иванова, 
В. Л. Квинта, Г. Б. Клейнера, Д. С. Львова, 
Г. Г. Малинецкого, Р. Коуза, К. Линца,  
Г. Мюллера-Стивенса, М. Портера, Э. Рай-
нерта, П. Сенге, А. Циммермана, Г. Чесбо-
ро, Г Шонесси и Н Виталари, Й. Шумпете-
ра, К. Шваба и др.  

 
Предприятие в условиях  
цифровой экономики 
К моменту формирования националь-

ной программы «Цифровая экономика 
Российской Федерации» Россия прошла 
значительный путь от плановой к рыноч-
ной и цифровой экономике. Переход к 
условиям цифровой трансформации был 
связан с развитием системных мер и ин-
струментов по эффективному встраива-
нию в новую деловую среду, что в свою 
очередь выявило проблему обеспечения 
безопасности организации в условиях ин-
тенсивных информационных потоков и 
многообразия каналов их движения. Это 
очевидно требует коренной перестройки 
самих предприятий – поиска новых биз-
нес-моделей и перехода к ним. 

В соответствии со Стратегией развития 
информационного общества в Российской 
Федерации на 2017–2030 гг. целевая задача 
по обеспечению безопасности в этих усло-
виях связана с построением экосистемы 
цифровой экономики как партнерства ор-
ганизаций по «…взаимодействию принад-
лежащих им технологических платформ, 
прикладных интернет-сервисов, аналити-
ческих систем, информационных систем 
органов государственной власти Россий-
ской Федерации, организаций и граждан»1. 

                                                
1 URL: http://publication.pravo.gov.ru/Document/ 
View/0001201705100002 (дата обращения: 12.04.2022). 

П 

https://www.libex.ru/?cat_author=%CC%FE%EB%EB%E5%F0-%D1%F2%E8%E2%E5%ED%F1,%20%C3%FE%ED%F2%E5%F0&author_key=204
https://www.libex.ru/?cat_author=%CC%FE%EB%EB%E5%F0-%D1%F2%E8%E2%E5%ED%F1,%20%C3%FE%ED%F2%E5%F0&author_key=204
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Чтобы конкретизировать стратегию 
обеспечения безопасности предприятия 
как цифрового объекта, необходимо рас-
крыть сущность и содержание его внут-
ренней структуры и тем самым способ-
ствовать адаптации организации к услови-
ям цифровизации. 

В условиях информационной экономи-
ки предприятие столкнулось с серьезными 
ограничениями дальнейшего использова-
ния проверенных управленческих моде-
лей, если они не поддерживали в доста-
точной степени связь между бизнес-
стратегий и стратегий развития информа-
ционных технологий (ИТ). При этом ИТ 
следовало воспринимать уже не в качестве 
обслуживающего менеджмент инструмен-
тария (включая даже сложные и уникаль-
ные системы уровня ERP), а именно как 
важнейшее стратегическое средство сохра-
нения и улучшения рыночных позиций на 

уровне философии организации, опреде-
ляющей еe бизнес-модель. Также появи-
лась необходимость коренной перестрой-
ки предприятия с акцентом на цифровую 
парадигму. Ключевым к такой трансфор-
мации является системный подход к его 
деятельности. 

 
Системный подход  
к деятельности предприятия  
как основа формирования  
преимуществ от взаимодействия  
с цифровой средой 
Управление предприятием, основанное 

на системном подходе, связано с измене-
ниями факторов внутренней и внешней 
деловой среды организации. Эти измене-
ния формируют стратегию и комплекс ин-
струментов по ее реализации, которые 
представлены пирамидой стратегий Томп-
сона и Стрикленда (рис. 1).  

 
 

Рис. 1. Основные компоненты стратегии [20]

 
При этом комбинация стратегических 

акцентов, сделанных по организационным 
уровням – корпоративному, деловому и 
функциональному, – по сути, представляет 
собой лишь общую пространственную 
взаимосвязь основных компонентов, а не 
их сложную структурную зависимость. 
Глубинное взаимодействие всех компонен-
тов предприятия обеспечивается сегодня 
цифровыми системами в виде информа-

ционного инжиниринга (information 
engineering – IE) – методологии, основан-
ной на когерентности физических свойств 
процессов и продуктов, программного 
обеспечения, инженерных работ и компе-
тенций персонала и менеджмента. Это 
позволяет усовершенствовать пирамиду 
стратегий, реализуя принцип системности, 
или умной взаимосвязи множества аспек-
тов предприятия. 
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На рис. 2 представлена пирамида ин-
формационных систем предприятия в ме-
тодологии IE. Она имеет три стороны, ко-
торые представляют собой данные органи-
зации, ее действия, осуществляемые с ис-
пользованием этих данных, и технологии. 

Также пирамида включает четыре уровня 
действий – стратегию, анализ, дизайн си-
стемы и конструкцию, которые заставляют 
эти стороны действовать для реализации 
информационных систем. 

 
 

Рис. 2. Пирамида информационных систем предприятия в методологии  
информационного инжиниринга 

 

Такой подход дает возможность сокра-
тить и даже ликвидировать разрыв между 
экономикой предприятия и его информа-
ционной системой. Задачей организации 
становится внедрение бизнес-модели, при 
которой взаимодействие организационно-
управленческой, производственно-техно-
логической и информационной систем 
станет единым комплексом. Целесообраз-
ность и потенциальная эффективность 
подобных моделей не вызывает сомнений, 
но создаваться они должны при условии 
изначальной интегрированности в архи-
тектуру предприятия [4]. Однако, как по-
казывает практика, эти механизмы проек-
тировались и продолжают разрабатывать-
ся отдельно, минимизируя главный ресурс 
исследуемого подхода – системность. 

От системного подхода  
к архитектуре предприятия 

В условиях новой экономики предприя-
тие приобретает новое понятие – цифро-
вое пространство, которое также описыва-
ет взаимодействие экономических, техно-
логических и информационных процессов 
в системе управления предприятием1. В ка-
честве термина «цифровое пространство» 
понимается не только как информация и 
средство ее обработки, но и как область 
развития информационно-экономических 
отношений. Цифровое пространство отно-
сится к категории экосистемы организа-

                                                
1 См.: Цифровой бизнес : учебник / под науч. ред.  
О. В. Китовой. – М. : Инфра-М, 2018; Меняев М. Ф. 
Цифровая экономика предприятия : учебник. – М. : 
Инфра-М, 2020. 
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ции, которая является управляемой [11]. 
Следовательно, существует возможность 
разработки последовательности действий 
для создания базы и самой бизнес-модели, 
обеспечивающей эффективное взаимодей-
ствие организационно-управленческой, 

производственно-технологической и ин-
формационной систем. 

В таблице предлагается последователь-
ность, состоящая из трех этапов транс-
формации предприятия с целью адапта-
ции к условиям цифровой экономики. 

 
Стадии трансформации предприятия в процессе цифровой трансформации 

 
Стадии Действия Результат 

Этап I 

Внедрение целостной системной бизнес-модели, позво-

ляющей связать стратегию предприятия и инструменты 

ее реализации, исключив разрывы, свойственные органи-

зационно-функциональной структуре Модернизация внутренней структу-

ры предприятия 

Этап II 

Развитие системного управления по концепции архитек-

туры предприятия, позволяющей объединить все компо-

ненты его деятельности: инфраструктуру, системы 

управления, информацию, процессы и людей 

Этап III 
Слияние архитектуры предприятия с бизнес-стратегией 

и стратегией ИТ 

Расширение внешней информаци-

онной среды и формирование едино-

го информационного пространства 

как базового условия цифровой эко-

номики 

Так, системный подход получает разви-
тие в формировании нового ландшафта 
предприятия, определяющего его струк-
туру, контекст и стандарты организации, 
поддерживающего корпоративную страте-
гию, планирующего развитие бизнес-
процессов и ИТ-систем. Другими словами, 
предприятие эволюционирует в уникаль-
ную архитектуру, включающую элементы 
разной природы, например: 

‒ структурные элементы (подразделе-
ния, проектные группы, ИТ-системы, базы 
данных, оборудование, офисы, склады); 

‒ поведенческие элементы (компетен-
ции, действия и функции участников си-
стемы); 

‒ пассивные элементы (документы, 
объекты данных, цифровые двойники ре-
альности); 

‒ элементы мотивации и целеполага-
ния (правовые нормы, принципы дей-
ствия, ценности, рыночные драйверы, 
стейкхолдеры). 

Архитектура предприятия – это совре-
менная, но уже подтвердившая свой статус 
концепции область знаний об интеграции 
отдельных элементов предприятия: си-
стем, процессов, людей, инфраструктуры, 
данных, целей, задач, требований и т. д. 
(рис. 3). 

 
 

 
 

Рис. 3. Архитектура предприятия как бизнес-модель в условиях цифровой трансформации
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Идеи архитектуры предприятия не ис-
черпываются описанием организацион-
ных, функциональных, информационных 
и прочих процессов, а формируют взаимо-
связь структурных (бизнес-архитектура) и 
информационных систем организации 
(ИТ-архитектура). 

Кроме того, архитектура предприятия – 
это не объединяющая среда, ставящая за-
дачи и создающая условия для двух ком-
понентов (бизнес- и ИТ-архитектур), необ-
ходимых для ее решения. Эту концепцию 
необходимо рассматривать существенно 
шире – как форму системного подхода к 
управлению предприятием, обеспечива-
ющую взаимосвязи и взаимодействие стра-
тегических факторов компании. Таким об-
разом, архитектура предприятия стано-
вится стратегическим центром управле-
ния, охватывающим все ключевые компо-
ненты с целью поддержания устойчивого 
предприятия [7; 14; 21]. 

Обозначенное несколько десятилетий 
назад1 видение предприятия как целост-
ной и гибкой совокупности процессов, 
каждая проблема которой рассматривается 
с разных точек зрения и обеспечивается 
мощной информационной и технологиче-
ской поддержкой, к настоящему моменту 
обрело серьезный теоретический и прак-
тический багаж [7; 14; 15]. 

Практическое применение этой кон-
цепции в управлении предприятием спра-
ведливо рассматривается как фундамент 
для создания благоприятной экосистемы, 
предпосылки принципиально нового 
направления стратегического менеджмен-
та – многопрофильной стратегии. 

Опыт показывает, что сегодня в услови-
ях турбулентности компании должны сле-
довать одновременно нескольким страте-
гиям, не ограничиваясь только приори-
тетными направлениями [1]. Время выбора 
и следования определенному стратегиче-
скому типу, даже если он основан на соб-
ственном уникальном опыте компании, 
миновало. В сложившейся трансформаци-

                                                
1 Понятие «архитектура предприятия» впервые по-
явилось в 1987 г. в статье Дж. А. Захмана [9]. 

онной бимодальной среде система управ-
ления предприятием должна быть много-
профильной. Усовершенствовать такой 
инструмент можно посредством организа-
ционных изменений, охватывающих со-
держание, процессы и стратегию развития 
компании, что приведет ее к новой бизнес-
модели. 

 
От деловой среды  
к бизнес-экосистемам 
К настоящему моменту теоретические и 

практические аспекты стратегического 
развития, включая контекст архитектуры 
предприятия, исследованы в современной 
науке достаточно хорошо для того, чтобы 
делать обобщающие выводы и предлагать 
рекомендации по разработке эффектив-
ных бизнес-моделей [13]. 

В прикладном плане формируются ин-
струментарии стратегического планиро-
вания деятельности предприятия, наибо-
лее востребованным среди которых стано-
вится обмен информацией с бизнес-
средой, направленный на максимальный 
прирост актива знаний компании. 

Так, например, в современной теории и 
практике управления инновационным по-
тенциалом предприятий ведущее место 
занимают модели, создаваемые на прин-
ципах активного взаимодействия с внеш-
ней деловой средой, учитывающие дина-
мику факторов внутренней среды, нераз-
рывность когнитивных и вещественных 
элементов организации и рынка, векторы 
кластеризации и создания мягких инте-
грированных структур. 

Эти тенденции привели к пересмотру 
принятых в менеджменте объектов иссле-
дования, формируемых по принципу раз-
деления деловой среды на внутреннюю и 
внешнюю составляющие с соответствую-
щей группировкой факторов (например, 
классификация сил прямого и косвенного 
воздействия на компанию), а также уров-
нем их влияния. Появилось понятие «эко-
системы» – организационно-экономичес-
кой формы с новыми характеристиками, 
требующими самостоятельных исследова-
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ний в качестве полноценной категории в 
комплексе «предприятие – рынок»1. 

Изучение экосистем и управление ими 
органично и уверенно заняли место в ака-
демических и эмпирических направлениях 
развития таких областей, как экономика 
предприятия, стратегический менеджмент, 
инновационная активность бизнеса, ИТ. 
Особое место в этом ряду занимает эконо-
мическая безопасность предприятий, по-
скольку усложнение системного окруже-
ния бизнес-единицы не может не создавать 
новые вызовы, связанные с неоднородно-
стью экосистем и способностью их к само-
развитию [11; 15]. 

К настоящему моменту сформирова-
лось некоторое разнообразие представле-
ний об экосистемах. Так, с целью отхода от 
стереотипного восприятия «эко» как части 
сложных слов, преимущественно связан-
ных с экологией, применяется терминоло-
гическое уточнение – бизнес-экосистема. 
Среди подходов к изучению бизнес-эко-
систем, варьирующихся в зависимости от 
цели и фокуса исследования, а также 
научных и практических интересов пред-
почтения-эксперта, выделяются следую-
щие [18]: 

‒ бизнес-экосистема как взаимозависи-
мое сообщество, вовлекающее в свою среду 
большое количество различных заинтере-
сованных сторон, которые имеют общее 
видение и цели и жертвуют свои ресурсы 
для воплощения новых проектов и разви-
тия новых отраслей; 

‒ бизнес-экосистемы как движущая 
сила индустрии высоких технологий и 
стартапов; 

‒ экосистема знаний и инноваций, 
благоприятная для создания потребитель-
ской ценности и генерирования новых 
знаний и технологий. 

                                                
1 Введение термина связано с публикацией статьи 
Джеймса Ф. Мура, в которой автор трактует эконо-
мическую деятельность как экосистему, где покупа-
тели и производители совместно эволюционируют и 
дополняют друг друга. Компания рассматривается 
не как отдельный игрок, а как представитель бизнес-
экосистемы, охватывающей множество участников 
из разных отраслей рынка [17]. 

Также термин «экосистема» использует-
ся для описания взаимодействия участни-
ков цепочек создания ценностей, самораз-
вивающейся и самообучающейся органи-
зации, виртуальных маркетплейсов, циф-
ровых программных инструментов. 

Классическими примерами экосистем 
считаются App Store и Amazon Web  
Services, производящие комплементарные 
продукты и создающие ценности совмест-
но с потребителями [17]. 

Сбер описывает свою экосистему как 
набор специально разработанных клиент-
ских сервисов, позволяющих экономить 
время и деньги. Перспективу развития 
своей экосистемы организация видит в ин-
теграции интересов людей, бизнеса и гос-
ударства2. 

Компания «Яндекс» объединяет в эко-
систему предлагаемые услуги, такие как 
такси, доставка, почта, музыка, виртуаль-
ный диск, поиск, голосовой помощник, 
умные колонки и розетки. Интеллектуаль-
ная экосистема Huawei Seamless AI Life 
производит смартфоны, гаджеты, элемен-
ты умного дома, офисную и бытовую тех-
нику [18]. 

Многообразие трактовок – это одна из 
особенностей феномена экосистемы. Ин-
терпретация и типологизация этой катего-
рии зависит от целей анализа, видения ис-
следователя, конкретного случая. Однако 
можно выделить некоторые обобщающие 
характеристики: 

1. Термин «экосистема» позволяет опи-
сать новое состояние деловой среды, рамки 
которой становятся все более размытыми. 

2. Экосистема является естественным 
системным окружением предприятия, 
промежуточной структурой, управляемой 
в соответствии с динамичными целями 
бизнеса. 

3. Формирование экосистем – это ре-
акция на смену механистического взгляда 
на экономику органическим с признанием 
разнообразия природы участников рынка 
и отношений между ними. 

                                                
2 URL: https://spec.tass.ru/sber180/ekosistema-sbera 
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В отношении реального сектора экоси-
стемы как шаг в будущее влекут за собой 
серьезную перестройку институтов орга-
низации хозяйственной деятельности. 
Промышленное предприятие – это слож-
ный спектр процессов, сконцентрирован-
ных на производстве. Усиление подвижно-
сти внутренних и внешних факторов, раз-
нообразие отношений между акторами, 
снижение уровня рациональности в про-
цессе принятия решений и необходимость 
создания архитектуры предприятия, соот-
ветствующей этим саморазвивающимся 
тенденциям, ставят перед бизнесом новые 
задачи, связанные с устойчивым развити-
ем. К числу этих задач относится создание 
механизма экономической безопасности 
предприятия. 

В практическом отношении сложности 
при взаимодействии категорий экосисте-
мы и экономической безопасности возни-
кают, в частности, на фоне противоречий 
между готовностью предприятий исполь-
зовать, а также создавать и адаптировать 
инструментарий к новой экономике (адап-
тивное управление, стратегии открытых 
инноваций и пивотинга, методы аджайл) и 
особенностям современной бизнес-среды, 
становящейся все более гибкой и непред-
сказуемой. Так, например, оценивая целе-
сообразность реализации стратегии от-
крытых инноваций и понимая ее перспек-
тивность в современных условиях, пред-
приятие видит потенциальную угрозу 
утраты конкурентных преимуществ, осно-
ванных на уникальности своих продуктов, 
бизнес-моделей, управленческих схем и  
т. д. [8; 22]. 

Эти и другие вызовы усиливаются циф-
ровой трансформацией, которая представ-
ляет собой не просто ряд перемен в сфере 
информационных технологий, в ответ на 
которые организация разрабатывает сайт, 
мобильное приложение и максимально 
автоматизируется. Это изменения бизнес-
структуры, стратегий производства и реа-
лизации, управления персоналом и кор-
поративной структуры, а также радикаль-
ные изменения, когда создаются абсолют-

но новые продукты, сервисы и даже целые 
отрасли. Так, цифровое пространство ста-
новится фактором влияния на экосистему.  

 
Предприятие в цифровом  
пространстве: перспективы 
и проблема информационной 
и экономической безопасности 
Концепция цифровизации предприя-

тий впервые была изложена в книге Нико-
ласа Негропонте «Being Digital» в 1996 г. 
Тогда идея электронной, а также цифро-
вой, сетевой, интернет-экономики обсуж-
далась преимущественно в теоретическом 
контексте с гипотезой о переходе челове-
чества к информационному обществу, к 
обработке электронных битов и важности 
информации о вещах по сравнению с их 
материальной переработкой [6]. 

В наши дни это стало реальностью, по-
явилась техническая возможность реализо-
вать идею цифрового предприятия на ос-
нове модели организации процессов обра-
ботки и хранения информации. 

Модель включает множество объектов 

wi (i = 1, n) или операций по преобразо-
ванию ресурсов предприятия (рис. 4). 

Представленная модель организации 
обработки и хранения цифровых данных 
предприятия предложена в виде инфор-
мационной платформы (информационной 
системы – IS), содержащей аппаратное и 
программное обеспечение. 

Множества W отражают подмноже-
ства, т. е. совокупности элементов, соответ-
ствующие функциям деловой активности 
предприятия: инновации, инвестиции, 
производственные операции, товары и 
услуги, схемы логистики, маркетинга, фи-
нансов и пр. Показатель множества может 
быть представлен как граф состояний (W):  

W = w1 ∙ w2  ∙ … wi.                                (1) 

Граф состояний отражает элементы 

упорядоченного множества W в виде 
вершин и отношений между элементами 
этого множества wi в виде ребер. 

Вершины графа изоморфно отражают-

ся следующими состояниями: Li – мно-

жество технологических процессов; Pi – 
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множество линеек продуктов и услуг;  

Mi – множество рынков продуктов и/или 

услуг; Dk – множество финансовых си-

стем; Nl – множество дополнительных 

линеек продуктов и/или услуг; Xm – 

множество потерь системы; Sn – множе-

ство инновационных предложений; Co – 

множество клиентов системы; ISp – мно-
жество функциональных технологий, ис-
пользуемых для обработки данных в ин-
формационной системе организации. То-
гда граф состояний W можно обозначить 
как равенство (2). 

  
Рис. 4. Модель организации процессов обработки и хранения информации  

в цифровой экономике [15]: 
А – менеджмент организации; IS – цифровая информационная система (платформа; information system);  
S – инновации, партнеры; L – производственные ресурсы; Т – инвестиции; X – потери; P – производство;  
М – сбыт продукции; C – клиенты; CС – облачные технологии (cloud computing) 

 
Для представленной на рис. 4 модели 

справедливо обозначение в виде графа со-
стояний W: 

W = L, P, M, X, S, C, IS.              (2) 

Направленные тонкие линии (стрелки) 
на рис. 4 отражают связи между объектами 
модели. Двунаправленные стрелки пока-
зывают потоки данных в экономической 
системе. Их отличие состоит в том, что 
направленные линии отражают движение 
ресурсов между объектами модели, а дву-
направленные линии показывают движе-
ние цифровых данных о состоянии ресур-
сов на каждом этапе производства и реали-
зации продукции.  

В условиях цифровой экономики пред-
приятие практически сливается с внешней 
цифровой средой и образует единое циф-
ровое пространство.  

Внешняя цифровая среда выступает в 
форме внешних информационных воздей-
ствий на экономическую деятельность 
предприятия со стороны сторонних орга-

низаций, в виде которых могут выступать 
финансово-сырьевые рынки, клиенты, по-
ставщики, партнеры, инвесторы, конку-
ренты и др.   

Внутренняя цифровая среда предприя-
тия содержит цифровые данные об эконо-
мических, технологических, хозяйствен-
ных отношениях в виде объемов ресурсов, 
состояния технологической среды и т. п. 
Внутренняя цифровая среда определяет 
экономическое и финансовое состояние 
компании, ее материальные и трудовые 
ресурсы. 

Важнейшей характеристикой цифровой 
трансформации является также непосред-
ственная взаимосвязь предприятий с Ин-
тернетом, основанная на прорывных тех-
нологиях, облачных вычислениях, боль-
ших данных, интернете вещей и искус-
ственном интеллекте [16]. 

Очевидная привлекательность перспек-
тивы стать непосредственным участником 
и даже творцом цифровой трансформа-
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ции имеет для предприятия и негативную 
сторону – угроза уязвимости бизнеса и ак-
туализация вопроса об обеспечении эко-
номической безопасности. К конкретным 
проблемам экосистем, испытывающим 
влияние тенденций всеобщей цифровиза-
ции, относятся следующие [19]: 

1) рост удельного веса интеллектуаль-
ных активов в структуре капитала пред-
приятия; 

2) высокое значение информации и 
данных в хозяйственной деятельности; 

3) внедрение сетевых схем управления, 
более открытых по сравнению с иерархи-
ческими; 

4) использование Интернета как уни-
версального и регулярного способа ком-
муникаций и передачи любых сведений; 

5) возрастание вероятности появления 
предполагаемых и допустимых рисков, а 
также новых угроз в результате внедрения 
цифровых систем; 

6) необходимость поиска адекватных 
мер защиты бизнеса в информационной 
среде. 

Таким образом, решение задач устойчи-
вого развития в условиях новой, динамич-
ной внешней среды, находящейся в про-
цессе цифровой трансформации, сталки-
вается с научной проблемой обеспечения 
и оценки экономической безопасности 
предприятия как ключевого стратегиче-
ского курса. 

 
Об инструментах обеспечения  
экономической безопасности  
предприятия в условиях цифровой 
трансформации 

Предприятия, сталкиваясь с неодно-
значной парадигмой информационной 
трансформации, должны обладать опре-
деленным инструментарием, позволяю-
щим прогнозировать, выявлять и управ-
лять новыми тенденциями. Однако неко-
торые исследования показывают, что толь-
ко в среднем 64% топ-менеджеров, опери-
рующих на глобальном рыночном про-
странстве, рассматривают ситуацию «ин-
формационного цунами» не дальше ре-
шений по совершенствованию ИТ-ин-

фраструктуры своего бизнеса. В России так 
поступают 35% руководителей, а 62% не 
придают проблемам цифровой трансфор-
мации первостепенного значения в отно-
шении своей деятельности, сосредотачива-
ясь на традиционных стратегиях. Кроме 
того, есть результаты наблюдений, свиде-
тельствующие о том, что в целом реакция 
бизнеса на вызовы цифровизации остается 
достаточно консервативной – 43% (52% – в 
России) компаний не видят угрозы со сто-
роны цифровой трансформации, а если и 
признают ее влияние, то не ставят задачи 
по реагированию на нее [5]. 

Вместе с тем тенденция создания орга-
низациями экосистем не оставляет сомне-
ний в том, что бизнес находится в активном 
поиске эффективного инструментария для 
выживания в условиях новой экономики, 
нуждается в моделях, позволяющих исполь-
зовать преимущества цифровизации, оста-
ваясь при этом защищенными от фаталь-
ных угроз, связанных с объемами и спосо-
бами информационного обмена.  

Существующие бизнес-модели и их мо-
дификации, даже разработанные уже с 
учетом вызовов новой экономики, имеют 
проблему концептуального характера, ко-
торая в условиях цифровой трансформа-
ции становится критической, – это отсут-
ствие непосредственной связи с экономи-
ческой безопасностью предприятия. При-
нимая фактор производственной устойчи-
вости в качестве одного из ключевых в 
обеспечении экономической безопасности, 
следует признать, что эффективная мо-
дель должна предусматривать комплекс-
ную защиту научно-технического, опера-
ционного и кадрового потенциала от воз-
действий внешней среды и иметь систему 
объективных показателей ее оценки. 

Можно сформулировать ряд требова-
ний, соответствие которым необходимо 
методическому аппарату оценки показате-
лей экономической безопасности (ЭБ) 
субъекта: 

‒ система должна представлять собой 
комплекс взаимоувязанных оценочных по-
казателей; 
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‒ комплекс предлагаемых показателей 
и параметров должен быть максимально 
приближен к показателям статистического 
наблюдения; 

‒ методика подобного наблюдения 
должна предусматривать систематический 
мониторинг показателей и возможных 
угроз научно-технологической и экономи-
ческой безопасности;  

‒ показатели должны обеспечивать 
возможность постоянного сравнения их 
текущих значений с их предельными (по-
роговыми) значениями, что позволит оце-
нивать степень устойчивости функциони-
рования объектов в регионе и уровень 
угроз их экономической безопасности; 

‒ система показателей, характеризую-
щих устойчивость ЭБ субъекта, должна 
быть иерархической, учитывающей устой-
чивость всех основных социально-произ-
водственных звеньев в субъекте. 

Оценка устойчивости субъекта должна 
предусматривать как текущее состояние 
безопасности, так и прогноз ее стабильно-
го развития в условиях воздействия внут-
ренних и внешних факторов. Необходимо 
также давать оценку угрозам экономиче-
ской безопасности, связанным с состояни-
ем и тенденциями социально-экономи-
ческого и политического развития субъек-
та территории и региона страны. 

Таким образом, оценку устойчивого со-
стояния и развития субъекта следует осу-
ществлять по показателям, характеризую-
щим его деятельность в условиях отсут-
ствия угроз (в этом случае достаточно рас-
сматривать факторы, влияющие на устой-
чивое состояние субъекта, и оценивать 
лишь параметры устойчивости), а также 
при наличии угроз (когда речь идет уже о 
показателях безопасности) – тогда необхо-
дима оценка степени угроз безопасности и 
комплекс мер по их реализации. 

Теоретическим фундаментом создания 
бизнес-модели и системы оценки эконо-
мической безопасности предприятия, раз-
вивающегося в экосистеме эпохи цифро-
вой трансформации, может выступать син-

диника1 – наука об опасности, концентри-
рующая знания о факторах риска техно-
генной природы, проявляющихся главным 
образом в индустриальной сфере [12]. Эта 
концепция, несмотря на широкие возмож-
ности прикладного порядка, в отечествен-
ной практике используется мало, что со-
ставляет ее академическую и практиче-
скую перспективность. 

Связь синдиники с аспектами, затрону-
тыми в данной статье, очевидна. Напри-
мер, эта концепция использует понятие 
гиперпространства, что указывает на по-
тенциал ее применимости для изучения 
деловой среды и экосистемы. Аналитиче-
ский подход в синдинике базируется на 
таких пяти направлениях, таких как фак-
ты, данные; модели; цели; правила, ценно-
сти. То есть предлагается не ограниченный 
экономическими, организационными или 
другими рамками инструментарий, а уни-
версальная основа для создания методиче-
ского аппарата, охватывающего все эле-
менты предприятия, – стратегию, произ-
водство, финансы, менеджмент, персонал, 
технологии, информацию. Именно это от-
вечает целям создания бизнес-модели 
устойчивого развития в сочетании с эко-
номической безопасностью предприятия. 

 
Заключение 
Придерживаясь описания предприятия, 

предложенного Т. Сибелом [16] как объек-
та прерывистого равновесия, т. е. находя-
щегося в среде цифровой трансформации 
с парадоксальным свойством постоянной 
переменчивости, который как процесс ни-
когда не закончится, можно заключить, что 
деловой успех сегодня зависит от готовно-
сти предприятия взаимодействовать со 
средой и системно решать проблемы. При 
этом важно, что с вызовами эпохи инфор-

                                                
1 Синдиника – неологизм, появившийся в последней 
трети ХХ в. для описания области знаний об опасно-
стях; сегодня трактуется как новая философия ме-
неджмента в условиях глобальных рисков. Уникаль-
ность теории состоит, в частности, в попытке соеди-
нения вкладов разных наук, как естественных, так и 
гуманитарных, для разработки системы предупре-
дительных мер, снижающих угрозы для бизнеса. 
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мации, инноваций и цифровизации следу-
ет работать не с целью их устранения, а 
для взаимодействия с ними, поиска пре-
имуществ там, где индустриальная эконо-
мика видела исключительно угрозы. 

Возможности формирования работаю-
щих способов, поддерживающих устойчи-
вое развитие и экономическую безопас-
ность, существуют. Фундамент объектив-
ной концепции (например, на теоретиче-

ской базе синдиники), учитывающей со-
временные реалии и методический аппа-
рат, приведет к формированию эффек-
тивной стратегической модели предприя-
тия, направленной на органическую инте-
грацию с экосистемой, управление разно-
образными ресурсами (в первую очередь, 
неосязаемыми) и преобразование опасно-
сти в источник конкурентоспособности.
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