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Изучая развитие международной криминогенной обстановки и динамику изменений стратегических прио-
ритетов транснациональных преступных группировок, необходимо отметить, что преступления против фи-
нансовой системы были и остаются одними из самых высокоприбыльных преступных деяний, которые со-
средотачивают значительные ресурсы. Особое беспокойство многих международных правоохранительных 
учреждений вызывает растущий интерес преступников к использованию не только относительно легко до-
ступных услуг банковских и финансовых учреждений, но и достаточно быстрый рост их «квалификации», 
позволяющий эффективно использовать для совершения преступлений и для легализации средств, полу-
ченных в ходе преступных деяний, сложные компьютерные технологии, в том числе и продукты развиваю-
щегося в быстром темпе рынка криптоактивов или криптовалют. Отметим, что появление в недавнем про-
шлом на необъятных криптопросторах Интернета биткойна (первого представителя этого рынка) сразу вы-
звало беспокойство и негативную реакцию не только экспертов в области противодействия отмыванию де-
нег и финансированию терроризма, но и представителей правоохранительных органов, работающих в обла-
сти противодействия мошенничеству и преступлениям в сфере компьютерных технологий. Причем подоб-
ная негативная реакция была обусловлена одним простым фактором (который и являлся основным пре-
имуществом биткойна) – возможностью приобретать и проводить операции, в том числе и международные, 
анонимно, а также относительно несложно обменивать биткойн на обычные денежные средства. К сожале-
нию, реакция международных учреждений, отвечающих за противодействие отмыванию денег и финанси-
рованию терроризма, а также отвечающих за надзор деятельности банковского и финансового сектора, 
направленная на создание соответствующих контрмер, значительно запоздала, что позволило рынку крип-
товалют начать бурное развитие. Это в свою очередь вылилось в бурный рост похожих на биткойн крипто-
активов и в колоссальный рост их стоимости, который привел к некоему подобию «золотой лихорадки» и 
всем связанным с ней негативным последствиям: банкротству незадачливых инвесторов, приобретению под-
дельных криптоактивов, масштабным хищениям на биржах криптовалют и т. д. Именно поэтому необходи-
мость строгого регулирования данного рынка и включения его в международную систему противодействия 
отмыванию денег и финансированию терроризма заставила ответственные международные организации 
предпринять ряд мер, снижающих риски и угрозы операций с биткойном и его аналогами. В статье пред-
ставлен опыт Европейской комиссии и отдельных государств Европейского союза по оценке риска, по разра-
ботке и внедрению мер, направленных на противодействие использованию криптоактивов в преступной 
деятельности, а также на снижение уровня анонимности лиц, совершающих операции с имуществом данно-
го вида. 
Ключевые слова: наднациональная оценка рисков, отмывание денег, Европейская комиссия, директива Евро-
пейского парламента и Совета ЕС, риски, угроза, уязвимость, рекомендации по снижению рисков, методоло-
гия наднациональной оценки рисков, отчет наднациональной оценки рисков, операторы обменных пунктов 
виртуальных валют, операторы депозитных кошельков виртуальных валют. 
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In studying the development of the international crime situation and the dynamics of changes in the «strategic 
priorities» of transnational criminal groups, it should be noted that crimes against the financial system have been 
and remain among the most profitable criminal acts that generate significant resources. Of particular concern to 
many international law enforcement agencies was the growing interest of criminals in using not only the relative 
and easily accessible services of banking and financial institutions, but also a fairly rapid increase in their 
‘qualifications’, allowing them to be effectively used for the commission of crimes and for the legalization of funds, 
obtained in the course of criminal acts, complex computer technologies, including products of the rapidly 
developing market of crypto assets or crypto. It should be noted that the development in the recent past on the vast 
«cryptoprostores» of the Internet of Bitcoins (the first representative of this market) immediately caused concern and 
negative reaction not only of experts in the field of investment in money-laundering and financing of terrorism, but 
also of representatives of law enforcement bodies working in the field of combating fraud and crimes in the field of 
complex technologies. And such a negative reaction was due to one simple factor (which was the main advantage of 
bitcoins) – the possibility to purchase and carry out operations, including international ones, anonymously, as well 
as it is relatively easy to exchange bitcoins for ordinary funds. Unfortunately, the response of the international 
institutions responsible for money-laundering and the financing of terrorism, as well as those responsible for the 
supervision of the banking and financial sector, aimed at creating appropriate countermeasures, was significantly 
late, which allowed the market of crypto to begin to develop rapidly. This in turn led to a rapid growth of bitcoin-
like crypto assets and a huge increase in their value, which led to some semblance of the gold rush and all the 
negative consequences associated with it: the bank-rotation of unlucky investors, the acquisition of fake crypto 
assets, large-scale theft on the exchanges of crypto, etc. That was why the need for strict regulation of the market and 
its inclusion in the international system against money-laundering and financing of terrorism  led responsible 
international organizations to take a number of measures to reduce the risks and threats of transactions with Bitcoins 
and its «fellow» organizations. This article presents the experience of the European Mission and individual States of 
the European Union in assessing risk, developing and implementing measures aimed at combating the use of crypto 
assets in criminal activities, as well as reducing the level of anonymity of persons engaged in transactions with this 
type of property. 
Keywords: supranational risk assessment, money laundering, European Commission, directive of the EU Parliament 
and Council, risks, threat, vulnerability, recommendations on risk reduction, meta-degree of supranational risk 
assessment, report of supranational risk assessment, operators of exchange points of virtual currencies, operators of 
deposit wallets of virtual currencies. 

 
 

тветственные учреждения Евро-
пейского союза уже достаточно 
долгое время ведут активный ана-

лиз возможных рисков и уязвимостей ис-
пользования операций и сделок с вирту-

альными валютами для проведения расче-
тов в различных преступных схемах, а так-
же для легализации имущества и денеж-
ных средств, полученных преступным пу-
тем. 

О 
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Впервые данный вопрос был поднят в 
ходе наднациональной оценки риска (ННОР) 
отмывания денег и финансирования тер-
роризма, которую на основании требова-
ний Директивы 2015/849 от 20 мая 2015 г. 
Европейского парламента и Совета Евро-
пейского союза о предотвращении исполь-
зования финансовой системы в целях от-
мывания денег и финансирования терро-
ризма (так называемой Четвертой Дирек-
тивы ЕС по ПОД/ФТ) проводили эксперты 
Европейской комиссии. Хотя лица, осу-
ществляющие операции с виртуальными 
активами, на момент проведения ННОР не 
были включены в список субъектов пер-
вичного финансового мониторинга ни в 
правовых актах Европейского союза, ни в 
рекомендациях ФАТФ (Международной 
группы по разработке финансовых мер 
борьбы с отмыванием денег), представите-
лям как правоохранительных учреждений, 
так и частных финансовых компаний уже 
были известны случаи использования опе-
раций с биткойнами и другими криптова-
лютами при проведении расчетов за 
наркотики. 

Специалистам в области противодей-
ствия отмыванию денег и финансированию 
терроризма были достаточно точно извест-
ны все уязвимости, которые эффективно 
использовал нерегулируемый и практиче-
ски не контролируемый, но активно наби-
рающий обороты рынок виртуальных ва-
лют. Это анонимность и существенные 
трудности для отслеживания и установле-
ния лиц, осуществляющих операции, опе-
ративность обмена денежных средств и их 
перевода в криптовалюте между странами, 
существенный недостаток знаний и воз-
можностей правоохранительных органов 
для установления фактического нахожде-
ния криптовалют и их ареста.  

Исходя из актуальности вышеупомяну-
тых проблем,  разрабатывая первый Рапорт 
Европейской комиссии, адресованный Европей-
скому парламенту и Совету Европейского cою-
за, об оценке риска ОД/ФТ, влияющего на 
внутренний рынок и международные от-
ношения с целью выявления условий ис-

пользования поставщиков/продавцов ус-
луг и продуктов для ОД/ФТ, который был 
утвержден 26 июня 2017 г. (далее – первый 
отчет ННОР – COM (2017) 340 final) [8], 
привлеченные к разработке данного доку-
мента эксперты постарались максимально 
детально проанализировать риски и уяз-
вимости криптовалют.  

Анализ проблематики рынка криптова-
лют и их использования в целях отмыва-
ния денег и финансирования терроризма 
был сделан в ходе первого отчета ННОР на 
основании статистических данных на ко-
нец 2015 г. По информации, которой рас-
полагали оценщики, капитализация рынка 
криптовалют на тот момент составляла 
около 7 млрд евро. При этом признавалось, 
что существенный сегмент данного рынка 
– майнеры (лица, предоставляющие услуги
по открытию и администрированию ко-
шельков криптовалют, платформ по обме-
ну), да и сами плательщики находятся за 
пределами государств – членов Европей-
ского союза. Но при этом было установле-
но, что данный рынок растет очень быст-
рыми темпами. По данным, приведенным 
в первом Рапорте, только за один год 
(сравнивая данные последних трех месяцев 
2014 и 2015 гг.) количество кошельков 
криптовалют в мире выросло с 7,4 млн до 
13 млн. В данный период было также за-
фиксировано увеличение коммерческих 
структур, которые принимали биткойны в 
качестве средства платежа с 80 000 по 
110 000 евро. 

Оценивая уровень угроз и уязвимостей 
ОД/ФТ рынка криптовалют, эксперты Ев-
ропейской комиссии провели анализ дан-
ных о возможном использовании криптова-
лют для совершения преступлений, полу-
ченных от правоохранительных и надзор-
ных учреждений. Уровень угроз финанси-
рования терроризма и отмывания денег 
был зафиксирован достаточно низкий.  

Хотя количество сообщений о возмож-
ном использовании криптовалют для це-
лей финансирования терроризма возрас-
тало и были известны случаи, когда члены 
террористических групп обменивались 
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инструкциями по их использованию (на 
момент подготовки первого Рапорта), от 
преступников требовался достаточный 
уровень знаний, а также использования 
дополнительных технологий, что при оче-
видных преимуществах биткойна снижало 
его ценность для использования террори-
стами. 

Количество уголовных дел по отмыва-
нию денег, в которых были установлены 
факты использования криптовалют, было 
незначительное. Как и при анализе фи-
нансирования терроризма, было отмечено, 
что операции с криптовалютами требуют 
дополнительных ресурсов, чего нельзя ска-
зать, например, об операциях с электрон-
ными деньгами. У правоохранительных 
учреждений также отсутствовала инфор-
мация, свидетельствующая о значительных 
суммах денежных средств, которые могли 
быть легализованы с помощью криптова-
лют.  

Когда оценщики предоставили отчет об 
уязвимостях системы ПОД/ФТ перед рын-
ком криптовалют, ситуация представилась 
совсем иной. В области противодействия 
финансированию терроризма и отмыва-
нию денег был выявлен значительный 
уровень уязвимости. Основными причи-
нами стали: 

 отсутствие правового регулирования 
и контроля рынка валют в Европейском 
союзе, а также требований к участникам 
данного рынка применять нормы 
ПОД/ФТ; 

 анонимность операций, подразуме-
вающая отсутствие каких-либо проблем 
при переводе средств без должной иден-
тификации их владельца; 

 беспрепятственный и практически 
мгновенный трансграничный перевод 
криптовалют в любую точку планеты, ис-
пользуя ресурсы Интернета и возможности 
ИТ-технологий; 

 отсутствие централизованной систе-
мы перевода криптовалют; 

 достаточно низкие возможности под-
разделений финансовой разведки и пра-
воохранительных органов контролировать 

операции в кошельках криптовалют либо 
своевременно пресекать подозрительные 
операции и сделки в данном секторе, а 
также осуществлять эффективное между-
народное сотрудничество.  

В качестве основной меры по снижению 
выявленной уязвимости Европейской ко-
миссией было предложено немедленно 
разработать и представить на рассмотре-
ние изменения в правовых актах в области 
ПОД/ФТ, на основании которых плат-
формы по обмену криптовалют, а также 
лица, представляющие услуги по откры-
тию и администрированию кошельков 
криптовалют, будут включены в список 
субъектов первичного финансового мони-
торинга и будут обязаны применять все 
необходимые меры ПОД/ФТ. 

Выполняя данное требование и реали-
зуя весь комплекс мер по снижению дру-
гих угроз, уязвимостей противодействия 
отмыванию денег и финансированию тер-
роризма, 30 мая 2018 г. Европейским пар-
ламентом и Советом Европейского союза 
была утверждена Директива 2018/843 по 
противодействию отмыванию денег и фи-
нансированию терроризма (Пятая Дирек-
тива ЕС по ПОД/ФТ) [2]. 

Положения Пятой Директивы, которая 
по своему правовому статусу является до-
кументом по изменению Четвертой Ди-
рективы ЕС по ПОД/ФТ, в первую очередь 
направлены: 

 на ограничение анонимности при ис-
пользовании виртуальных валют, усиление 
контроля деятельности лиц, представляю-
щих услуги по открытию и управлению 
кошельками для хранения виртуальных 
валют, а также усиление контроля опера-
ций, проводимых с помощью так называе-
мых предоплатных платежных карт; 

 повышение прозрачности экономи-
ческой и финансовой деятельности путем 
развития реестров конечных бенефициа-
ров компаний, а также трастов и других 
юридических формирований; 

 расширение критериев по оценке и 
включению в списки высокорискованных 
государств, а также улучшение правил 
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безопасности / снижения рисков, связан-
ных с межстрановыми финансовыми опе-
рациями; 

 установление требований к государ-
ствам – членам Европейского союза по со-
зданию центральной базы данных ре-
естров счетов или специальных систем, 
позволяющих осуществлять поиск инфор-
мации об открытии счетов; 

 улучшение сотрудничества учрежде-
ний, осуществляющих надзор за исполне-
нием мер ПОД/ФТ, включая информаци-
онный обмен между ними.  

Разрабатывая данный документ, специ-
алисты уделили особое внимание пробле-
ме контроля операций с виртуальными 
валютами. Было отмечено, что финансовая 
система Европейского союза может столк-
нуться с серьезными проблемами безопас-
ности при использовании виртуальных 
валют. Ответственным за ПОД/ФТ учре-
ждениям следует получить эффективные 
инструменты мониторинга и контроля 
операций с виртуальными валютами. 
Подразделения финансовой разведки 
должны иметь доступ к информации, поз-
воляющей связать адрес криптовалюты с 
личностью ее владельца. Хотя виртуаль-
ные валюты часто могут быть использова-
ны как средство расчета, но при этом они 
также применяются для других целей, 
например, для обмена и инвестирования. 
Цель Пятой Директивы – создать систему 
контроля всех операций с использованием 
виртуальных валют. 

На основании требований Пятой Ди-
рективы в список субъектов первичного 
финансового мониторинга внесены лица, 
предоставляющие услуги по конвертации 
виртуальных валют, а также администри-
рованию кошельков. При этом установле-
но, что администратором кошелька вирту-
альных валют является субъект, который 
предоставляет услуги, предназначенные 
для обеспечения от имени клиентов со-
хранности частных шифровальных клю-
чей, а также администрирования, хране-
ния и передачи виртуальных валют. Одно-
временно государства – члены ЕС должны 

разработать и внедрить систему регистра-
ции поставщиков указанных услуг.  

Все лица, предоставляющие данные 
услуги, после внедрения требований Пя-
той Директивы в национальное законода-
тельство обязываются применять меры 
ПОД/ФТ, указанные как в правовых актах 
ЕС, так и в требованиях ФАТФ, на которых 
и базировалась Четвертая Директива ЕС.   

В текст Пятой Директивы, на основании 
которой государства – члены ЕС должны 
разработать и внедрить соответствующе 
внутренние правовые акты до 10 января 
2020 г., включено определение виртуаль-
ной валюты – это цифровая форма актива, 
который не выпущен и не обеспечен цен-
тральным банком или государственным 
учреждением, не является в обязательном 
порядке связанным с установленной пра-
вовыми актами валютой и не имеет статуса 
валюты или денег, но при этом признается 
физическими или юридическими лицами 
в качестве расчетного инструмента и мо-
жет передаваться, храниться или прода-
ваться в электронном виде. 

В целях разработки дополнительных 
мер контроля операций с криптовалютами 
был проведен дополнительный анализ 
угроз и уязвимостей виртуальных валют 
экспертами Европейской комиссии в ходе 
второй ННОР ОД/ФТ, Рапорт которой был 
утвержден 24 июля 2019 г. (второй отчет 
ННОР – COM (2019) 370 final) [6]. В выводах 
документа указано, что для финансовой 
системы Европейского союза риски фи-
нансирования терроризма и отмывания 
денег при использовании криптовалют яв-
ляются существенными. Отмечено также, 
что определение виртуальных активов и 
лиц, предоставляющих услуги в сфере 
виртуальных активов, указанное в доку-
ментах ФАТФ, шире, чем в Пятой Дирек-
тиве ЕС по ПОД/ФТ.  

По сравнению с выводами первого отче-
та ННОР был отмечен рост уровня угрозы, 
которую несут для системы ПОД/ФТ опе-
рации с криптовалютой. Установлено, что 
правоохранительные органы располагают 
данными об обмене значительных сумм 
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преступных активов на криптовалюту. 
Услуги по обмену и трансграничному пе-
реводу виртуальных валют предоставля-
ются лицами без какой-либо регистрации, 
при этом наряду с биткойном на рынок 
вышли и стремительно набирают попу-
лярность другие виды криптовалют. Осо-
бое беспокойство правоохранительных ор-
ганов вызывают возможности быстрого 
первичного выпуска криптовалют (ICO), а 
также проведения операций по обмену 
криптовалют с использованием государств, 
на территории которых ни плательщик, 
ни получатель физически в момент опера-
ции не находятся. 

В ходе проведения оценки получены 
данные, свидетельствующие, что операции 
с криптовалютами используются террори-
стическими группами. Также выросло ко-
личество расследований преступных дея-
ний с использованием криптовалюты. 
Операции с криптовалютой использует 
широкий спектр международной органи-
зованной преступности, причем в качестве 
наиболее активных выделены киберпре-
ступники и наркодилеры.  

Рейтинг уязвимости перед рисками 
операций с криптовалютой остался на 
прежнем высоком уровне. Согласно выво-
дам оценщиков, деятельность поставщиков 
всех видов услуг, связанных с криптовалю-
тами, не попала под полный контроль 
правовых актов ЕС, в связи с чем была дана 
рекомендация гармонизовать требования 
ЕС в области ПОД/ФТ с рекомендациями 
ФАТФ. Хотя новые правовые акты ЕС ча-
стично решили данную проблему, приме-
нение их было начато только недавно. При 
этом операции с криптовалютами могут 
быть осуществлены с помощью легкодо-
ступных технологий, обеспечивающих 
анонимность (Интернет, международные 
переводы). 

В качестве одного из примеров по реа-
лизации требований ЕС в области приме-
нения мер ПОД/ФТ в области контроля за 
рынком криптовалют приведем опыт Ли-
товской Республики, где соответствующие 
изменения национального законодатель-

ства в области ПОД/ФТ были утверждены 
парламентом (Сеймом) Литовской Респуб-
лики) 3 декабря 2019 г. в виде изменений 
Закона о противодействии отмыванию де-
нег и финансированию терроризма (да- 
лее – Закон ПОД/ФТ) [3]. 

Согласно данным изменениям в текст 
статьи 2 Закона ПОД/ФТ был включен ряд 
определений.  

Депозитный кошелек виртуальных валют – 
сгенерированные открытым ключом адре-
са виртуальных валют, предназначенные 
для хранения и администрирования вир-
туальных валют, которые были доверены 
другими физическими или юридическими 
лицами (третьими лицами), но при этом 
находящиеся в их собственности. 

Оператор депозитных кошельков вирту-
альных валют – зарегистрированное в Ли-
товской Республике юридическое лицо 
либо зарегистрированный в Литовской 
Республике филиал юридического лица 
государства – члена Европейского союза 
или зарубежного государства, предостав-
ляющие от имени клиентов услуги по 
управлению депозитными кошельками 
виртуальных валют.  

В список других (нефинансовых) субъектов 
первичного финансового мониторинга были 
включены: 

 операторы обменных пунктов вирту-
альных валют; 

 операторы депозитных кошельков 
виртуальных валют. 

Первичное предложение виртуальной валю-
ты (ICO) – напрямую либо через посред-
ника предоставленное предложение юри-
дического лица, зарегистрированного в 
Литовской Республике, или зарегистриро-
ванного в Литовской Республике филиала 
юридического лица государства – члена 
Европейского союза или зарубежного го- 
сударства о приобретении его виртуаль-
ной валюты за средства или другую вирту-
альную валюту в целях привлечения капи-
тала или инвестиций. 

Открытый ключ – состоящий из букв, 
чисел и (или) символов код, предназна-
ченный для идентификации клиента и ге-
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нерирования адреса виртуальной валюты 
клиента. 

Виртуальная валюта – средство, имею-
щее цифровую стоимость, но не имеющее 
правового статуса валюты или денег, кото-
рое не выпускает и не гарантирует цен-
тральный банк или другое государствен-
ное учреждение и которое не является в 
обязательном порядке связанным с валю-
той, но которое физические или юридиче-
ские лица признают в качестве средства 
обмена и которое может переводиться, 
храниться и продаваться с помощью элек-
тронных средств.  

Адрес виртуальной валюты – адрес (счет), 
который генерируется открытым ключом в 
цепи блоков из букв, чисел и (или) симво-
лов, на основании которого цепь блоков 
предназначает виртуальную валюту вла-
дельцу или получателю.  

Оператор обменного пункта виртуальных 
валют – зарегистрированное в Литовской 
Республике юридическое лицо либо фи-
лиал юридического лица государства – 
члена Европейского союза или зарубежно-
го государства, предоставляющие за возна-
граждение услуги по обмену, приобрете-
нию и (или) продаже виртуальной валюты.  

В качестве основного надзорного органа 
для указанных субъектов первичного фи-
нансового мониторинга установлено под-
разделение финансовой разведки Литвы.  
На основании изменения части 9 статьи 4 
Закона ПОД/ФТ «Обязанности учреждений, 
ответственных за противодействие отмыва-
нию денег и (или) финансированию террориз-
ма» установлено, что указания/правила по 
реализации мер ПОД/ФТ, предназначен-
ные для операторов обменных пунктов 
виртуальных валют и операторов кошель-
ков виртуальных валют, утверждает Служ-
ба расследования финансовых преступле-
ний при МВД Литовской Республики 
(СРФП Литвы) после их согласования  с 
Литовским банком и Министерством фи-
нансов Литовской Республики.  

В целях обеспечения доступа к инфор-
мации об операциях с виртуальными ва-
лютами на основании изменений пункта 1 

статьи 7 «Права, которыми обладает Служба 
расследования финансовых преступлений в 
ходе реализации мер по противодействию от-
мыванию денег и (или) финансированию тер-
роризма» СРФП Литвы дано право полу-
чать данные и документы о денежных 
операциях или операциях с виртуальной 
валютой и сделках, другую информацию, 
необходимую для осуществления функ-
ций и задач, установленных данным зако-
ном,  не только от всех учреждений, ответ-
ственных за противодействие отмыванию 
денег и (или) финансированию террориз-
ма, других государственных учреждений, 
финансовых учреждений, других субъек-
тов первичного финансового мониторин-
га, но и от лиц, представляющих первичное 
предложение виртуальной валюты (ICO). 

Согласно дополнениям части 1 статьи 9 
«Установление личности клиента и бенефи-
циара», субъекты первичного финансового 
мониторинга наряду с другими случаями 
обязались установить и проверить лич-
ность клиента и бенефициара перед про-
ведением операций по обмену виртуаль-
ной валюты или сделок средствами вирту-
альной валюты, сумма которых равна либо 
превышает 1 000 евро, либо соответствую-
щую ей сумму в иностранной или вирту-
альной валюте, либо перед внесением в 
депозитный кошелек или снятием с него 
виртуальной валюты. 

В целях установления случаев несколь-
ких взаимосвязанных операций с вирту-
альной валютой была дополнена часть 11 
статьи 9, согласно которой несколько опе-
раций с виртуальной валютой считаются 
взаимосвязанными, если клиент:  

 в течение суток осуществляет не-
сколько операций по обмену виртуальной 
валюты или несколько сделок с виртуаль-
ной валютой, сумма которых равна или 
превышает 1 000 евро, либо соответствую-
щую ей сумму в иностранной или вирту-
альной валюте, либо в течение суток осу-
ществляет несколько операций по вносу в 
депозитный кошелек или снятию из него 
виртуальной валюты, сумма которых рав-
на или превышает 1 000 евро или соответ-
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ствующую сумму в иностранной или вир-
туальной валюте; 

 в течение суток осуществляет не-
сколько операций по приобретению вир-
туальной валюты у лица, предоставляю-
щего первичное предложение виртуаль-
ной валюты (ICO), сумма которых равна 
или превышает 3 000 евро или соответ-
ствующую сумму в виртуальной валюте.  

Были определены также меры, направ-
ленные на хранение информации субъек-
тами первичного финансового монито-
ринга – участниками рынка виртуальных 
валют. Согласно дополнениям статьи 19 
«Хранение информации» Закона ПОД/ФТ 
Литовской Республики, операторы обмен-
ных пунктов виртуальных валют и опера-
торы депозитных кошельков виртуальных 
валют были обязаны вести специальный 
журнал регистрации денежных операций, 
осуществленных клиентами, а также хра-
нить информацию, на основании которой 
будет возможно связать адрес виртуальной 
валюты с личностью владельца виртуаль-
ной валюты, 8 лет со дня окончания сделок 
или деловых отношений с клиентом.  

На основании дополнений статьи 20 
«Предоставление информации Службе рассле-
дования финансовых преступлений» Закона 
ПОД/ФТ операторы обменных пунктов 
виртуальных валют сообщают Службе рас-
следования финансовых преступлений 
данные, подтверждающие личность кли-
ента и информацию об осуществленных 
им операциях по обмену виртуальной ва-
люты или о сделках с виртуальной валю-
той, если стоимость такой денежной опе-
рации или сделки равняется или превы-
шает 15 000 евро либо соответствующую ей 
сумму в иностранной или виртуальной 
валюте, при этом неважно, заключается ли 
сделка осуществляя одну или несколько 
взаимосвязанных денежных операций. Не-
сколькими взаимосвязанными денежными 
операциями признаются осуществляемые 
в течение суток несколько операций по 
обмену виртуальной валюты или сделки со 
средствами виртуальной валюты, когда 
общая сумма средств операций или сделок 

равняется или превышает 15 000 евро либо 
соответствующую ей сумму в иностранной 
или виртуальной валюте.  

Реализуя требования в области реги-
страции лиц, предоставляющих услуги по 
обмену виртуальных валют и админи-
стрированию кошельков виртуальных ва-
лют, были внесены дополнения в текст 
статьи 25 Закона ПОД/ФТ «Требования к 
юридическим лицам и лицам, связанным с ли-
цами, предоставляющими услуги трастов или 
услуги по обслуживанию компаний, а также с 
агентами по недвижимости», согласно 
которым  юридическое лицо, которое 
начало осуществлять деятельность опера-
тора по обмену виртуальных валют или 
оператора депозитных кошельков вирту-
альных валют либо прекратило такую дея-
тельность, не позднее чем в течение 5 ра-
бочих дней с начала или окончания дея-
тельности обязано сообщить администра-
тору реестра юридических лиц об осу-
ществлении деятельности по предоставле-
нию услуг оператора по обмену виртуаль-
ных валют или оператора депозитных ко-
шельков виртуальных валют либо об 
окончании такой деятельности. Предо-
ставляя данную информацию, оператор по 
обмену виртуальных валют или оператор 
депозитных кошельков виртуальных валют 
подтверждает, что он лично либо члены 
органов его управления или надзора и бе-
нефициары ознакомились с правовыми 
актами, регламентирующими противодей-
ствие отмыванию денег и финансирова-
нию терроризма, и соответствуют их тре-
бованиям.  

Требования в области ПОД/ФТ к ли-
цам, предоставляющим первичное пред-
ложение виртуальной валюты (ICO), были 
включены в новую статью Закона ПОД/ФТ 
251 «Требования к лицам, предоставляющим 
первичное предложение виртуальной валюты 
(ICO)». На основании этих требований 
данные лица обязаны: 

 установить и проверить личность 
лица, приобретающего виртуальную ва-
люту, и его бенефициара на основании 
порядка, установленного Законом 
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ПОД/ФТ, перед осуществлением однора-
зовых или нескольких взаимосвязанных 
денежных операций или операций с вир-
туальной валютой либо заключая сделки, 
сумма которых равна либо превышает 
3 000 евро или соответствующую ей сумму 
в виртуальной валюте (стоимость вирту-
альной валюты устанавливается в момент 
осуществления операции или заключения 
сделки), при этом неважно, заключается ли 
сделка осуществляя одну или несколько 
взаимосвязанных денежных операций, а 
также применить все необходимые меро-
приятия по установлению источника 
имущества и средств, связанных с деловы-
ми отношениями или сделкой; 

 на основании требования Службы 
расследования финансовых преступлений 
предоставить запрашиваемую информа-
цию в течение 7 рабочих дней с момента 
получения требования. Если в требовании 
Службы о предоставлении запрашиваемой 
информации мотивированно установлен 
более короткий срок предоставления ин-
формации, лица, предоставляющие пер-
вичное предложение виртуальной валюты 
(ICO), обязаны предоставить запрашивае-
мую информацию в течение срока предо-
ставления информации, установленного в 
требовании; 

 хранить 8 лет со дня окончания сдел-
ки с лицом, приобретающим виртуальную 
валюту, копии документов, подтверждаю-
щих личность лиц, указанных в час- 
ти 2 данной статьи, данные личности бе-
нефициара, записи передачи прямой 
трансляции изображения, другие данные, 
полученные в ходе идентификации лич-
ности лица, приобретающего виртуаль-
ную валюту, документы счетов и (или) до-
говоров (оригиналы документов), данные 
и документы подтверждения денежной 
операции, операции с виртуальной валю-
той или сделки, а также другие имеющие 
законную силу документы и данные, свя-
занные с осуществлением денежных опе-
раций, операций с виртуальной валютой 
или заключением сделки. 

Лицам, предоставляющим первичное 
предложение виртуальной валюты (ICO), 
или их сотрудникам запрещается сооб-
щать клиенту или другим лицам, что ин-
формация об осуществляемых клиентом 
денежных операциях или заключаемых 
сделках или любая другая информация 
предоставлены Службе расследования 
финансовых преступлений или другому 
надзорному учреждению.  

Исходя из вышеизложенного необходи-
мо отметить, что приведенный опыт Евро-
пейского союза в области развития и 
утверждения правовых актов, направлен-
ных на противодействие отмыванию денег 
и финансированию терроризма, является 
интересным в первую очередь в силу того, 
что данные стандарты являются обяза-
тельными для всех государств – членов Ев-
ропейского союза и должны быть внедре-
ны в сроки, принятые в результате консен-
суса, достигнутого как на уровне Совета 
Европейского союза (в деятельности кото-
рого принимают участие высокопостав-
ленные представители всех государств Ев-
ропейского союза), так и Европейского 
парламента (депутаты которого выбира-
лись гражданами проживающих на терри-
тории государств). В связи с этим по при-
меру Литовской Республики меры проти-
водействия использованию криптоактивов 
в целях отмывания денег и финансирова-
ния терроризма должны были быть утвер-
ждены в правовых актах стран – членов ЕС 
до 10 января 2020 г., как и было предписа-
но Пятой Директивой ЕС по ПОД/ФТ.   

При этом, как было отмечено, в ходе 
развития соответствующего превентивного 
законодательства Литовской Республики 
были использованы не только стандарты 
Европейской комиссии, но и рекоменда-
ции ФАТФ, а также опыт государств, не 
являющихся членами Европейского союза, 
что позволило создать более комплексную 
систему противодействия использованию 
криптовалют в преступных целях.  

Изучив приведенный в статье опыт по 
развитию новых механизмов системы про-
тиводействия отмыванию денег и финан-
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сированию терроризма, можно сделать вы-
вод, что только использование комплекс-
ного подхода при выявлении проблем, свя-
занных с использованием криптовалют для 
отмывания денег и других преступлений, 
детальном изучении данной проблемати-
ки, реализуя меры по национальной оцен-
ке риска и угроз, подготовке и утвержде-
нию новых международных правовых ак-
тов в области противодействия денег и 
финансирования терроризма, а также 
строгое исполнение их положений на 
национальном уровне позволят успешно 
противостоять новым вызовам для миро-
вой финансовой системы.  

Такие международные организации, 
как ФАТФ и региональные организации, 
созданные по типу ФАТФ, а также Евро-
пейская комиссия, Управление по нарко-
тикам и преступности ООН, Интерпол и 
другие, должны на постоянной основе и 
при активном взаимодействии с партне-
рами внедрять меры по дальнейшему изу-

чению развития данного феномена, а так-
же согласно компетенции проводить меры 
по мониторингу соответствия внедрения 
международных правовых требований на 
национальном уровне.  

Результаты данного мониторинга, ко-
торые помогут своевременно выявить и 
нейтрализовать возможные «тихие гавани» 
ОД/ФТ, созданные как на территории от-
дельных государств и юрисдикций, так и в 
киберпространстве, способны существенно 
усложнить использование организованной 
преступностью криптоактивов в своих 
противозаконных целях. Данную задачу 
придется осуществлять в сложных услови-
ях, учитывая тот факт, что криптоактивы 
все чаще и активнее используются и внед-
ряются в системе легальных экономиче-
ских отношений и с каждым днем стано-
вятся доступнее для использования обыч-
ными гражданами в их повседневной дея-
тельности. 
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